Ubuntu serwer
Ubuntu jest systemem opensourcowym, wspottworzonym przez uzytkownikow.
Instalacja Ubuntu Server

Wymagania systemowe to procesor 2 rdzeniowy 2GHz oraz 4GRAM, 25G przestrzeni
dyskowej.

Zarowno system Ubuntu kliencki jak i serwer wykorzystuja to samo repozytorium, komendy
w wierszu polecen tez dziatajg zamiennie. Server nie posiada interfejsu graficznego. Instalujac
Ubuntu (serwer) na maszynie wirtualnej upewnij si¢ czy masz wlaczong wirtualizacje
w BIOS/UEFI. Pobieramy obraz systemu kopiujac go na pen drive, w BIOS/UEFI zmieniamy
kolejno$¢ bootowania na pen drive jako 1. Rusza instalator. Instalacja daje nam do wyboru
rodzaj jezyka, aktualizacja systemu (mozna pomingé¢) uktad Klawiatury, konfiguracje karty
sieciowej, wybor partycji do zainstalowania, proxy, nazwa uzytkownika i hasto itp. Wiekszos¢
ustawien zostawiamy domyslnie. Nawet jesli ich nie skonfigurujemy przy instalacji mozemy
do tego wroci¢c w trakcie uzytkowania systemu. Cze¢s¢ komend nawet wpisywana we
wilasciwym trybie moze nie dzialaé — bierze si¢ to z tego ze trzeba zainstalowaé paczke
w terminalu.

Komendy w terminalu co do zasady uniwersalne na kliencie i serwerze. W praktyce problemy
pojawiaja si¢ juz na samym etapie instalacji systemu, podczas ktorego czesto trzeba odigczy¢
si¢ od WAN, by instalacja powiodta sie. W niektorych wersjach Ubuntu Server np. 23.10 sg
liczne bledy, ktore uniemozliwiaja instalacje narzedzi pakietow (tzw. APT — Advanced
Packaging Tool) takich jak ,net-tools” czy ,,isc-dhcp”. W miare pewng opcja jest instalacja
Ubuntu Serwer 24.04 LTS, ktéra zawiera ponad 800 stron manuala i na ktorej poprawione sg
btedy poprzednikow.

Warto wigc na starcie wpisa¢ sudo apt update, by zaktualizowaé pakiety serwera a nastgpnie
sudo apt upgrade (uaktualniamy pakiety). Moze doj$¢ do sytuacji ze czes$¢ pakietow jest starsza
a cze$¢ nowsza — by rozwigzac¢ problem niescistosci mozemy wpisa¢ sudo apt dist-upgrade.

W terminalu w systemach LINUX uzywamy czesto sudo, ktére pozwala na przejScie na
uprawnienia administratora, czyli takze instalacji jakiego$ pakietu APT.

Jesli beda problemy z rozpoznawaniem komend sieciowych w Ubuntu klient nalezy
zainstalowa¢ w terminalu: apt install net-tools. Polecenie ,ctrl ¢’ przerywa polecenie
w terminalu.

Inne pojgcia zwigzane z Linuxem to:
demon - program pracujacy w tle i nieprzytaczony do terminalu,

superdemon — narzedzie kontrolujace wybrane porty i uruchamiajace ustugi tylko w razie
potrzeby.



:~$% sudo passwd root
[sudo] hasto uzytkownika adminl:
Prosze podad¢ nowe hasto UNIX:
Prosze ponownie podac¢ hasto UNIX:
passwd: password updated successfully
:~% su
Hasto:
root@adminl-VirtualBox:/home/adminl# ifconfig

Command 'ifconfig' not found, but can be installed with:

apt install net-tools

root@adminl-VirtualBox:/home/adminl# apt install net-tools

E: Nie udato sie uzyskac¢ blokady svar/lib/dpkg/lock-frontend - open (11: Zasoby chwilowo niedostepne)

E: Unable to acquire the dpkg frontend lock (/var/lib/dpkg/lock-frontend), is another process using it?
root@admini-VirtualBox:/home/sadminil# ps -a

PID TTY TIME CMD
1607 pts/1 0P:00:00 su
1608 pts/1 0P:00:00 bash
1641 pts/1 00:00:00 ps
root@adminl-VirtualBox:/home/adminl# ps -aw
PID TTY TIME CMD
1607 pts/1 00:00:00 su
1608 pts/1 @0:00:00 bash S
Bl admin1 : bash
K admin1 : bash — Konsola =
=)

Komendy:
sudo apt install traceroute — instaluje traceroute - sledzi tras¢ (ilo$¢ routerow do serwera)

ifconfig - ipv4, ipv6, adres Mac, maska podsieci, pokazuje rodzaje interfejsow, adres petli
zwrotnej

iwconfig - wersja if config tylko dla bezprzewodowej karty sieciowej

ping - weryfikacja komunikacji z innym hostem lub strong

history — wyswietla komendy wpisane wczesniej w terminalu

sudo su — przejscie na konto na prawach roota

sudo passwd — zmiana hasta roota, wylgczenie hasta roota — sudo passwd —I root

Is — wyswietla zawarto$¢ katalogu/nazwy plikow:

root@marek-1-2:/home/marek# ls /etc/ppp
chap-secrets options.pptp
pap-secrets
options

root@marek-1-2: /home/marek# 1s -1t

total 36

drwxr-xr-x 3 marek marek 4096 Sep

4 marek marek 4096 Sep

marek marek 4096 Sep
marek marek Sep
marek marek Sep

marek marek Sep
marek marek Sep
marek marek Sep
-2:/home/marek# I

00 00 0O 00 0O 0O OO O GO

oXr-
root@marek-

2
2
2
2 marek marek Sep
2
2
2
1

Is / - wyswietla pliki root directory (odpowiednik mojego komputera w Windows)
Is —IS /etc/ssh (,,S” jest do filtrowania, ta komenda wys$wietla konkretnie ssh)

Is —ISh /etc/ssh — wyswietla to samo co powyzej tylko w bardziej przystepnej formie (human
readable)

Is — I sample — tworzy katalog:



Usuwanie katalogu:

man — komenda z podpowiedziami (skrot od manual, wpisz np. man Is)
info — wyswietla informacj¢ do czego stuzy komenda, wpisz np. info Is
Ispci — wyswietla urzadzenia peryferyjne wpigte do PCI

Isusb — wyswietla urzadzenia wpigte to magistrali USB

free —m — wyswietla ilo$¢ pamieci wykorzystanej i wolnej

top — wyswietla procesy komputera w danej chwili

host — sprawdza DNS danej strony:

root@marek-1-2:/home/marek# host wp.pl
wp.pl has address 212.77.98.9
wp.pl mail is handled by 0 mx.wp.pl.

wp.pl mail is handled by 5 mx5.wp.pl.
root@marek-1-2:/home/marek#

view /etc/hosts — wyswietla hosty i ich adresy IP

sudo nano /etc/hostname — zmieniamy nazwe¢ komputera

sudo nano /etc/hosts — tworzymy nazwe uzytkownika

cat /etc/hostname oraz cat /etc/hosts — sprawdza uzytkownika i nazwe PC

sudo user add ,,marek”/sudo adduser ,,marek” dodaje uzytkownika marek i hasto, sudo deluser
»~marek” — usuwa uzytkownika o nazwie marek

sudo groupadd ..../sudo addgroup - dodaje grupe, groupdel (clerks) — usuwa grupe o nazwie
clerks, sudo adduser (nazwa uzytkownika, nazwa grupy) — dodaje uzytkownika do grupy

sudo usermod —G sudo —a (nazwa uzytkownika) — dodajemy uzytkownika do grupy sudo

cat /etc/group |grep sudo — sprawdza przynaleznos$¢ do grupy

Is -1d /home/username — sprawdza uprawnienia danego uzytkownika

Ss — pokazuje statystki gniazda tj. numery portow, status potaczenia, adresy serwerdw i lokalne

cat /etc/resolv.conf — ustawienia dotyczace DNS



view /etc/passwd — zawiera informacje o uzytkownikach i kontach

cat /etc/shadow — pokazuje nazwe konta i zaszyfrowang posta¢ hasta danego konta

view /etc/group — zawiera informacje o uzytkownikach i grupach, do ktérych naleza

id — jak wyzej

groupmod —n (clerks managers) — zmienia nazw¢ grupy

who albo w — wys$wietla informacje kto jest aktualnie zalogowany

chage —1 (username) sprawdza ustawienia hasta uzytkownika (chage oznacza change age)
chage age — zmienia ustawienia hasta uzytkownika

Zarzadzanie struktura dysku

fdisk /dev/sda — narzedzie do zarzgdzania partycjami, wpisujac ,,m” uzyskamy wykaz zadan:

Command (m for help): m

Przy pomocy fdisk mozemy doda¢ nowa partycje czy ja usungé oraz sprawdzi¢ pojemno$é
dysku.

view /etc/resolv.conf — zawiera informacje o DNS aktualnie uzywanych

arp - wyswietla tablicg adresow IP 1 mac, arp -a

netstat - wyswietlenie polaczen i podiaczonych portow

netstat - ano - aktywne polaczenia sieciowe, rodzaj potagczenia, numery portow

netstat — r dziata jak komenda ,,route” natomiast netstat —tln pokazuje otwarte porty

route - wyswietla tablice routingu, pokazuje bram¢ domys$Ing dzigki czemu mozliwy NAT

traceroute + adres strony/nazwa domeny strony - bada przeskoki tj. ilo$¢ routerow do celu



ip address show lub ip a - wyswietla interfejs sieciowy

sudo Ishw —class network — wyswietla informacje o interfejsach sieciowych np. przepustowosc,
sterowniki kart sieciowych

sudo ethtool (nazwa karty sieciowej) - wyswietla m.in. tryb pracy karty:

sudo ip addr add 165.18.6.1/24 dev enp0s8 — tymczasowo zmienia adres IP karty sieciowej 0
nazwie enp0s8 na 165.18.6.1 z maska /24, na 1 karcie mozemy doda¢ kilka adresow IP (na
serwerze, wtedy numer portu decyduje jaka konkretna strona si¢ wyswietli), adresy beda
aktywne do ponownego uruchomienia systemu, mozemy je wpisa¢ recznie w GUI,

ip addr show enp0s8 — sprawdza adresacje¢ karty o nazwie enp0s8

sudo ip route add default via 192.168.66.1 - ustawia adres bramy domyS$lnej o adresie
192.168.66.1

ip route albo ip route show — sprawdza ustawienia bramy domyslne;j

nameserver — 8.8.8.8 — dodaje DNS o adresie 8.8.8.8

ip addr flush enp0s8 — czys$ci adresacje karty enp0s8, potrzeba reboota

ip address show lo — wyswietla informacje o petli zwrotne;j

sudo nano/etc/netplan/*.yaml - uruchomienie netplan do konfiguracji interfejsow sieciowych

GNU nano 2.9.3 /etc/netplan/01-network-manager-all.yaml

etwork:
version: 2
renderer: NetworkManager
ethernets:
ens33:

dhcpd: no
addresses: [192.168.72.150/24]
gatewayd: 192.168.72.2
nameservers:

addresses: [8.8.8.8,8.8.4.4)

[etc/netplan/01-network-manager-all.yaml - ustawienia konfiguracyjne sieci, po konfiguracji
nalezy wpisa¢ komende sudo netplan try i sudo netplan apply. W nowszych Ubuntu: nano
/etc/netplan/50-cloud-init.yaml

Komenda ,,sudo ip addr add 192.168.5.5/24 brd + dev enp0s3” przypisze adres IP i maske dla
konkretnego interfejsu oraz broadcast.

sudo nano /etc/netplan/00-installer-config.yaml — dodaje karte sieciowa do edycji jesli nie ma
jej w pliku konfiguracyjnym, konfigurujemy kart¢ w netplan i zatwierdzamy sudo netplan apply
zmiana nazwy karty sieciowej na serwerze:



00-installer-config.yaml [Tylko do ...

Komenda sudo systemctl restart NetworkManager.service — uruchomienie ponowne by system
odczytat zmienione ustawienia interfejsu.

Zmiana nazwy karty sieciowej na desktopie na LAN:

[etc/udev/rules.d/70-persistent-net.rules

ATTR{address}=="08:00:27:fe:e8:3b",NAME="LAN"
gdzie 08:00:27:fe:e8:3b to adres MAC karty sieciowej ktorej nazwe chcemy zmienic.
Uruchamiamy system ponownie.

Reset netplanu:

sudo rm —rf /etc netplan/*

touch /etc/netplan/config.yaml

netplan apply

Reset network manager:

nmcli con, kopiujemy UUID,

nmdi con delete (kopiujemy UUID),

rm —r /etc/udev/rules.d/70-persistent-net.rules, reboot.

cat /etc/resolv.conf lub resolvectl- sprawdza w pliku adresy serwerow DNS, z ktorych korzysta
system

Protokél dynamicznej konfiguracji hosta (DHCP)

To ustuga sieciowa, ktéra umozliwia automatyczne przypisywanie ustawien do komputeréw
hostow z serwera, zamiast re¢cznej konfiguracji kazdego hosta sieciowego. Komputery
skonfigurowane jako klienci DHCP nie maja kontroli nad ustawieniami otrzymywanymi
z serwera DHCP, a konfiguracja jest transparentna dla uzytkownika komputera.

Najczestsze ustawienia udostgpniane klientom DHCP przez serwer DHCP to:
* Adres IP i maska sieci

* Adres IP bramy domyslnej

* Adresy IP serwer6w DNS

Serwer DHCP moze jednak réwniez dostarcza¢ wlasciwosci konfiguracyjne, takie jak:



» Nazwa hosta

* Nazwa domeny
* Serwer czasu

* Serwer wydruku

Zaletg korzystania z DHCP jest to, ze zmiany w sieci, na przyktad zmiana adresu serwera DNS,
wymagaja jedynie zmiany na serwerze DHCP, a wszystkie hosty sieciowe zostang ponownie
skonfigurowane, gdy ich klienci DHCP nast¢pnym razem odpytajg serwer DHCP. Dodatkowa
zaletg jest latwiejsze integrowanie nowych komputeréw z siecig, poniewaz nie ma potrzeby
sprawdzania dostgpnosci adresu IP. Konflikty w przydzielaniu adresow IP s3g rowniez
ograniczone. Serwer DHCP moze udostepnia¢ ustawienia konfiguracyjne za pomoca
nastepujacych metod:

* Alokacja reczna (adres MAC)

Ta metoda polega na uzyciu protokotu DHCP do identyfikacji unikalnego adresu sprzgtowego
kazdej karty sieciowej podiagczonej do sieci, a nastepnie cigglym dostarczaniu stalej
konfiguracji za kazdym razem, gdy klient DHCP wysyta Zzadanie do serwera DHCP za pomoca
tego urzadzenia sieciowego. Gwarantuje to automatyczne przypisanie okreslonego adresu do
danej karty sieciowej na podstawie jej adresu MAC.

* Alokacja dynamiczna (pula adresow)

W tej metodzie serwer DHCP przydziela adres IP z puli adresow na okreslony czas lub
dzierzawe, ktora jest skonfigurowana na serwerze lub do momentu, gdy klient poinformuje
serwer, ze nie potrzebuje juz danego adresu. W ten sposéb klienci bedg otrzymywaé swoje
wlasciwosci konfiguracyjne dynamicznie i na zasadzie ,,kto pierwszy, ten lepszy”. Gdy klient
DHCEP nie jest juz w sieci przez okreslony czas, konfiguracja wygasa i wraca do puli adresow,
aby mogli z niej korzysta¢ inni klienci DHCP. W ten sposob adres moze zosta¢ wydzierzawiony
lub uzywany przez okreslony czas. Po tym czasie klient musi renegocjowaé dzierzawe
z serwerem, aby utrzymac adres.

* Automatyczne przydzielanie

Za pomocy tej metody DHCP automatycznie przypisuje adres IP urzadzeniu na stale,
wybierajac go z puli dostepnych adresow. Zwykle DHCP jest uzywany do przydzielania
klientowi adresu tymczasowego, ale serwer DHCP moze zezwoli¢ na nieograniczony czas
dzierzawy.

Dwie ostatnie metody mozna uzna¢ za ,,automatyczne”, poniewaz w kazdym przypadku serwer
DHCP przypisuje adres bez dodatkowej interwencji. Jedyng r6znica migdzy nimi jest czas
dzierzawy adresu IP, innymi stowy, czy adres klienta zmienia si¢ w czasie. Serwer DHCP
udostepniany przez Ubuntu to dhepd (demon protokotu dynamicznej konfiguracji hosta), ktory
jest tatwy w instalacji 1 konfiguracji i uruchamia si¢ automatycznie przy uruchomieniu systemu.

a) sudo apt install isc-dhcp-server — instaluje, uruchamia DHCP, sudo service isc-dhcp-
server start i sudo service isc-dhcp-server restart do wiaczenia ustugi.

b) nano /etc/default/isc-dhcp-server — wpisujemy nazwe karty sieciowej, na ktorej chcemy
wdrozy¢ dhcep,



c) nano /etc/dhcp/dhcpd.conf (usuwamy # z 2 serwero6w domenowych), edytujemy pule,

d) pod ,a slightly different... usuwamy # z subnet i range -> wpisujemy adres podsieci,
maske, range adresow IP, na koncu nawiasu usuwamy #

e) sudo systemctl restart isc-dhcp-server -> sudo systemctl status isc-dhcp-server

ufw enable — wlgczanie firewall, ufw disable wylacza, ufw status — sprawdza status zapory.
ufw allow 22 lub ufw deny 22 - wiacza i wylgcza port SSH

sudo apt install gufw — instaluje firewalla, ktorego mozna znalez¢ w menu:

Getting started

An uncomplicated way to manage your firewall,
i d useful! )

powered by ufw. Easy, simple, nice ans
Basic

IFyou are a normal user, you will be safe with this
tting (Status= i

, Incoming=Deny,
Outgoing=Allow). Remember to append allow
rule: your P2P apps:

Instalacja telnetu:
sudo apt install telnetd — instaluje telnet -> systemctl status inetd — sprawdza status telnetu
netstat —tulpn | grep :23 — sprawdzanie czy port telnetu jest nastuchiwany

teraz podiaczamy urzadzenie do serwera, poleceniem ip a sprawdzamy adres IP naszej karty
sieciowej i wpisujemy go do Putty (other -> adres IP Serwera)

Instalacja SSH:

sudo apt install ssh — instaluje ssh, sudo /etc/init.d/ssh restart — ponownie uruchamia ssh by
dziatat, sudo /etc/init.d/ssh stop — zatrzymuje ssh, sudo /etc/init.d/ssh start — uruchamia demona
ssh, ssh nazwa uzytkownika@adres IP

Firewall

sudo ufw allow proto tcp from 192.168.0.2 to any port 22 — daje dost¢p do portu konkretnym
hostom badz albo sieciom. W tym przypadku host o adresie 192.168.0.2 daje dost¢p kazdemu
adresowi IP na tym hoscie przez SSH. Gdy zamienimy 192.168.0.2 na 192.168.0.0 to wtedy
cala podsie¢ bedzie miata dostep.

DNS



DNS tlumaczy nazwy w sieciach na adresy IP. Posiada on 2 strefy wyszukiwania do przodu
(domena -> IP) i do tytu (IP-> nazwa domeny). Najczgsciej konfigurujemy podstawowy serwer
nazw (primary name server), ktory posiada kopi¢ bazy danych z nazwami wszystkich hostow
w strefie/rekordy dla wszystkich poddomen oraz zapasowy serwer (secondary name serwer),
ktory zawiera kopi¢ baz danych z rekordami dla domeny i poddomeny.

sudo apt install bind9 — uruchomienie serwera DNS, dig (adres strony www do testowania),
W pliku named.conf.local mozna doda¢ strefe wyszukiwania do przodu i wstecz.

FTP

Dos$¢ wydajnym i szybkim serwerem FTP jest VSFTPD (very secure). Konfiguracja:

apt-get install vsftpd -> service vsftpd start (uruchamiamy ushuge) -> nmap localhost
(sprawdzamy czy ustuga jest uruchomiona). Gtoéwnym plikiem konfiguracyjnym serwera FTP
jest view /etc/vsftpd.conf. By serwer FTP byt dostepny dla lokalnych uzytkownikow nalezy
w tym pliku ustawi¢ warto$¢ opcji ,local enable=YES.” Potem zapisujemy zmiany
I restartujemy: service vsftpd restart. By umozliwi¢ logowanie si¢ uzytkownikom
anonimowym procedura jest taka sama jak lokalnie tylko zamiast ,,YES” wprowadzamy ,,NO”.

Email

sudo apt install exim4 — tworzenie poczty lokalnie, sudo dpkg-reconfigure exim4-config
(uruchamia kreatora konfiguracji serwera), pdzniej wybieramy bez dostepu do sieci:

Package configuration

1 Mail Server configuration |
General type of mail configuration:

internet site; mail is sent and received directly using ...
mail sent by smarthost; received via SMTP or fetchmail
mail sent by smarthost; no local mail

[local delivery only; not on a network
no configuration at this time

<0k> <Cancel>

Wprowadzamy nazwe domeny, adres IP do nadchodzacych polaczen i klikamy ok:

1 Mail Server configuration f
The 'maill name' is the domain name used to 'qualify' mail addresses
without a domain name.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a maill address on the local host is foo@example.org, the
correct value for this option would be example.org.

This name won't appear on From: lines of outgoing messages if rewriting
is enabled.

System mail name:

mareki

<0k> <Cancel>




Wprowadzamy liste domen, dla ktoérych serwer jest miejscem docelowym. Przy zapytaniach
DNS klikamy ,,nie”. Format: mbox w /var/mail. Nie dzieli¢ konfiguracji na mate pliki — nie.
W polu odbiorca poczty dla kont root:

Package configuration

1 Mail Server configuration
Root and postmaster mail recipient:

Na koniec sudo service exim4 restart.

Wysytanie maila: zalogowa¢ si¢ na konto uzytkownika, polaczy¢ si¢ telnetem przez port 25,
pozniej helo ,marek”, wprowadzi¢ nazwe¢ nadawcy wiadomosci np. mail from
marek@zstie.edu.pl, piszemy nazwe odbiorcy: rcpt to: marekl@zstie.edu.pl, wpisa¢ data.
Piszemy wiadomo$¢ zakonczong kropkg w linii ponizej. Konczymy sesje przez ,,quit”.
Wiadomos$¢ mozna odczytac przez zainstalowanie sudo apt install mailutils, logujemy si¢ na
konto np. su marek 1, wywota¢ polecenie ,,mail”. Wpisa¢ numer wiadomosci i enter. Konczymy

wpisujac ,,q”.
Instalacja strony www — apache2

W wigkszosci dystrybucji Linuxa serwer www jest zainstalowany domysInie. Jesli nie, mozemy
go doinstalowac.

sudo apt update — aktualizacja paczek

sudo apt install apache2 — instalacja serwisu www apache2

apache2 —v2 — weryfikacja czy apache2 zostat zainstalowany poprawnie

sudo service apache?2 restart

nmap localhost — sprawdzamy adres IP hosta, ktory jednoczes$nie bedzie adresem strony www

W przegladarce wpisujemy adres IP hosta i powinna wyswietli¢ si¢ strona.



Windows Server 2022 — wprowadzenie

Zaréwno standard jak i datacenter wspieraja 48TB RAM oraz 2048 logicznych rdzeni. W tej
wersji systemu mozemy otrzymywac zgdania DNS poprzez HTTPs a nie tylko HTTP. Procesor
serwera jest chroniony na poziomie sprzgtowym, oprogramowania i W przy uzyciu
sterownikow.

W Windows Server 2022 ograniczono rozmiar kontenera by system tadowat si¢ 30% szybciej
od swoich poprzednikéw. Przegladarka Edge zostala dodana jako domyslna dla systemu.

Mamy 2 glowne wersje Windows Server 2022: Server Core i Server Desktopowy. Ten ostatni
jest bardziej przyjazny dla uzytkownika — np. role serwera w Server Core mogag by¢
zainstalowane poprzez powershella, ale zuzywaja mniej RAM i majg zwigkszong stabilnos¢.
Po instalacji systemu warto sprawdzi¢ w menadzerze urzadzen aktualizacje sterownikow.

Pod tym linkiem mozemy pobra¢ obraz ISO po rejestracji czy wykorzysta¢ go w srodowisku
wirtualnym: https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2022

Na maszynie wirtualnej mamy tez opcje instalacji obrazu ISO do ewaluacji.
Active Directory

Active Directory DS stuzy do instalowania kontrolera domeny do istniejacej domeny. Kontroler
domeny to komputer, na ktérym zainstalowano AD. Przechowuje informacje o uzytkownikach,
komputerach i innych urzadzeniach w sieci. Pozwala to administratorom bezpiecznie zarzadzaé
1 ulatwia udostepnianie zasobow.

W Active Directory podstawowym elementem konstrukcji jest domena, ktora jest grupa
komputeréOw potaczong w jedng sie¢ (serwer jako kontroler domeny i stacji roboczych).
Domena jest czescig drzewa, czyli zwigzku wielu domen majacych ten sam schemat,
konfiguracje 1 hierarchiczng przestrzen nazw.

Las to struktura ztozona z wielu drzew tylko niemajaca cigglej przestrzeni nazw.
Instalacja

Uruchamiamy Windows Serwer 2022 dashboard, lecz zanim zainstalujemy rolg upewniamy si¢
Ze serwer ma statyczny adres IP.


https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2022
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I Pulpit nawigacyjny Dla WIN-FSHDFIDQUKM

i Serwer lokalny o . o

- Nazwa komputera WIN-F@HDFSDQUKM Ostatnie instalowanie aktualizagji

BE Wszystkie serwery Grupa robocza WORKGROUP Windows Update

ii Ustugi plikéw | magazy... > Ostatnie sprawdzenie dostepnodci aktualizacji
Zapora Windows Defender Publiczne: Wigczone Program antywirusowy Windows Defender
Zdalne zarzadzanie Wiaczone Opinie i diagnostyka
Pulpit zdalny Whylaczone Konfiguracja zwickszonych zabezpieczeri prog
Tworzenie zespotu kart interfejsu sieciowego  Wylaczone Strefa czasowa
Ethernet 192.168.0.15, Protokdt [Pvb wiaczony Identyfikator produktu

Wersja systemu operacyjnego Microsoft Windows Server 2010 Standard ~ Procesory

Informacje o sprzecie nnotek GmbH VirtualBox Zainstalowana pamigé (RAM)

Catkowite migjsce na dysku

Klikamy zarzadzaj -> dodaj role i funkcje a potem:

s 0 Zer serwera * Serwer lokalny
Wstecz do: Pulpit nawigacyjny

= Kreator dodawania rél i funkgji — O *
IE Pulpit ZADANIA ¥
- . . . . SERWER DOCELOWY

Wybieranie typu instalacj WIN-F-DFDQUCM

alizagji

[ [
ii Ustugi Zanim rozpoczniesz Wybierz typ instalagji. Role i funkcje moga zostad zainstalowane na dziatajacym komputerze fizycznym, itepnoda aktualizacii
- na maszynie wirtualnej lub na wirtualnym dysku twardym (VHD) w trybie offline.

@) Instalacja oparta na rolach lub oparta na funkcjach

'\Jt eranie serwera

Skonfiguruj pojedynczy serwer, dodajac do niego role, ushugi rél i funkgje. fadalekadey

O Instalacja ustug pulpitu zdalnego zabezpieczen prog
Zainstaluj wymagane ustugi roli Infrastruktura pulpitu wirtualnege, aby utworzyé wdrozenie pulpitdw
oparte na maszynach wirtualnych lub sesjach,

ZADANIA =

zina

Potem wybieramy serwer, na ktérym chcemy AD DS zainstalowaé. W wigkszos$ci przypadkow
bedziemy wybierac¢ serwer lokalny. Wybieramy Active Directory -> z pop-upu dodaj funkcje -
> ustugi domenowe Active Directory ->zaznaczamy DNS, ktory umozliwia rozpoznawanie
nazw w sieciach TCP/IP oraz kojarzy nazwe z adresem IP, zapewnia tez hierarchiczng strukture
nazw, gwarantujacg ze kazda nazwa hosta bedzie unikatowa -> dalej -> dalej->zainstaluj.

Jesli AD DS sig zainstaluje, promujemy nasz serwer jako kontroler domeny. U goéry zobaczymy
z0lte ostrzezenie:
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I Serwer lokalny

- Nazwa komputera WIN-F@HDFSDQUKM Ostatnie instalowanie aktualizacj

BE Wszystkie serwery Grupa robocza WORKGROUP s Update

:% DNS Ostatnie sprawdzenie dostepnosci aktualizacji
il Ustugi AD DS

-5.

Ustugi plikéw i magazy... » Publiczne: Wigczone Program antywirusowy Windows Defender

Wiaczone
Pulpit zdalny Whylaczone
Tworzenie zespotu kart interfejsu sieciowego  Wylaczone v
Ethernet 192.168.0.16, Protokdt [Pvb wiaczony Identyfikator produktu
Wersja systemu operacyjnego Microsoft Windows Server 2019 Standard ~ Procesory
Informacje o sprzecie innotek GmbH VirtualBox Zainstalowana pamied (RAM)

Catkowite miejsce na dysku

Klikamy promuj serwer. W zalezno$ci od tego jak chcemy ten kontroler skonfigurowac
wpisujemy rozne opcje. Jesli chcemy utworzy¢ las z domeng typu root o nazwie ,,klasa2.com”
to wpisujemy te informacje we wlasciwym miejscu. Pdzniej ustalamy m.in. jaki system ma by¢
kontrolowany przez kontroler domeny. Zostawiamy wszystko domyslnie i ustalamy hasto.
Ignorujemy ostrzezenie o DNS. Nazwa NETBIOS domeny w tym przypadku to ,klasa2” (sam
si¢ uzupetia). NetBIOS (Network Basic Input/Output System) na serwerze to interfejs
programowania aplikacji (API) i1 protokot sieciowy, ktéry umozliwia komunikacje miedzy
komputerami w sieci lokalnej, w szczego6lnosci na urzadzeniach korzystajacych z protokotu
TCP/IP. Utatwia wymian¢ danych miedzy aplikacjami, np. udostgpnianie plikow czy drukarek.

Zostawiamy baze danych z ustawieniami domys$lnymi. Pdzniej wyswietla si¢ podsumowanie
naszych czynnosci, klikamy zainstaluj. Serwer po zakonczeniu uruchomi si¢ ponownie. Po
ponownym uruchomieniu bedziemy logowac si¢ juz do utworzonej domeny. W menadzerze
serwera -> narzedzia sprawdzamy czy Active Directory zostato poprawnie zainstalowane, czy
nazwa domeny si¢ zgadza. Analogicznie w zaktadce narzedzia -> DNS.

W zaktadce narzg¢dzia -> uzytkownicy Active Directory mozemy sprawdzi¢ co stworzylismy:

Menedzer serwera * Pulpit nawigacyjny © Zarzadzaj  Narzedzia

] Uzytkownicy i komputery ustugi Active Directory - O X

- Plik Akga Widek Pomoc
i oovelee Moz B 2eETah

o : Uzytkownicy | kormputery ustugi| Nazwa Typ Opis
e DNS j ilﬁp'saﬂ”e zapytania ~| Zapisane zapytania Folder do przechowywa...
Ial Ustugi A & Klasac.com 3 klasaZ.com Domena

] Ustugi pll
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: Uzytkownicy i kemputery ustugi Active Directory — m} x

- Plik Akcja Widek Pemoc
5 | e = = -
b G EIEEEN FIEE Y Ak

BE Wszystkir—

O = Uiytkownicy i komputery ustugi|| Nazwa Typ Typ kontrolera ... Lokacja Opis
em DS J Zapisane zapytania ll_: MAREK Komputer GC Default-First-Site-Mame

&l Ustugi Al v B k\.asa?_.com

- | Builtin

NE Ustugi pl | Computers

= | Domain Controllers

| ForeignSecurityPrincipal
| Managed Service Accour
7 Users

By usuna¢ Active Directory wchodzimy w menadzerze serwera ,usun role i funkcje” ->
odznaczamy AD DS. (untick) -> obnizamy poziom -> ponownie uruchamiamy serwer.

idzaj Marzedzia Widok Pomoc

Plik Akcga Widoek Pomoc
e nE = HEIEE

S Nowry rekord zasobu X
5 DNS N, T
B 5= - azwa fyp
ii w v i MAEEK i ad El(identycznyjak folder nadrz... Adres startowy uwierzyt... Wskatrik (FTR)

‘J refy wyszu !wan!a °F El(identycznyjakfuldar nadrz... Serwer nazw (N5) .

:% D ~ ] Strefy wyszukiwania wste Adres IP hosta:
. - 0.168.192.in-addr.arp [192168.0] |
w U | Punkty zaufania _ ]
ii U = Ushugi warunkowege prz W pelni kwalfikowana nazwa domeny (FQON):

|n.163.192mddr apa |

Nazwa hosta:

Przedladai..

[[] Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na aktualizowanie
wazystkich rekorddw DNS z t3 samg nazwa. To ustawienie ma
zastosowanie tylko do rekordéw DNS dla nowej nazwy.

< > <€
o

DNS
Be Menedser serwera

.J_;E Menedzer DMS _ O P arzedzia
Plik Akga Widek Pomoc
e n@ = HEl E 86

i S |§| [ENS Nazwa Typ Stan Stan zabezpieczer|
ii w v :1 MAEEK [EoerTn zl_msdcs‘klasaz.(om Podstawowa zintegrowana z u..  Uruchomiona  Niepodpisane
- jstr:’:wynuk!wan!a :: zlklasal.cum Podstawowa zintegrowana z u..  Uruchomiona  Niepodpisane
2D refy wyszukiwania wste

o | Punkty zaufania

w U | Ustugi warunkowego prz

U

Strefa wyszukiwania do przodu zapewnia rozpoznawanie nazwy hosta na adres IP a strefa do
tylu — odwrotnie. By stworzy¢ strefe¢ wyszukiwania do tylu klikamy DNS-> strefa
wyszukiwania do tylu -> akcja/prawym przyciskiem myszy: dodaj nowa -> 4x dalej ->
wpisujemy adres IP sieci -> zakoncz.



Teraz skonfigurujemy nowy wskaznik.

Klikamy przegladaj -> 2x Marek -> 2x strefy wyszukiwania do przodu -> wybieramy
klasa2.com -> klikamy nasz serwer marek -> ok:

idzaj Marzedzia Widok Pomoc

é Menedzer DMS

Plik  Akcja Widek Pomoc
e rmBEBez HmIEEa

d EOS QNS Mazwa Typ Dane
v & MAREK i i Ej(identy(znyjakfolder nadrz... Adres startowy uwierzyt...  [1], marek.klasa2.com.
e Strefy wyszukiwania do przedu E—l(idantycznyjakfulder nadrz.. Serwer nazw (NS} marek.klasa2.com.
] _msdes.klasaZ.com El12.1620.5 Wskaznik (BTR) mmarek klasa2.com

= klasaZ.com
v [7] Strefy wyszukiwania wstecznego
=/ 0.168.192.in-addr.arpa
_| Punkty zaufania
| Ushugi warunkowego przesytania dalej

Teraz w karcie sieciowej serwera mozemy wpisa¢ adres DNS naszego hosta.

Pulpit zdalny wlaczamy w serwerze lokalnym klikajagc na niebieskie pole (z wylaczone na
wilaczone) a pozniej:

o Dgeredzer semmers -

Menedzer serwera * Serwer lokalny - @ | P zeeaes Narmsosia Widok  Pomoc

B  WEASCIWOSCI

[ Pulpit nawigacyjny . Dla marek ZADANIA +
Serwer lokalny . J
- Nazwa komputera marek Ostatnie instalowas
Wszystkie serwery Grupa robocza WORKGROUP Wiasciwosci systemu x

. Mazwa komputera  Sprzet  Zsawansowane Zdalny
Ustugi plikdw i magazy... P

Pomoc zdalna

Zezwalaj na polaczenia Pemocy zdalng; z tym komputerem

Zaawansowane

Pulpit zdalny

systemu operacyjnege Wiybierz opcie. a nastepric okredl, kto moze si¢ laczyé.

acje o sprzecie
() Nie zezwalaj na zdalne polaczenia z tym komputerem

(®) Zezwalaj na polaczenia zdalne 2 tym komputerem

Zezwalaj na polaczenia tylko z komputersw, na ktérych Pulpit
zdalny jest uruchomiony z uwierzytelnianiem na poziomie sieci

ZDARZENIA {zalecane)
Rzr=fuctadenull Kozemel L Pomdz mi wybrad Wybierz utytiownikéw
Filtr D _EJ - ,_q) -~

it | | zmond

Instalacja roli DHCP

DHCP przypisuje automatycznie nie tylko adresy IP, ale takze bram¢ domy$lng, maske podsieci
oraz serwery DNS klientowi w sieci. Instrukcja:

Klikamy: zarzadzaj -> dodaj role i funkcje, 3x dalej, zaznaczamy Serwer DHCP -> dodaj
funkcje -> 3x dalej —> zainstaluj (nie jest wymagany restart serwera) -> zamknij. Klikamy w
wykrzyknik u gory -> dokoncz konfiguracje funkcji DHCP -> teraz musimy doda¢ grupy
zabezpieczen oraz autoryzowac serwer DHCP na komputerze docelowym. W tym przypadku
jesteSmy zalogowani jako administrator wigc zostaniemy przy ustawieniach domyslnych i
klikamy potwierdz i zamknij:



- * Menedzer serwera * Serwer lokaln @1 P, zaraea nen
A

By nErnanéc

I Pulpit nawwi i Kreator kenfiguraci funkgji DHCP po instalacii - O %

Bi wezystdes  Autoryzacia
18 DHCP
:% DNMS Cpis Okresl podwiadczenia, ktdre maja by¢ uzywane do autoryzowania tego serwera DHCP w ustlugach

[y AD DS.

BE Ustugi plikg

®) Uzyj pofwiadczen nastepujacego uzytkownika

Nazwa uzytkownika: | KLASAZ\Administrator

) Uzyj poswiadezer alternatywnych

Nazwa uzytkownika:
) Pomin autoryzage w ustudze AD

Teraz otwieramy konsole do zarzadzania serwera DHCP. Klikamy narzedzia -> DHCP ->
klikamy po lewej w nazw¢ domeny -> ipv4 -> klikamy prawym na ipv4 -> nowy zakres ->
wpisujemy nazwe i Opis -> wpisujemy pule adreséw i maske -> teraz okreslamy jakie adresy
mogg by¢ wykluczone z puli (mozna zostawi¢ puste) -> definiujemy czas dzierzawy -> klikamy
dalej -> dodajemy adres IP routera -> nazwa domeny powinna uzupeinic¢ si¢ automatycznie ->
serwer WINS juz nie jest obecnie uzywany wiec mozna go poming¢ -> aktywujemy zakres i
zakoncz. Teraz jesli DHCP mamy aktywowane, serwer bedzie automatycznie przydzielat
adresy IP automatycznie.

Przylaczanie stacji roboczej do domeny
Nie ma mozliwosci przylaczenia Windows 11 Home do domeny lokalne;.

Najpierw nalezy zsynchronizowa¢ czas na Windows 11 z serwerem dla uwierzytelnienia
Kerberos, ktore weryfikuje tozsamo$¢ uzytkownikow za pomocg systemu ,biletow”.
Wykorzystuje kryptografie z kluczami tajnymi i zaufang strone trzecia do weryfikacji
tozsamosci uzytkownikow 1 uwierzytelniania aplikacji typu klient-serwer.

Uruchamiamy Windows 11 lokalnie z skonfigurowang obstugg DHCP serwer. Uruchamiamy
CMD i pingujemy nazwe domeny. Po pingu DNS powinien odzwierciedli¢ w komunikacie
wlasciwy adres IP.

Na kliencie klikamy ustawienia -> konta -> access work or school ->u gory po prawej ,,potacz”
-> polacz to urzadzenie z lokalng domeng -> wpisujemy nazwe domeny -> dalej -> wpisujemy
login i hasto admina -> pomin -> uruchamiamy ponownie -> na kliencie logujemy si¢ do konta
domenowego.

Mozemy tez dodac klienta z serwera. Klikamy w ,,uzytkownicy i komputery ustugi AD”:
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i@l'f_il@ BIXEd=z HEI2aavTEe

| Uzytkownicy i komputery ushugil| Nazwa Typ Opis
_| Zapisane zapytania
v 3 kasa2.com Brak elementdw do wyswietlenia w tym widoku,

| Builtin

| Computers

3| Domain Controllers
ForeignSecurityPrincipal
| Managed Service Accout Mowy obiekt - Komputer X

1 Users

'g_-_h‘ Utwdrz w: Kasaz. com,/Computers
Mazwa komputera:
[l

MNazwa komputera (systemy starsze niz Windows 2000):

Ponizszy uzytkownik lub grupa moga przyigczac ten komputer do domeny.

Uzytkownik lub grupa:

| Domyélnie: administratorzy domen. Zmieri...

[[]Przypisz to konto kemputera jako kemputer z systemem starszym niz
Windows 2000

ok Fomoc

Podczas konfiguracji delegujemy uprawnienia dla tego komputera. Na kliencie logujemy si¢
lokalnie, zmieniamy nazw¢ komputera, z grupy roboczej przytaczamy do domeny i wpisujemy
jej nazwe.

Dodawanie klienta do domeny Windows 10

Na serwerze w zaktadce uzytkownicy i komputery ustugi AD klikamy na ,,computers”, prawym
nowy -> komputer -> wpisujemy nazwe¢ komputera klienta.

Na kliencie: w zmien nazwe¢ komputera (zaawansowane) zmieniamy z grupa robocza na
domena -> wpisujemy nazwe domeny -> jesli na karcie sieciowej klienta nie ma adres DNS
serwera to nalezy go wpisa¢, uruchamiamy ponownie klienta.

Tworzenie grup i uzytkownikow

By utworzy¢ grupe lub uzytkownika w AD wchodzimy w narzedzia -> uzytkownicy i
komputery AD
-> prawym klikiem w nazwe¢ domeny -> nowy -> jednostka organizacyjna -> wpisujemy nazwe¢
np. uczniowie -> ok. By stworzy¢ uzytkownika w tym katalogu klikamy prawym -> nowy ->
uzytkownik

-> wpisujemy nazwe i okreslamy zasady hasta. Jesli dotaczyles$ juz stacje robocza do serwera
to mozesz zalogowac si¢ jako nowy uzytkownik.

Tworzenie grupy. Klikamy prawym na utworzony katalog ,,uczniowie” -> prawym -> nowy ->
grupa -> np. grupa uczniowie -> ok. Mozemy na partycji :C serwera utworzy¢ katalog o nazwie
,,uczniowie”

i ustali¢ by tylko uzytkownicy o nazwie ,,uczniowie” mieli dostep do katalogu -> klikamy
prawym wlasciwos$ci -> udostepnianie -> udostgpnianie zaawansowane -> udostepnij ten folder
-> uprawnienia -> wszyscy (usun) -> dodaj -> zaawansowane -> znajdz teraz -> grupa
uczniowie -> 2x ok -> ustalamy uprawnienia.
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=/ Obrazy Windows
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Nastepnie, logujac si¢ z klienta -> wpisujgc w CMD \\nazwe uzytkownika domenowego
sprawdzamy czy katalog bedzie dostepny. Nie mamy dostgpu. Musimy wroci¢ do serwera i
uzytkownikow

i komputerow Active Directory -> prawym -> uczniowie grupa -> wiasciwos$ci -> czlonkowie
(jest pusto) -> dodaj -> zaawansowane -> znajdz teraz -> dodajemy ,,uczen nowak”, 2x ok i
zastosuj. Na kliencie nalezy ponownie zalogowa¢ si¢ jako ,uczen nowak” i sprawdzi¢ czy
mamy dostep do katalogu.

Tworzenie wspoldzielonego katalogu

Mozemy utworzy¢ katalog na 1 komputerze, do ktorego beda mieli dostep uzytkownicy w tej
samej sieci pracujac na innych komputerach. By to zrobi¢ na Windows Server 2022 mozemy
uzy¢ eksplorator plikow, menadzer serwera, PowerShell lub komendy w wierszu polecen. Tym
razem klikamy
w menadzer serwera -> narz¢dzia -> uzytkownicy i1 komputery ustugi Active Directory ->
sprawdzamy jakich uzytkownikow utworzyli$my 1 jakie maja uprawnienia. PZniej wchodzimy
znowu w menadzer serwera -> po lewej ustugi plikow 1 magazynowania -> klikamy w udziaty
-> teraz widzimy aktualnie uzywane foldery:
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=y Udzialy WOLUMIN
[ Serwery aY) Wszystkie udzialy | Razem: 3 ZADANIA = NETLOGON na WIN-1P1C2E2F17P ZADANIA
| Woluminy . o ®~ © )
ii Dyski - ) Pojemnosé: 493 GB
i Pule magazynu Udziat Sciezka lokalna A . .
o ) Uzywanych: 27,7% M Zajete migjsce: 13,6 GB
= 4 WIN-1P1C2E2F17P (3) - Wolne migjsce: 35,7 GB
Il iSCsl NETLOGON CAWindows\SYSVOL\sysvol\klasa... 9
Foldery robocze SYSWOL CAWindows\SYSVOL\sysvol 3
uczniowie katalog Chuczniowie katalog 9
Przejdz do omdwienia woluminéw =

Przydziat
NETLOGON na WIN-1P1C2E2F17P

Aby uzywac przydziatéw, nalezy zainstalowac opcjonalng
ustuge Menedzer zasobdw serwera plikéw.

Uruchom Kreatora dodawania rél i funkgi w celu
zainstalowania Menedzera zasobdw serwera plikdw.

Jako ze jest to serwer domenowy mamy 3 wspoldzielone pliki NETLOGON, Sysvol i
uczniowie katalog. Klikamy w zadania -> nowy udziat -> udziat SMB szybkie -> dalej -> wpisz
Sciezke niestandardowa (przegladaj) -> wybieramy katalog, ktory ma by¢ udostepniony -> albo
po lewej mozemy utworzy¢ nowy folder do udostepniania:

[}) = Wybieranie folderu - O e
I==
i MNowy folder Usuri
ks 4 (M WIN-1P1C2E2F17P.Klasa2.com 5 perflogs
L]
{i e @ _| Program Files
s _| Program Files (x86)
s | uczniowie katalog
i .
| users
ﬂ | windows

Folder: Chuczniowie katalog

| Wybierz folder || Anulyj |

Jak Kklikniemy wybierz katalog klikamy dalej. Zobaczymy $ciezke lokalng i zdalng do tego
katalogu. Zaznaczamy pierwsze 2 opcje:
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Konfigurowanie ustawien udziatu

|
= wibieranie profilu ‘Whacz wyliczanie oparte na dostepie
Wezysthkie serwery blizacia udziak Wyliczanie oparte na dostepie powoduje wyswietlanie tylko plikéw i folderéw, do ktérych
l23cja uazian uzytkownik ma uprawnienia dostepu. Jesli uzytkownik nie ma uprawnien adczytu (lub
:%l MNazwa udziatu réwnowaznych) do folderu, folder zostanie ukryty w widoku uzytkownika w systemie Windows.
& Inne ustawienia Zezwalaj na buforowanie udziatu
m Uprawnizenia Buforowanie umozliwia udostepnianie zawartoéci danego udziatu uzytkownikom w trybie

offline. Jesli ustuga rali BranchCache dla plikdw sieciowych jest zainstalowana, moina wiaczyd
dla tego udziatu ustuge BranchCache.

Wiacz ustuge BranchCache dla udziatu plikéw

Ustuga BranchCache umozliwia kemputerom w biurze oddziatu buforowanie plikdw
pobranych z tego udziatu, a nastepnie umozliwia bezpieczne udostgpnianie tych plikdw
innym komputerom w ocddziale,

[] Szyfrowanie dostepu do danych

Po wiaczeniu tej opgji destep zdalny do plikdw tego udziatu bedzie szyfrowany. Dzieki termu
dane beda chronione przed nieautoryzowanym dostepem podczas transferowania danych do
lub z udziatu, Jesli to pole jest zaznaczone i wyszarzone, administrater wigczyt szyfrowanie dla
calego serwera.

Klikamy dalej. Domyslnie serwer ustawia dzielenie plikow jako pelng kontrole. Klikamy
w dostosowanie uprawnien a potem wylgcz dziedziczenie a potem konwertuj uprawnienia
odziedziczone... a potem usuwamy obu uzytkownikow.

MNarzedzia Widok Pomoc

Mazwa: Chuczniowie katalog
Lakall Wiagciciel: Adrinistratorzy (KLASAZ\Administratorzy) Zmien
MNazw . . .

Uprawnienia Udziat Inspekcja Dostep czynny
Inne §

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnier, Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij pozycje Edytuj (jesli jest
dostepna).

Wpisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po Dotyczy
H2 Zezwalaj SYSTEM Petna kontrola Ch Ten folder, podfoldery i pli
H2 Zezwala)  Administratorzy (KLASAZ\Administratorzy) Petna kontrola Ch Ten folder, podfoldery i pli
SR Zerwalaj Uzytkownicy (KLASAZ\Uzytkownicy) Odezyt i wykonywanie Ch Ten folder, podfoldery i pli
8B Zerwalaj Uzytkownicy (KLASAZ\Uzytkownicy) Specjalny Ch Ten folder i podfoldery
88 Zerwalyp TWORCA-WEASCICIEL Petna kontrola i Tylke podfoldery i pliki
€ >
Zablokuj dziedziczenie x
Dodaj Usuri Widok
= — I Co cheesz zrobi¢ z dziedziczonymi obecnie uprawnieniami?
htacz dziedzi J

Zarierzasz zablokowad mozliwose dziedziczenia przez ten obiekt, na skutek czego
uprawnienia odziedziczone po obickcie nadrzednym nie beda juz stosowane do tege
obiektu.

[[1Zamienr wszystkie wpisy uprawnier obiekt:
Zastosuj
— Konwertuj uprawnienia odziedziczone na uprawnienia jawne do

tego obiektu.

—> Usun wszystkie uprawnienia odziedziczone z tego obiektu.




Teraz klikamy w dodaj by ustali¢ uprawnienia konkretnej grupy do katalogu -> wybierz
podmiot zabezpieczen —> wpisz nazwe uzytkownikow i grup, ktorym chcesz przydzieli¢ dostep
— najlepiej to zrobi¢ poprzez sprawdzenie nazwy, by format byt zgodny z AD. Klikamy ok i
okreslamy rodzaj uprawnienia i ok, zastosuj i ok. Klikamy dalej by kontynuowac -> klikamy
utworz. Nasz katalog zostal utworzony i jest gotowy do uzycia:

1= Wyswietl wyniki

i

[ Pomyslnie utworzono udziat.

1! Zadanie Postep Stan

E% Utwérz udzizt SMB I 7akoficzono
I—i.i Ustaw uprawnienia SMB Zakoficzono

Fﬁ'; Menedzer serwera k

==u Udzialy

] Serwery Wszystkie udzialy | Razem: 4 ZADANIA -

i Wolumi

- ity Filtr o] By A ¥ X

[ [ Dyski

i Pule magazynu Udziat Sciezka lokalna Protokét  Typ dostepnosci

[ -] .

= 4 WIN-PIC2EFI7P (4

Ial isCsl NETLOGON CAWindows\SYSVOL\sysvolklasa...  SMB Nieklastrowany
m Foldery robocze SYSVOL CiWindows\SYSVOL\sysvol SMB Mieklastrowany

uczniowie katalog Chuczniowie katalog 5 Nieklastrowany

uczniowie katalog1 Cihuczniowie katalog SME Nigklastrowany

By sprawdzi¢ czy to dziala przejdz do systemu klienckiego Win 10 lub Winl1. Zaloguj si¢ jako
ten uzytkownik domeny (w tym przypadku uczen nowak). W CMD wpisz adres IP serwera lub
\\nazwe serwera.

Folder macierzysty w Active Directory

Folder macierzysty jest prywatng lokalizacja uzytkownikow, gdzie moga przechowywac pliki
osobiste. Sg one przechowywane na serwerze iz definicji nie powinny by¢ dostepne dla innych
uzytkownikow.

Zaczynamy od utworzenia na serwerze katalogu, najlepiej na partycji niesystemowej. Klikamy
w niego prawym przyciskiem myszy -> wiasciwoséci ->udostepnianie -> udostepnianie
zaawansowane -> udostepnij folder (jesli na koncu nazwy udziatu damy ,,$” - stanie sig
niewidoczny dla uzytkownikoéw:



16777]3

Klikamy w uprawnienia w tym samym okienku. Zaznaczmy petna kontrole dla wszystkich
uzytkownikow. Zastosuj -> ok ->0k. Naste¢pnie klikamy w zabezpieczenia-> zaawansowane:

Zaawansowane ustawienia zabezpieczen dla: Home folder [m} X
Nazwa: EHome folder
Wiasciciel: Administratorzy (KLASAZ\Administratorzy) ) Zmien

Uprawnienia Udziat Inspekcja Dostep czynny

Aby uzyskaé dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Tvp Podmiot Dostep Odziedziczone po Dotyczy

S8 Zezw.. Administratorzy (KLASAD\AD..  Pelna kontrola Brak Tylko ten folder

S8 Zezw.. Administratorzy (KLASAD\AD..  Pelna kontrola E Ten folder, podfoldery i pliki
S8 Zezw.. SYSTEM Peina kontrola E Ten folder, podfoldery i pliki
B8 Zerw.. TWORCA-WEASCICIEL Peina kontrola E Tylko podfoldery i pliki

S8 Zezw.. Uzytkownicy (KLASAZ\Uzytko... Odczyt i wykonywanie E Ten folder, podfoldery i pliki
SR Zerw.. Utytkownicy (KLASAZ\Uzytko... Specjalny E Ten folder i podfoldery

Dodaj Usun Nidok

Wytacz dziedziczenie

[[1Zamien wszystkie wpisy uprawnien obiektéw podrzednych na dziedziczone wpisy uprawnien z tego obiektu

Anulyj Zastosuj

Klikamy w wylacz dziedziczenie -> konwertuj... Usuwamy domys$Inych uzytkownikéw, w tym
przypadku ,,Uzytkownicy (Klasa2...)”. Zastosuj -> ok.

Wracamy do zaktadki udostepnianie i tam kopiujemy Sciezke sieciowg katalogu.

W menadzerze serwera wchodzimy w narz¢dzia -> uzytkownicy i komputery AD. W moim
przypadku w grupie uczniowie zaznacz uzytkownikow, ktorzy majg mie¢ dostep do folderu
macierzystego i kliknij prawym -> wiasciwosci. Wchodzimy w zaktadke ,,profil” -> podigcz -
> zlisty ,,h” by zachowa¢ porzadek (h od home folder) -> do -> wklejamy skopiowang $ciezke
z $ i dopisujac %username% na koncu. Sprawdz w uzytkownikach AD-> wilasciwosci -> profil
czy $ciezka tego katalogu jest widoczna.

Wchodzac na eksploratorze pikow w nasz folder powinna by¢ widoczna nazwa uzytkownika,
ktéra ma do niego dostep.

Zarzadzanie zasadami grupy w AD (w tym wylaczenie na kliencie opcji z pola start: wyltacz
I restart)

Zarzadzanie zasadami grupy okresla sposob grupy uzytkownikéw i komputeréw beda sie
zachowywaé, moze by¢ wdrozona na stronach www, domenach czy jednostkach



organizacyjnych (OU). By to skonfigurowa¢ wchodzimy w narzedzia -> zarzadzanie zasadami
grupy. Po lewej stronie okienka rozwijamy domen¢ (w tym przypadku klasa2.com):

- 8 x
980 Pouirane chiekty rmsad gnpy | Driedriczenie zassd grupy | Delegomanie

Mt stranie jest wyimietlany stan repikach ualug Active Diecory | katalogu SYSVOL da te) domeny w ockvesieniu o zasad gupy.

Sesaegty stanu

%) WIN-P 1C2E2F 7P kimsaZ com jest podstawounym kontroierem dl tef domeny.
Dl te domeny rie s rformacie o stanie ifrastndury
Kikri poriazy prayeisk Wk teraz, aby pebra ifmace o sarie inasinikiLry 28 wazystkich kantroderdw w te] domerie
Wk tevaz

Po 2-krotnym kliknieciu w domeng, klikamy w obiekty zasad grupy. Te zasady dotycza
wszystkich uzytkownikoéw tej domeny. By utworzy¢ nowe zasady grupy klikamy prawym
przyciskiem myszy
w obiekty zasad grupy -> nowe -> okre§lamy nazwe (tutaj ustawienia menu start) -> ok.

|2 Zarzadzanie zasadami grupy - :
Z Plik  Akeja Widok Okno  Pomec - &
= a5 6 HE
|5, Zarzadzanie zasadami grupy Obiekty zasad grupy w klasaZ.com
v _ﬁ La.s: klasaZ.com Zawarod¢  Delegowanie
v (55 Domeny -
v 4 Klasa2.com Nazwa Stan obiektu zasad grupy Fittr ustugi WMI Zmodyfikowany
s/ Default Domain Policy |=! Default Domain Cortrollers Policy Wiaczone Brak 28.05.2025 10:58:40
2| Domain Controllers |=[ Default Domain Policy Wiaczone Brak 28.05.2025 11:12:58
o uczniowie [=[ ustawienia menu start Wiaczone Brak 27.09.2025 16:24:09
L\\> =t Obiekty zasad grupy

 Filtry ustugi WMI
5] Poczatkowe obiekty zasad grupy
i Lokacje
i Modelowanie zasad grupy
= Wyniki zasad grupy

Dwukrotnie klikamy w obiekty zasad grupy a potem w nowoutworzone zasady grupy. By
zmodyfikowac¢ nasze zasady klikamy prawym -> edytuj:



|2 Zarzadzanie zasadami grupy
2 Plik  Akcja Widok Okno  Pomoc

ez nE k8| Xdl HE

2L Zarzadzanie zasadami grupy ustawienia menu start
A _ﬁ LE_S: klasa2.com Zakres Szczegoly  Ustawienia Delegowanie  Stan
v (55 Domeny
[}) v 4 klasaZ.com Domena: klasa2.com

| Default Domain Policy

=] Domain Controllers Wiasciciel: Adminigtratorzy domeny (KLASAZ"Administratarzy domeny)
4] uezniowie Utworzono 27.09.2025 16:24:09
~ [ 5 Obiekty zasad grupy
=] Default Domain Controllers Policy Zmodyfikowano: 27.09.2025 16:24:09

=] Default Domain Policy

5] ustawieni —— Wersja uzytkownika: 0 (AD), D{SYSVOL)
ustawienia menu sta

 Filtry ustugi WMI Edytuj... AD), D(SYSVOL)
5] Poczatkowe obiekty zasad Stan cbiektu zasad grupy >
i Lokacje SCF496C-DDB3-4F00-BA43-AC202C937154}

Modelowanie zasad grupy Wykonaj kopie zapasowa...

o - . ll ~
1« Wyniki zasad grupy Przywré¢ z kopii zapasowej... taczone

Importuj ustawienia...

Zapisz raport...

Widok >
MNowe okno z tege migjsca

Kopiuj

Usuri

Zmief nazwe

Odswiez

Pomoc

Mamy tutaj 2 rodzaje konfiguracji: uzytkownika (gdy loguje si¢ uzytkownik) lub komputera
(gdy uruchamia si¢ system). By zrobi¢ to co chcemy pierwotnie Klikamy w konfiguracje
komputera -> zasady ->szablony administracyjne -> menu start i pasek zadan -> usun polecenia
zamknij... Mozemy tutaj stosowa¢ rézne zasady grupy. W tym konkretnym przyktadzie
usuwamy uzytkownikowi mozliwos$¢ wytgczenia PC:

\=[ Edytor zarzadzania zasadami grupy - et
Plik  Akcja Widok Pomoc
Ll ] ol [HEY L4
E Zasl_D_,alilawienia menustart [\ | penu Start i pasek zadar
v il Kenfiguracja komputera L
v [ Zasad Usuni polecenia Zamknij, Uruchom  tawienie Stan Komentarz
o Y . ponownie, Uspienie i Hibernacja Powiadomienia
_| Ustawienia oprogran oraz wylacz dostep do nich i ] ]
| Ustawienia systemu | Wytacz menu kontekstowe w menu Start Mie skonfiguro... Nie
~ | Szablony administraq Edytuj ustawienie zasad A Wymug rozmiar elementu Start: pelny ekran lub menu Nie skonfiguro... Nie
| Drukarki i ia Zamknij, Uruchom ponownie, Uspienie i Hibe ... Nie skonfiguro...
~| Menu Start i pase Wymagan_la.: X Usuri liste , Ostatnie dodane” z menu Start Mie skonfiguro... Nie
= -_|| Co najmniej Windows Server 2016, . . .
_| Panel sterowania Windows 10 Uktad ekranu startowego Mie skonfiguro... Nie
| Serwer Usuni liste czesto uzywanych programdw z menu Start Mie skenfiguro... Nie
| Siec Opis: Usuni liste Wszystkie programy z menu Start Mie skonfiguro... Nie
| Skdadniki systemy T;y:l:tawm:\ezasa: uniemozliia Nie przechowuj historii niedawno otwieranych dokumentdw Mie skonfiguro... Nie
: ugytkownikom onanie : P n - . .
- ‘SN)"StETk i nastepujacych :;}Ireceﬁ 2 ekranu Pokaz lub ukryj liste ,Majczescie] uzywane” w menu Start Mie skenfiguro.. Nie
. k| .szys 1€ ustaw| Zabezpieczenia Windows, ekranu Przypnij aplikacje do ekranu startowego podczas instalacji Mie skenfiguro.. Nie
| Preferencje legowania i menu Start: Zamknij,
v %, Kenfiguragja uzytkownika Uruchom ponownie, Uspienie i
| Zasady Hibernacja. To ustawienie zasad
| Preferencje nie zapobiega natomiast

uruchamianiu programdw
systermu Windows, ktore
wykonuja takie funkcje.

Jedli whaczysz to ustawienie zasad,
z menu Start zostang usuniete
polecenia Zamknij, Uruchom
ponownie, Uspienie i Hibernagja.
Przycisk zasilania zostanie takze
usuniety z ekranu Zabezpieczenia
Windows, ktory jest wyswietlany
po nacignieciu klawiszy
CTRL+ALT+DELETE, oraz z ekranu
logowania.

Jesli wytaczysz to ustawienie zasad

albo go nie skonfigurujesz, w

menu Start bedzie dostepny

przycisk zasilania oraz polecenia < >

\ Roz.szérzony /( Standardowy/

~
v




Klikamy dwukrotnie w niebieskie pole -> wlaczone -> zastosuj -> ok. gdy od$wiezymy u gory
przycisk, zobaczymy ze nasza zasady grupy zostala wdrozona:

|2 Zarzadzanie zasadami grupy - X
(2L Plik  Akga Widok Okno Pomoc - &
Sl A=) o (MR 7|
lﬁé Zarzgdzanie zasadami grupy ustawienia menu start
—ﬂ LE_S: KlasaZ.com Zakres Szczegdly  Ustawienia  Delegowanie  Stan
w (55 Domeny
v 4 klasa2.com Domena: klasaZ.com
s Default Domain Policy N ) ) B
31 Domain Controllers Whadciciel: Administratorzy domeny (KLASAZ\Administratorzy domeny)
B ucznicwie Utworzono: 27.09.2025 16:24.09
~ [ 5t Obiekty zasad grupy
|=] Default Domain Controllers Policy Zmodyfikowano 27.08.2025 16:35:38

LE]' Default Domain Policy Wersia untkownika: 0 (AD), 0 (SYSVOL)

= ustawienia menu start

= Filtry ushugi WMI Wersia komputera: 1(AD}, 1{SYSVOL)
3 Poczatkowe obiekty zasad grupy Unikato
. ' wy . -
& Lokacje dertyfeator {0ACFA96C-DDBI4F00-BA4T-AC2020937154)
sif Modelowanie zasad grupy Stan obiektu zasad o v
% Wyniki zasad grupy grupy: jczone
Komentarz: |

Y.aczymy grupe uczniowie z utworzonym obiektem zasad grupy:

i Zerzadzanie zasadsmi grupy - a8 x

& Plik  Akca Widok Okno Pomec
= = | 2 [ O X (¢ e

ustawienia menu start
Zakres Siczegly  Ustawienia Delegowanie Stan

Domena: kdasa2.com

6:35:30
svoL)

SvoL)
Kreatar modelowania zasad grupy. DB 4RO BAd3ACZ0ZC97154)

Nowa jednostka organizacyjna
Nowe okno 2 tego migjsca he

Usuri

Po6zniej klikamy ,,ustawienia menu start” —w moim przypadku. OKk.

Przejdz do klienta, zaloguj si¢ do domeny. Jeszcze powinna by¢ opcja wytaczenia PC z menu
start. Wdrozenie zajmuje 90 minut — mozemy wymusi¢ akcje wpisujagc w CMD na PC komendg¢
gpupdate /force



