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Cze$é 1, konfiguracja routera
Diody na routerze TP LINK

TP-LINK Easy Setup Assistant

The Reliable Choice Wireless N Router
N¥itmny Opis wskazan diod LED
Instalacja routera Ponizsza tabela przedstawia wskazania diod LED przy poprawnym podfaczeniu
1 urzadzen.
Konﬁguraqa routera Name Status Indication
I
= X = @ (Power) Wt asilani
. (Power qczona Podlaczone zasilanie.
2k (System) Pulsuje Router dziala poprawnie.
*(WLAN) Pulsuje Aktywne polaczenie bezprzewodowe.

Podiaczono urzadzenia do portéw routera, brak transmisji
danych.

B(WAN), Wiaczona
S (LAN 1-4)

Pulsuje Transmisja danych.

Jezeli diody urzadzenia maja inny status, niz opisany powyzej, sprawdz
fizyczne podtiaczenie routera. Nastepnie kliknij przycisk DALEJ.

Podstawowa konfiguracja tego routera w GUI jest wprowadzenie odpowiedniej adresacii,
zmiana hasta oraz wprowadzenie klucza zabezpieczen WPA2.

Ponizszemu komputerowi 0 adresie MAC 44-8 A-5B-5A-56-D0 ustuga DHCP rutera przydzieli
adres IP 192.168.17.30:

= - NG00 Wirel Dual Band Gigabit Rout
TP-LINK e

Status
Quick Setup Address Reservation Address Reservation Help

Network When you specity a reserved IP address for a PC in

the LAN, that PC will always receive the same IP
™ MAC Address Reserved IP Address address each tme when it accesses the DHCP
server. Reseved I addresses could be assigned to
1 44-8A-58-54-56-D0 192.168.17.30 Servers that require permanent IP semings.
B . * MAC Adaress - The MAC Adoress of the PC
Guest Wetwork that you want fo reserve an P address for
DHCP AddNew... |  Enable an Disablesl | Deleresn | * Reserved IP Address - The IP address that he
== Router resenved i
SPeEli * Status - It shows whether the enlry is enabled
- DHCP Clients List or nat
Previous Next ® Modfy - To modify or delels an existing entry.

To Reserve IP Addresses, you can follow these
steps:

1.Enter the MAG Address (The format for the MAG

Laczenie z routerem TP-LINK

Najpierw nalezy odiaczy¢ nasz komputer od Internetu WAN — z powodow bezpieczenstwa.
Podpinamy router kablem RJ45 uzywajac jednego z portow LAN 1 wyjscia RJ45
w komputerze/laptopie. Mozemy polaczy¢ si¢ przy pomocy przegladarki wpisujac adres
192.168.0.1/192.168.1.1 albo tplinkwifi.net gdzie najczgéciej login to admin a hasto admin.
Jesli nie pojawia si¢ okno logowania to nalezy w naszym komputerze zmieni¢ ustawienia karty
sieciowej w IPV4 na przydzielanie dynamiczne. Na dole routera znajduja si¢ loginy i hasta do
wifi oraz nazwa sieci SSID.

Przywracanie ustawien fabrycznych TPLINK

Jesli zapomnieliSmy hasta przy kolejnym logowaniu reset jest idealnym rozwigzaniem. Przy
wigczonym zasilaniu przetrzymaj przycisk reset az dioda zacznie miga¢. Mozna zalogowac si¢
na stron¢ administracyjng routera i tam przywroci¢ ustawienia fabryczne. Pierwszg czynnoscia
niezbedng do zabezpieczenia rutera przed dostepem do jego panelu konfiguracyjnego
przez osoby niepowotane jest zmiana hasta i1 loginu admina.
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Router Mikrotik
Logujemy si¢ po adresie Mac, bo router nie ma nadanego adresu IP (192.168.88.1/24).
Do routera mozemy logowac si¢ przez przegladarke lub Winboxa.

,add” — po 1 udanym zalogowaniu zapamigtuje router w Winboxie.

Wiekszos¢ modeli Mikrotik’6w po wyjeciu z pudetka jest tak naprawde skonfigurowane do
pracy jako prosty router. Jednak korzystanie z niego ma kilka wad m.in. fasttrack ktory
sztucznie podkrgca wydajno$¢ urzadzenia. Uniemozliwia on jednak korzystanie z np.
ograniczania predkosci uzytkownikom (kolejki), markowania ruchu, hostspot’a i wielu innych
funkcji. Jesli ktos§ chece router na zasadzie ,,podtacze i1 dziata” to odsytam do oferty np. TP-
Link’a.

Reset Configuration =] E3

|_Keep User Configuration : | Reset Corliguration I
CAPS Mode

v| No Default Configuration ’

lv| Do Not Backup

Cancel ]

Run After Reset: ¥

Reasumujac gdy wyciggniemy router z pudetka wigczmy go podiagczmy si¢ to jednego z portu
LAN (na pudetku zwykle zawsze jest napisane ktore z portow domyslnie to LAN). Otworzmy
winbox’a 1 wyczys¢my konfiguracj¢ ,,na czysto”. Laczymy si¢ zatem do IP 192.168.88.1
Robimy to wchodzac w System->"Reset Configuration” i zaznaczamy aby reset byt bez
domyslnej konfiguracji oraz ze nie chcemy backupu. Potwierdzamy operacje i czekamy.

Connect To: | ¥ Keep Password
ogn Open In New Window

Password

rse Comac To RN

Managed MNeighbors
Y | Refresh o s
MAC Address 1P Address idertty Vemon | Board Uptime -
08:0027:10:13F1 Mico Tk 64311(. xB6 00:01:17

1

f
08:0027.1D:13F1 1080 200 2 fe1d 131 Mk Tk 64311(. 86 000117

3

Po resecie urzadzenie nie ma adresu IP wigc laczymy si¢ po adresie MAC z listy
neighbors. Login to admin a hasto pozostaje puste.

Zmiana nazwy urzadzenia: system -> info -> wpisujemy nazwe i klikamy ok. Hasto ustawiamy
W system -> users -> password.
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Router CISCO

Laczymy si¢ poprzez terminal wykorzystujac np. Putty (jesli router nie posiada GUI).
Potrzebny jest kabel konsolowy a do USB przej$cidowka RS232. Klikamy w Putty ,,serial”,
predkos¢ 9600 i open.

Zmiana nazwy urzadzenia: w odpowiednim trybie wpisujemy ,,hostname” -> ...

Router CISCO bez GUI resetujemy poprzez przerwanie bootowania ctric/ctrl break. Jesli restart
routera ctrl break lub ctrl ¢ nie dziata, mamy 2 opcje.

1 metoda:

Reset routera Cisco nie dziala z tego powodu, ze w systemie Rommon zostala wylaczona
komenda przerywajaca bootowanie. Rozwigzanie, w CLI:

- enable -> config -> config-reg 0x0 -> exit -> reload.

Witedy router CISCO przejdzie w tryb Rommon:

- confreg-> disable break/abort has the effect (yes), pézniej klikamy no, reload.
2 metoda:

In Hyper Terminal: complete these steps to simulate a break key sequence:

Connect to the router with these terminal settings: (1200 baud rate, No parity, 8 data bits, 1 stop
bit, no flow control). You no longer see any output on your screen, and this is normal. Power
cycle (switch off and then on) the router and press the SPACEBAR for 10-15 seconds in order
to generate a signal similar to the break sequence. Disconnect your terminal, and reconnect with
a 9600 baud rate. You enter the ROM Monitor mode.

<after getting into ROMMON follow below steps>
rommon 1 > confreg 0x2142

rommon 2 > reset

Router#copy startup-config running-config
Router(config)#enable secret < password >
Router#show ip interface brief

<unshut the shutdown interfaces>
Router(config)#config-register 0x2102
Router#copy running-config startup-config

<restart router>
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Klucze szyfrujace

Klucze te zabezpieczaja administratora i polaczenie w sieci. Klucze symetryczne oznaczaja, ze
klucz prywatny i publiczny jest niezmienny a klucze asymetryczne gdy klucz prywatny zmienia
si¢ przy kazdym logowaniu I jest generowany po stronie uzytkowania przy kazdym logowaniu.

Komenda w CLI w urzadzeniach CISCO do szyfrowania to “service password-encryption”,
“crypto key generate rsa general keys 360-2048” albo ,.crypto key generate rsa modulus”
(modulus warto$¢, wpisujemy tutaj dhugos¢ klucza).

W Mikrotiku klucze generujemy poprzez np. Putty key generator -> generate -> w czasie
generowania ruszamy caly czas kursorem -> wpisujemy “passphrase 2x -> kopiujemy
wygenerowany klucz do “rsa” -> na pulpicie tworzymy dokument w notatniku zmieniajac
rozszerzenie na “.pub”. Teraz generujemy w putty key generator klucz prywatny klikajac
w “save private key” -> zapisujemy go rowniez na pulpicie.

W menu Mikrotika klikamy files -> upload -> umieszczamy klucz z rozszerzeniem .pub
z pulpitu. Pozniej system -> userlist -> ssh keys -> import ssh keys. Teraz generujemy klucz
prywatny w Putty dodajac go w menu -> authenticate i gczymy si¢ w ,,session” przez SSH
i adres IP.

Telnet/SSH
Telnet w Windows kliencie i Windows Server sg domyslnie wylgczone.

Wiaczenie telnetu w Windows klient to: panel sterowania -> programy -> wigcz lub wylacz
funkcje -> zaznaczamy “klient telnet” -> ok. Nastepnie otwieramy CMD -> telnet -> open
i wpisujemy adres IP routera. Powyzsza Sciezka moze si¢ nieznacznie rozni¢ w zaleznosci od
wersji system Windows.

Telnet w Windows Server -> Serwer Lokalny -> role i funkcje -> 4x klik -> zaznaczamy telnet.

W Cisco telnet zabezpieczamy wpisujac “line console vty 0 4 lub 0 15” -> , password ....” ->
,login”,

SSH taczymy si¢ poprzez Putty wybierajac opcje SSH w menu glownym 1 wpisujac adres IP
routera/przetgcznika.

Brama domysSIna

Brama domysIna jest “oknem na §wiat” tzn. wskazuje, ktoredy idzie sie¢ od dostawcy Internetu.
W CISCO konfigurujemy ja poprzez wpisanie w CLI “ip default-gateway (adres IP bramy)”.

W Mikrotiku brame¢ domys$lng wpisujemy w “IP-> “Routes” -> “+” (w tym miejscu wpisujemy
z reguly adres sieci docelowej lub adres IP routera kolejnego przeskoku), -> default gateway.

W TP-LINK brame¢ wpisujemy w zaktadce “network”:
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Firewall
Zapora sieciowa jest systemem zabezpieczajagcym routery od zewnatrz tj. od WAN.

W routerach TP-LINK WR841N, ktére uzywamy w naszej szkole w zakladce “security”->
“basic security” stosowany jest firewall SPI (Firewall Stateful Packet Inspection). To
architektura zapory sieciowej, ktora umozliwia wykrywanie biezacych polaczen na wszystkich
interfejsach. W ramach Firewall SPI filtrowane sa rézne typy potaczen. Pakiety danych poddaje
si¢ bardzo szczeg6lowej analizie na podstawie ich stanu, co zapewnia wysoka ochrone przed
zto§liwym oprogramowaniem.

Co istotne, Firewall SPI nie wykorzystuje filtrowania statycznego. Nie sprawdza wylacznie
naglowkow — ochrona rozszerzona jest o filtrowanie ich calej zawartosci. Proces odbywa sie¢
w obrgbie warstwy sieciowej. Dane filtrowane przez FirewallSPI notowane sg na tzw. tablicy
stanOw. Proces mozna okres§li¢ mianem dynamicznego 1 nie jest on uzalezniony od zasad
ustalonych przez administratora sieci.

Filtrowanie bazuje na informacjach czerpanych z pakietow przychodzacych. Firewall SPI
odpowiada zatem za zwigkszenie bezpieczenstwa w sieci LAN — chroni zasoby przed
szkodliwym dziataniem z zewnatrz. Pierwotne wersje SPI wymagaty duzej mocy obliczeniowej
procesora. Obecnie oparte sg na filtrze pakietow, ktory zapewnia wysoka wydajnos¢ pracy.

Dodatkowo w tej zaktadce mozemy zastosowac filtrowanie uzytkownikow sieci na podstawie
adresow MAC przy jednoczesnym wylgczeniu SSID sieci. Mozemy takze zablokowac
konkretne numery portow.

Zapora w CISCO

W routerach CISCO mozemy m.in. konfigurowac¢ listy kontrolne tzw. ACL, ktére okreslamy
za pomocg polecen ,,deny” albo ,,permit” lub przypisa¢ inspekcje firewalla do interfejsu, np.

Router(config)# access-list 103 deny ip any any
Router(config)# access-list 103 permit host
200.1.1.1 eq isakmp any

Router(config)# interface vlan 1
Router(config-if)# ip inspect firewall in

W Mikrotiku dodajemy $cisle okreslone reguty w zaktadce:

a) IP -> firewall -> filter rules/nat -> + -> chain:

- input (pakiety kierowane do routera),

- output (pakiety generowane przez router),

- forward (pakiety przesylane przez router).

b) IP -> firewall -> new firewall rule -> actions

- accept (zaakceptuj),

- drop (odrzug),

- jump/return (wr6¢ do reguly skonfigurowanej przez administratora),

- reject (odrzu¢ 1 wyslij odpowiedni komunikat ICMP).

c) IP -> firewall -> address list -> mozemy zablokowa¢ np. adres lub grupe adresow IP na
okreslony czas.

Ponizej reguta firewalla, ktora akceptuje hosta o adresie 192.168.1.10 (w zakladce “action” jest
accept) a adres 192.168.1.11 jako drop tzn. odrzu¢:
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Genes | Advanced Barm Acton Statistcs

Canirpe |3
Sc Addess: (12168110 | &
Dt Addess | == |v

-

Fe80- 20027 fed1.41d4.11]

Raw  Service Pe Layer7 Protocols
[“1[2] [] (7] [00 Reset Courters || 00 Reset M Courten |
|Src. Address | Dst. Address Proto.. Src.Pott  |Dst.Pot | inter.. Ot int..

192168.1.10
1921681.11

By sprawdzi¢ czy dziala powyzsza reguta wystarczy z CMD lub terminala Mikrotika spingowacé
urzadzenia.

Ponizej blokada http przez firewall Mikrotika:

e —

u-m-|w Mangle Raw Service Pots|
[#[=] [~]lx] [a] [¥]
# Action

§
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NAT i DHCP

Translacja adresoOw sieciowych umozliwia uzywanie prywatnych adresow IP (czyli adresow,
ktére sa przeznaczone do uzywania wylacznie w sieciach wewnetrznych i nie moga by¢
rozglaszane globalnie w Internecie — s3 to adresy o prefixach 10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16) i jednocze$nie komunikowanie si¢ ze wszystkimi urzadzeniami w Internecie.
Jest to mozliwe dzigki zamianie prywatnych adresow IP na publiczne zarejestrowane adresy,
zaréwno jeden do jednego, jak i jeden do wielu, co bedzie bardziej szczegdlowo omoOwione
w dalszej czg$ci artykutu. Router mapuje prywatny adres wewnetrzny oraz adres publiczny
i dokonuje zamiany adresu IP zaréwno, gdy pakiet wychodzi z sieci jak rowniez gdy do niej
wraca. Dzigki temu na przyklad posiadajac nawet jeden publiczny adres IP firma moze
zapewni¢ komunikacj¢ z Internetem wielu hostom znajdujacym si¢ w sieci firmowe;.

ADRES PRYWATNY ADRES PUBLICZNY

' —) _—) A
—

g

r

T
Q’
—

St e

ADRES PRYWATNY ADRES PUBLICZNY

PC

Router TP-LINK WR84IN nie posiada funkcji kontroli NAT. Jednakze, posiada on
mechanizmy, ktore go wspierajg np. port triggering. W port triggering mozemy konfigurowac
lokalnego hosta z potaczeniem wychodzacym do zewnetrznego hosta przy wykorzystaniu
numeru portu.

W NAT wyr6zniamy 4 gtdwne pojecia:

o Inside local — rzeczywisty adres IP przydzielony hostowi znajdujgcemu si¢ w sieci
wewnetrzne]

e Outside local — adres IP zewnetrznego hosta widziany z perspektywy sieci
wewnetrznej

e Inside global — jest to adres hosta znajdujacego si¢ w sieci wewngtrznej, ale widziany
z poziomu Internetu

e Outside global — rzeczywisty adres hosta znajdujacego si¢ poza siecig wewngtrzng
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Local Global

Public IP - 198.4.2.56

o

GW-10.1.4.1 Server - 14,2.100.3

Server - 10.1.4.112

Inside Local Outside Local Inside Global Outside Global

10.1.4.112 14.2.100.3 198.4.2.56 14.2.100.3

Pierwszym krokiem w konfiguracji w CISCO jest stworzenie mapowania adresu prywatnego
na publiczny.

R1(config)#ip nat inside source static 10.1.4.112 198.4.2.56

Nastepnie okreslamy, ktory port bedzie interfacem wewnetrznym.

R1(config)#interface GigabitEthernet 0/0

R1(config-if)#ip nat inside

Okre$lamy port zewnetrzny.

R1(config-if)#interface GigabitEthernet 0/1

R1(config-if)#ip nat outside

NAT dynamiczny

Local Global

Public IP - 198.4.2.56

, |, /
_’
— /
PC -10.1.4.108
PC 2-10.1.4.109 GW-10.1.4.1 Server - 14.2.100.3
PC 3-10.1.4.110 NAT_POOL 198.4.2.60 - 198.4.2.100 / 24
Inside Local Outside Local Inside Global Outside Global
10.1.4.108 14.2.100.3 198.4.2.60 14.2.100.3
10.1.4.109 14.2.100.3 198.4.2.61 14.2.100.3
10.1.4.110 14.2.100.3 198.4.2.62 14.2.100.3

Poprzez access liste okreslamy liste¢ adresow wewnetrznych, dla ktorych ma by¢ wykonana
translacja NAT.

R1(config)#access-list 1 permit 10.1.4.0 0.0.0.255

Definiujemy pulg adresow publicznych, ktore beda stuzyty do translacji.
R1(config)#ip nat pool NAT_POOL 198.4.2.60 198.4.2.100 netmask 255.255.255.0
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Kolejnym poleceniem wiaczamy Dynamic NAT, gdzie odwotujemy si¢ do puli adresow i
access listy utworzonych w poprzednich krokach.

R1(config)#ip nat inside source list 1 pool NAT_POOL

Nastepnie okreslamy, ktory port bedzie interfacem wewnetrznym.

R1(config)#interface GigabitEthernet 0/0

R1(config-if)#ip nat inside

Oraz analogicznie okreslamy port zewnetrzny.

R1(config-if)#interface GigabitEthernet 0/1

R1(config-if)#ip nat outside

W Mikrotiku lub CISCO nalezy najpierw sprawdzi¢, ktore interfejsy sg LAN a ktore WAN.
Dobrg praktyka jest ich opisanie. W Mikrotiku w zaktadce “bridge” mozna zmostkowac porty:

=> bridge -> + -> nazwa -> ok
=> ports -> + -> interface (wybieramy LAN lub WAN) i bridge (wybieramy wiasciwy).

Konfigurujemy DHCP dynamicznie by lokalny host mogt pobra¢ IP przez NAT: IP-> DHCP
client -> + -> apply -> ok. Bazujemy na ponizszej sieci:

<

INTERNET

10.0.2.15/24

MikroTik Router OS
192.168.1.1/24

it E
POOL: 192.168.1.50 - 192.168.1.100/24
o

Konfigurujemy IP-> pool by okresli¢ zakres adresow IP naszej sieci, np.

1 Wreless :]E]l
34 Brdge intedace | itedace Ust Ethemet EolP Tumnel IP Tumel GRE Tunel VLAN VRRP _Boodea LTE
e PPP +*- Y Detect intemet

DHCP Clent Oent Options
3 Mesh Name Type Actusi MTU L2 MTU [ Tx = DHCP

@ P [Slx]
5 Pve Badge Pots VLANs MSTis Pot MSTOvemdes Fites NAT | Pools  Used Addwsses Mo |Suhs =
MPLS 2 42 bon
Rout = LS +
- i Intedace Brdge Honzon |Trusted A  Name
System 0 tdether2 LAN LAN no
, o 1 $2ether 1-WAN WAN

Fles

B

Log
#. RADIUS
A Tools
M New Termnal
© Dude
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Konfigurujemy serwer DHCP:
>|[ ] [ Safe Mode | Session: Fe80:200:27e77:29%:11]

Ja Quick Set
3 CAPsMAN
= Interfaces
L Wireless
2% Bridge
=3 PPP

13 Mesh
gl IP

155/ IPV6

- MPLS
#2 Routing
& System
@ Queues i 4bether1-WAN
(] Files

|-l Log

. RADIUS

X Tools ¥
() New Terminal
@ Dude 3
=5 KM

| 3 Make Supout sif
& Manual

Ao

New DHCP Server [=] E3
Name: |DHCP SERVER
: [Lan =] [ cancel

Relay: w; @

Lease Time: T
Bootp Lease Time:
— cwy

i e L

2items Oitems

Dodajemy adres sieci i bramy domysInej w zaktadce “IP” -> “dhcp server” ->“networks”, np.:

_’J_J EJ Ad ) . Address (192168 10/24
T || Address - |Gateway |DNS Servers Gateway, 1276811 |

[ofx]
oK
Cancel

‘5 fo et i tfg"mzms 0y
| 1 Comment
Copy
Remove

it

Adether1-WA DNS ﬁ
C =
WINS Servers: | ]
X Tools t NTPSevem: [ |
B New Temnal i
@ Dude )
S KM i
| 4 Make Supout Sie.

@ Marual E ]-| DHCP Optons: | - 74

P T N O .Jl

Ustawiamy adres wyjsciowy interfejsu lokalnego po to, by stacja robocza mogla si¢
komunikowa¢ z routerem:

1

’r§
Tf

itedace |inedace Lt Ethemfh -
[ (=] [ [ cess: [152 16811728

- DHCP! Networ. (15216810 |
| wtetace: [LaN [=]

3
b
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W zaktadce IP-> firewall -> NAT:

A& Quick Set
i CAPsMAN General | Advanced Extra Action Statistics OK
R intefaces Chain: [srcnat |® Cancel
i Wireless Fiter Rules NAT ‘Mundo Raw Service Pots Connections  Address Lig
. " ‘ Src. Address | » ly
34 Bridge [#][=] [][5] [e] [¥] [00 Reset Counters || 00 Reset At Cour o ‘ = =
Address: |

o3 PPP # ] |Action [Chan |Src. Address |Dst. Address |Proto. .| Src. Por [ Disable |
g Mesh Protocol | |v | [ Comment |
4 }

i P Src. Port | » l Copy |
W IPvE I —

' MPLS I Dat. Port |~ | [ Remove |
#% Routing ) Any. Port: | | = [ Reset Counters I
W System ) In. Interface: | | » [ Reset Al Counters I
& Queues Out. Interface; [ |[NZINIEG_—_— * | ~
|l Files

5] Log In. Interface List: | |i»
S RADIUS 3l Out. Interface List: | | >
X Tools " {[onems I
[ New Terminal Packet Mark: | |~
® Dude ! Connection Mark |-
4 KM | Routing Mark | >
1tem (1 selected]

4 Make Supout rf it . Routing Table |v
i 2“ out of 4 (1 selected
@ New WinBox il { ) Connection Type: | |~

e

A& Quick Set
4 CAPsMAN General Advanced Exra Action \smm

i Acton: PV S— |
1 Wireless Fiter Rules  NAT |Mangle Raw Service Pots Connections Address Lid

#4% Bidge [e][=] [ | [e3] || [ 00 Reset Courters || 00 Reset Al Cour Log

|

|
w8 PPP [# ] |Adion [Chain Sro. Address |Dot, Address [Prolo.. [Sro. Pod 109 Profx: | Rl
“18 Mesh \ 0 « acc... srcnat |
|

|

|

To Ports: | | »
s P

xp! IPvE
. MPLS
# Routing
b System
@ Queues
|| Files
| Log
S RADIUS
X Tools !
| New Terminal
@ Dude f
=4 Kkvm |
3 Makce Supout ¥ |1 tem (1 selected)

& Manual o]
@ New WinBox 2 tems out of 4 (1 selected)
w

Reset Counters

[ Reset A1 Counters |

[1tem

Na koniec mozna zresetowac kartg sieciowa karte sieciows stacji roboczej i spingowac.

Serwer DHCP

IP Pool <pool_lan

Name: [pool_lan
Addresses: ‘172.25 100.100-172.25.100.254
Next Pool: |none

Konfiguracj¢ serwera DHCP zaczynamy od konfiguracji puli adresow IP ktéore ma on
przydziela¢. Robimy to w menu IP->Pool. Klikajac dodaj w nowym oknie wpisujemy wybrang
nazwg¢ puli oraz zakres adresow. Proponuj¢ zalozy¢ ze w sieci moga pojawi¢ si¢ urzadzenia na
statycznych adresach IP (np. drukarka lub access point). Dlatego wpiszemy adresy
172.25.100.100-172.25.100.254 ktore beda przydzielane przez DHCP. Natomiast adresy
172.25.100.2-172.25.100.99 moga by¢ uzyte statycznie.
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New DHCP Server =] E3
Name: server_lan

Interfface: br_lan

*| [[cancel |

Relay: i W
[—

[ ooy |

¢
0
o
|
o

Lease Time: |06:00:00

Bootp Lease Time: |forever

Ll

Address Pool: [FENEIN
DHCP Option Set:

Src. Address: o
Delay Threshold: -

L

Authoritative: yes

4

Bootp Support: static
Always Broadcast

L]

Insert Queue Before: first
Add ARP For Leases
Use RADIUS: no

4

Kolejnym krokiem jest utworzenie instancji samego serwera. W tym celu wchodzimy w menu
IP->"DHCP Serwer” i klikamy dodaj. Uzupelhiamy nazwe oraz interfejs na ktérym ma on
dziata¢. W polu ,,Lease Time” wpisujemy czas na jaki bedzie przydzielany adres IP, mysle ze
przyktadowy czas 6 godzin jest odpowiedni. Musimy tez wybra¢ wczesniej utworzong pule
adreséw w polu ,,Address Pool”.

New DHCP Network = B3
Address: | 17225.100.0/24
Gateway: |172.25.100.1 = Cancel
Netmask: |255.255.255.0 & [ Aoply |

No DNS
Comment
DNS Servers: |172.25.100.1] s
Copy
Domain: ¥
[ Remove

WINS Servers:
NTP Servers:
CAPS Managers
Next Server:
Boot File Name:
DHCP Options:

4 O 4 4 0 O <@

DHCP Option Set

Nastepnie w oknie ,,DHCP Server” przechodzimy do zakladki Networks gdzie podajemy
konfiguracje naszej sieci lokalnej. W polu Address wpisujemy adres naszej sieci z maska (adres
sieci to nie jest adres routera!). W polu Gateway wpisujemy adres ktory bedzie bramag dla
hostow w sieci LAN czyli adres routera od strony LAN. Pole Netmask to maska naszej sieci
lokalnej czyli 255.255.255.0 lub w skrocie 24. Zatozytem rowniez ze serwerem DNS dla naszej
sieci bedzie nasz router — czyli w polu ,,DNS Server” rowniez wpisatem jego adres IP.

Przyktadowa konfiguracja DHCP w CISCO:

Router (config) # ip dhcp pool mypool

Router (dhcp-config) #network 10.1.1.0 255.255.255.0
Router (dhcp-config) # default-router 10.1.1.1
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Router (dhcp-config) # exit
Router (config) # ip dhcp excluded-address 10.1.1.1 10.1.1.9
DNS

Serwer DNS moze przetlumaczy¢ nazwe URL wpisang w przegladarce na adres IP, dzieki
czemu urzadzenie moze polaczyé si¢ ze strong internetowg (dziata jak dawna ksigzka
telefoniczna). Jesli chcesz zmieni¢ internetowy serwer DNS, mozesz zmieni¢ adres IP
internetowego serwera DNS w routerze, aby potaczy¢ si¢ z innym serwerem DNS. Na przyktad
serwery DNS Google maja adresy 8.8.8.818.8.4.4.

TP-LINK' 300M Wireless N Router

Model No. TL-WRBA1IN | TL-WRB41ND

he conn 5P e 15P The vanous ypes of A~

Jires & user

Network
WAN Connection Type: Dynamic 1P v Detect 1P Address - The

- MAC Clone Subnet Mask - The si

AN IP Address: 0000 Default Gateway - T
Wirsless SubnetMask: 0000 Cack the Renew bul
Default Gateway: 0000 Cack the Release button 1o release the IP parameters
Renew L WAN perthe mipiagged MTU Size (in byes) - The nomal MTU (Masimum i Und) value for most
voumdl nudlvmoMYU But this
nno'v «umnxhu«l e i essary for your
MTU Size (in bytes): 1500 | (The defau is 1600, do not change unloss necessary)
our ISP gives you one o two DNS [P addresses, select Use These DNS Servers
and o Primary DNS and Secondary DNS into the correct fiekds. Otherwise, the
] Use These DNS Servers NS servers wi be aesioned o 157 cynamicaly
Primary DNS: 0.0.0.0 Primary DNS - Entor the DNS 1P address in dotted-decimal notation provided by your
ISP
Secondary DNS: 0.0.0.0 (Optional)
Secondary DNS - Entr another DNS IP address n dotted-docimal notalon prowded by
i
Host Name: TLWRBAIN u @t Addroes o found afor when you nccess 8 Web e, 18 kaly tht
o 56t Up impropery. You shoukd contact your ISP to get DNS server
] Got 1P with Unicast DHCP (ks usually not required )
Save

CISCO:

Router (config) #ip dns server
Router (config) #ip domain-lookup
Router (config) #ip name-server 4.2.2.2

P6Zniej konfigurujemy DNS z lokalnymi hostami w lokalnej sieci np. ip host (nazwa), (adres
IP).

Konfiguracja DNS Google dla Mikrotika: IP->DNS -> Servers:

DNS Settings E n
Servers: I9.9.9.9 I s | OK |
[149.112.112.112 % Cancel
Dynamic Servers: | 1.1.1.1 Apply
Use DoH Server: S 2] Static
Verify DoH Certificate Lace

Max UDP Packet Size: 4096

Query Server Timeout: 2.000 s
Query Total Timeout: 10.000 s

Max. Concurrent Queries: 100

Max. Concurrent TCP Sessions: 20

Cache Size: 2048 KiB
Cache Max TTL: 7d 00:00:00
Cache Used: 27 KiB
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Temat serwera DNS mozna rozwigzaé¢ na dwa sposoby. Albo nasze urzadzenia w sieci LAN
beda korzysta¢ bezposrednio z zewngtrznego serwera DNS. Wtedy w konfiguracji sieci Serwera
DHCP w polu DNS Server wpisujemy jego adres np. 8.8.8.8. Natomiast bardziej optymalnym
pomystem jest wykorzystanie naszego routera jako serwer DNS dla naszej sieci lokalne;.
Bedzie to klasyczny cache DNS ktory gdy otrzyma zapytanie z LAN’u sprawdzi czy nie ma juz
takiej domeny w pamie¢ci. Gdy jej nie ma wysle zapytanie do zewngtrznego serwera i zapamigta
odpowiedz przez okreslony czas. Zapamictany rekord bedzie dostepny dla innych hostow
korzystajacych z tego serwera. Taka konfiguracja skraca czas oczekiwania na odpowiedz DNS.

My zastosujemy wariant z lokalnym DNS. Aby to zrobi¢ wchodzimy w menu IP->DNS. W
polu Servers wpisujemy adres serwera DNS z ktérego ma korzysta¢ nasz MikroTik (polecam
tutaj darmowy publiczny DNS Cloudflare dostepny pod adresem 1.1.1.1) oraz zaznaczamy
opcje ,,Allow Remote Requests”™.

| DNS Settings (=] E3
Servers: 1.1..1 s
Dynamic Servers: |
'v| Allow Remote Requests
Max UDP Packet Size: |4096
Query Server Timeout: |2.000 s

Query Total Timeout: 10000 | s

Max. Concurent Queries: | 100
Max. Concument TCP Sessions: |20
Cache Size: |2048 | KiB
Cache Max TTL: Td 00:00:00
Cache Used: |9 KiB

Pula adresowa — Mikrotik

IP pool — add new -> podajemy adres od do np. 192.168.2.2-192.168.2.12 -> ok. UWAGA,
nie moze by¢ adres IP LAN routera

IP DHCP server -> networks +, wpisujemy adres sieci + Gateway dla interfejsu.
DNS=Gateway

DHCP + wybra¢ nazwe bridge’a (w tym przypadku ,,pracownia219”, potem adress pool —
,pracownia219”.)

W DHCP leases sprawdzamy czy karta sieciowa PC potaczyta si¢ z pulg adresowsg (na PC tez
wlaczone DHCP). Jesli nie ma komunikacji to w PC mozemy w CMD wpisa¢: ipconfig /release
a potem ipconfig /renew

W DHCP leases prawym klikasz -> make static by na stale rezerwowac¢ adres IP do karty
sieciowej

str. 15



DNS serwers jesli chcemy mie¢ informacje z jakiego PC leci komunikacja.

Bridge LAN

Po zalogowaniu pierwsza rzeczg jaka robimy to utworzenie bridge’a na ktérym stworzymy sie¢
LAN. Jest to wirtualny interfejs do ktérego potacza si¢ inne interfejsy (ethernet, wifi, vlan, sfp)
tak aby utworzyly jedng catos¢.

Aby to zrobi¢ wchodzimy w zakladke bridge w menu po lewej stronie i klikamy dodaj.
W nowym oknie uzupeliamy tylko nazwe nastepnie przychodzimy do zakladki STP
1 zaznaczamy ,,Protocol Mode” na none.

New Interface =1 E3 |
General | STP | VLAN | Status | Trafiic
Name: |THER |
Type: éﬁdge i
Actual MTU: |
L2 MTU: | P e
Interface <br_lan> =1 E3
General STP |VLAN Status Traffic
Protocol Mode: ¢ none ¢ STP ¢ RSTP ¢ MSTP
Priority: | 3000 | hex | [~
Region Name [ |
Region Revision: |0 | Comment

Kolejnym krokiem jest przypisanie portow/interfejsow to utworzonego bridge’a. Zatem
w otwartym wczesniej oknie bridge przechodzimy do zakladki Ports i1 klikamy dodaj.
Wybieramy bridge oraz interfejs ktoéry chcemy do niego doda¢. Nalezy zwroci¢ uwage na pole
,Hardware Offload”. Jest to funkcjonalnos¢ ktora pozwala na odcigzenie uzycia CPU poprzez
obstuge czesci ruchu w ramach bridge’a przez switch chip. Dziata ona wylacznie w ramach
jednego bridge na raz (czyli jezeli mamy kilka interfejsow bridge tylko jeden z nich moze
korzysta¢ z ,Hardware Offload”). Wlaczenie opcji jest dobrym pomystem przy prostych
konfiguracjach. Opcja ta powinna si¢ sama wylaczy¢ jesli w konfiguracji inna opcja nie
pozwala na obstuge ruchu przez switch chip. Jednak nalezy mie¢ na uwadze ze w razie
problemoéw dobrze jest ja wylaczy¢ na wybranych portach.

: New Bridge Port [=] ‘

| General |STP VLAN Status

{w] Unknown Multicast Flood
[v] Broadcast Flood
] Trusted

Remove

‘

inteface: R ¥
Bridge: |br_lan =]
Horizon: v
Leam: Lauto | *
Iv| Unknown Unicast Flood

["] Hardware Offload

| ;enabled
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Bridge Mikrotik (bridgowanie portow routera tj. taczenie np. 2 interfejsow w 1)
Bridge -> dodajemy most (bridge)

Bridge -> ports

Bridge polega na spinaniu adresacji 2,3,4 interfejsow w 1.

Zaktadka "interfaces" Czcionka prosta (nie kursywa) oznacza aktywny interfejs, R - 0znacza
running. Status portu mozemy sprawdzi¢ najezdzajac kursorem. Jak bedziemy dodawac
interfejs w bridgu to bedzie nas wyrzuca¢ — ucieta galaz.

Przydzielamy adres IP (IP->addresses) do bridge’a np. 192.168.2.1/24 0 nazwie pracownia219
(nazwa Bridge’a). Mozna wejs¢ w ustawienia karty sieciowej PC 1 ustawi¢ adres statyczny np.
192.168.2.1 z maske ale bez bramy. Mozna potem zalogowac si¢ do routera z przegladarki —
tam tez jest mozliwo$¢ konfigurowania.

Adresacja IP

Kolejnym krokiem jest skonfigurowanie adresacji w sieci LAN oraz utworzenie serwera DHCP
ktory automatycznie skonfiguruje urzadzenia dziatajace w sieci lokalne;.

Address <172.25.100.1/24> [=

Address: [172.25.100.1/24 (o]

Cancel

I

Network: |172.25.100.0 A

d

Interface: |br_lan

l Disable

Comment

dl

Remove

enabled

Na poczatku wchodzimy w zaktadke IP w menu po lewej stronie winbox’a, wybieramy
Addresses i klikamy dodaj. A polu Address wpisujemy adres IP ktory nasz router bedzie miat
po stronie LAN. Proponuj¢ zastosowac jaki§ bardziej ambitny niz 192.168.1.1 ze wzgledu ze
moze tak by¢ ze taki adres dostaniemy na WAN naszego routera (np. przy zatozeniu ze to bedzie
nasz drugi router w domu a router dostawcy nie ma mozliwo$ci zmiany puli adresacji czy
ustawienia go ,,przezroczyscie”). Przykladowo uzyjmy adresacji 172.25.100.0/24 umownie
adres routera bedzie pierwszym adresem w sieci czyli 172.25.100.1 interfejsem jest bridge lan
czyli br_lan. Pole Network uzupehia si¢ automatycznie.

Bardzo wazne jest aby pamigta¢ ze gdy jaki$ interfejs jest dodany do bridge’a staje si¢ jego
cze¢$cig. Nie moze by¢ on juz postrzegany jako osobny interfejs. Nie mozemy wykorzysta¢ go

w firewallu, wskaza¢ jako interfejs dla serwera dhcp itd. To wszystko robimy juz na bridge’u
do ktorego jest on dodany.

Konfiguracja interfejsu WAN

Na interfejsie WAN Mikrotik bedzie dzialat po prostu klient DHCP. Pobierze on adres
i podstawowe dane od naszego dostawcy. Aby to zrobi¢ wchodzimy w menu IP->"DHCP
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Client” i dodajemy nowego klienta. W nowym oknie wybieramy interfejs na ktorym ma dziataé
klient. 1 to by w sumie wystarczylo jednak zaproponuje wytaczenie opcji ,,Use Peer DNS”
i,,Use Peer NTP” i juz pisze dlaczego.

New DHCP Client

DHCP éAdvanced Status
e EECTR
T ] Use Peer DNS Apply
[ ] Use Peer NTP

Disable

el

Add Default Route: Zy@

3
el

3

:UOQ
Q|3
g ||2
[0

Release

|enabled ;Status: stopped

,Use Peer DNS” — ta opcja powoduje ze lokalny DNS routera bedzie korzystal z serwerow
ktore poda dostawca. Jednak takie serwery czegsto majg swoje mankamenty, i statystycznie
istnieje wigksze ryzyko awarii niz w firmach taki jak Google czy Cloudflare. Takze polecam
wpisanie DNS takich jak:1.1.1.1, 8.8.8.8 lub skorzystanie z systemu OpenDNS.

,,Use Peer NTP” — ta opcja powoduje ze MikroTik bedzie korzystat z serwera czasu podanego
przez dostawce (o ile ISP go poda). W mojej opinii nie ma sensu poniewaz systemy RouterOS
korzystajg z chmury MikroTik do synchronizacji czasu. W terminalu mozemy wpisa¢ /ip route
print detail lub /ip dns print by sprawdzi¢ adresacje i tablicg routingu.

Zabezpieczenie routera

Zmiana domyslnego uzytkownika i ustawienie hasta.

New User =] E3
Name:
Group: |full Cancel

Apply

“» ¢

=

Allowed Address: [172.25.100.0/24

In: |
Lol Disable

Password: |******** ] Comment

Confirm Password: Copy

Remove

enabled
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Podstawowa sprawg jest ustawienie hasta logowania do naszego MikroTik’a. Proponuje
réwniez przy okazji otworzy¢ uzytkownika o loginie innym niz admin. Aby to zrobi¢
przechodzimy do menu System->Users i dodajemy nowego uzytkownika. Uzupeliamy nazwg
uzytkownika a jako grupg wybieramy full. Warto rowniez w polu ,,Allowed Address” wpisa¢
adresy z ktorych bedzie mozna si¢ zalogowac jako ten uzytkownik. Tutaj dla przyktadu beda
to wszystkie adresy z naszego LAN’u. Nastgpnie wymySlamy silne haslo
I zatwierdzamy.

Nalezy teraz si¢ wylogowa¢ z urzadzenia i zalogowaé jako nowo utworzony user. Nastepnie
ponownie wejs¢ to zarzadzania uzytkownikami i koniecznie usuna¢ uzytkownika admin.

Konfiguracja IP Services

P Service Lt o] x]
v

Nare Pot Avaiatie From Cenfeae -

Ttems

Kolejnym waznym tematem jest konfiguracja tzw. serwisow czyli ustug przez ktéore mozna
uzyska¢ dostep do naszego MikroTik’a. Konfigurujemy je w menu IP->Services. W zatozeniu
ze nasz MikroTik ma by¢ po prostu routerem domowym w zupelos$ci wystarczy wylaczenie
wszystkich z wyjatkiem winbox’a. Opcjonalnie mozemy réwniez dla kazdego serwisu dopisac
sie¢ z ktorej ma by¢ on dostepny.

Dostep przez adres MAC

MikroTik domys$lnie ma wilaczony tzw. mac server czyli funkcjonalno$¢ pozwalajacg na
logowanie si¢ przez adres MAC z urzadzenia w tej samej domenie rozgloszeniowej. Jest to
dobre rozwigzanie w przypadku sieci bardziej rozbudowanych jednak w przypadku sieci
domowej jest ono niepotrzebne. Wylaczy¢ je mozemy w menu Tools -> ,,MAC Server”.

MAC Server =0
Y WAC Telnet Server | MAC WinBox Server | MAC Ping Server

reedace Src Addess kerme -

Wchodzimy po kolei w kazdy z 3 rodzajow MAC server’a.
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| Discovery Settings

Interface: £Z|none | ¥ 0

m<

Cancel

Apply

Dodatkowo proponuje wytaczy¢ tzw. ,,MikroTik Neighbor Discovery protocol” czyli protokot
dzigki ktéoremu urzadzenia MikroTik badaja swoje otoczenie i moga zobaczy¢ sasiednie
urzadzenia MikroTik. Jego wlaczenie powoduje tez widoczno$¢ routera w programie winbox
w liscie Neighbors. Jednak w sieci domowej jest on niepotrzebny tym bardziej ze wiemy jaki
jest jego lokalny adres IP aby si¢ z nim potaczy¢. W celu jego wylaczenia wchodzimy w menu
IP->Neighbors nastgpnie w ,,Discovery Settings” 1 wybieramy z listy none, checkbox obok listy
rozwijalnej tez musi by¢ niezaznaczony.

Konfiguracja sieci bezprzewodowej

Konfiguracja sieci bezprzewodowej to temat na osobny artykut. Jednak aby nasz router mogt
by¢ pelnoprawnym urzadzeniem domowym musi tez rozglasza¢ sie¢ WiFi.

| New Securty Profie EH
General | RADIUS | EAP Staic Keys
Name: m

Mode: &wamic keys s Apply
Authentication Types: ::\/V: ;ig v m::ZZ :i‘; @l
Uricast Cphers: V] aes com [ tip

Group Ciphers: | aes ccm tkip Remove

WPA Pre-Shared Key
WPA2 Pre-Shared Key: |*********

Supplicant Identy

Group Key Update: |00:05:00

«

Management Protection: |allowed

Management Protection Key:

|| Disable PMKID

Konfiguracj¢ zaczynamy wchodzac w menu Wireless 1 przechodzimy do zaktadki ,,Security
Profiles” gdzie dodajemy nowa polityke. Wpisujemy nazweg profilu nastgpnie
w ,,Authentication Types” zostawiamy zaznaczong tylko opcje ,,WPA2-PSK” i wpisujemy
klucz zabezpieczen sieciowych. Proponuj¢ tez zaznaczy¢ opcje ,,.Disable PMKID”. Rozwigze
ona podatnos$¢ na atak dla protokolu WPA2-PSK.

Jezeli w naszej sieci mamy tez starsze urzadzenia moze by¢ koniecznie wlaczenie starszego
szyfrowania WPA-PSK i/lub wigczenie PMKID.
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Interface <wlan1> [=] E3

General Wireless ‘ Data Rates Advanced HT HTMCS WDS Nstreme TxPower Cument Tx Power Status Traffic
Hode: T < |
Band: |2GHz-B/G/N %]
Channel Width: [20MHz K3 i)
Frequency: 2412 3] Mtz Enable
SSID: |mikrotikon | Comment
Radio Name: | D4CASD683BE3 | Simple Mode
Scan List: |default |E2E o
Wireless Protocol: |802.11 I FWI
Security Profile: ‘domowa G [W‘
WPS Mode: |disabled =
Frequency Mode: |manualtxpower K3 ] Scan...
Country: [poland "‘3\ Freq. Usage...
Antenna Gain: |0 | dBi
WMM Suppott: |disabled o
Bridge Mode: |enabled [=]
Reset Configuration
VLAN Mode: lno tag l“ ¥ ‘
VLAN ID: |1 |
Default AP Tx Rate: | | ¥ bps
Default Ciient Tx Rate: | | v bps
[V Default Authenticate
[v| Defautt Forward
[ Hide SSID
Mutticast Helper: |defaut [=]
[] Mutticast Buffering
[V Keepalive Frames
|disabled l EE disabled

Nastgpnie w oknie ,,Wireless Tables” przechodzmy do zakladki ,,WiFi Interfaces”
i wchodzimy w interfejs Wi-Fi. W nowym oknie w zaktadce Wireless zmieniamy Mode na ,,ap
bridge” polecam tez kliknag¢ w ,,Advanced Mode” po prawej stronie okna aby zobaczy¢ wigcej
opcji konfiguracji. Band ustawiamy na 2GHz-B/G/N. Szeroko$¢ kanalu proponuj¢ ustawic
najpierw na 20MHz aby uzyska¢ teoretycznie lepszy zasigg do testow WiFi. Czgstotliwose
proponuje ustawi¢ na kanat 1 lub 6 lub 11. Protokét ustawiamy jako 802.11. SSID to nazwa
sieci naszej sieci WiFi. Jezeli nie potrzebujemy funkcji WPS dobrze jest ja wylaczy¢. Ostatnim
elementem jest ustawienie kraju.
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Routing
Metody routingu:

Tradycyjna metoda routingu - uzycie routera z wicloma interfejsami Ethernet, niestosowana
obecnie:

Go/0/1
192.168.20.1/24

G0/0/0
192.168.10.1/24

192.168.10.10 192.168.20.10
VLAN 10 VLAN 20

Uwaga' W przykiadzie tabela adreséw MAC 51 jest wypetniona w nastepujacy sposob!

« Port Fa0/1 jest przypisany do sieci VLAN 10 i jest podigczony do interfejsu R1 G0/0/0
+ Port Fa0/11 jest przypisany do sieci VLAN 10 i jest podigczony do PC1

« Port Fa0/12 jest przypisany do sieci VLAN 20 i jest podigczony do interfejsu R1 GO/0/1
« Port Fa0/11 jest przypisany do VLAN 20 i jest podiaczony do PC2.

Routing na patyku - wymaga tylko 1 interfejsu do kierowania ruchu migdzy VLAN, router
nie jest w centrum topologii, wymagane jest utworzenie podinterfejsow dla kazdej sieci VLAN,
ktora ma by¢ routowana, rozwigzanie dla matych/$rednich organizacji, nie skaluje si¢ tatwo:

[ o oo

R1 Subinterfaces l 172.17.10.1/24

G0/0/0.10: 172.17.10.1 [VLAN 10] G0/0/0.10
G0/0/0.20: 172.17.20.1 [VLAN 20]
G0/0/0.30: 172.17.30.1 [VLAN 30]

172.17.30.1/24
G0/0/0.30

Switch S1 Ports
FO/1-FO/3 = Trunk

Switch S2 Ports
FO/11 =

VLAN 10
aaaaaaaa

- - -
172.17.10.21 172.17.20.22 172.17.30.23

Routing z przelacznikiem warstwy 3 (korzystamy z wirtualnych interfejsow (SVI)
i przetacznikdw pracujgcych na warstwie 3, szybszy niz routing na patyku):

interfejs SVI
VLAN 10 | @D

10:1.70.1

Zadaniem routingu jest okreslenie najlepszej $ciezki na podstawie tablicy routingu. Sieci zdalne
to sieci, ktore nie sa bezposrednio potaczone z routerem. Routery uczg si¢ o sieciach na dwa
sposoby:

e Tragsy statyczne - dodane do tabeli routingu, gdy trasa jest recznie skonfigurowana.
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e Dynamiczne protokoly routingu - gdy protokoty routingu dynamicznie dowiadujg si¢
0 sieci zdalnej. Dynamiczne protokoty routingu obejmuja Enhanced Interior Gateway
Routing Protocol (EIGRP), Open Shortest Path First (OSPF).

& 192.168.2.0/24

182.168.1.0/24 192.168.3.0/24

Routery uzywajg tablic
routingu jak map, do
ustalenia najlepszej
Sciezki do danej sieci.

Rl} show 1ip route
Codes:
connected, 8 - static, I - IGRP, R - RIP, M - mcbile,

D - EIGRE
N1 - OSPF

nnected, FastEthernet0/0

Bezposrednio pofaczona sicé
=rednlo povaczona ste¢ Sieézdaina

10.0.1.0124 10.0.4.0/24

Bezposrednio potaczona sieé

2001:db8:acad:4:/64

209.165.200.224/30
20071:db8feed:224-/64

2001:db:acad:5:/64

Sieé zdaina Sieé zdalna

Bezposrednio poczona sieé

o @l/

Trasa domys$Ina

Trasa domys$lna okresla router nastepnego przeskoku, ktéry ma by¢ uzywany, gdy tabela
routingu nie zawiera okreslonej trasy zgodnej z docelowym adresem IP. Trasa domys$lna moze
zosta¢ wprowadzona recznie jako trasa statyczna lub wyuczona automatycznie na podstawie
protokotu routingu dynamicznego. Trasa domys$Ina ma wpis trasy [Pv4 0.0.0.0/0 lub wpis trasy
IPVv6:/0.

Tablica ARP w routerze

e Pakiet IPv4 - Router sprawdza tabele ARP pod katem docelowego adresu IPv4
1 powigzanego adresu MAC Ethernet. Jesli nie ma dopasowania, router wysyla zadanie
ARP. Urzadzenie docelowe zwrdci odpowiedZ ARP z adresem MAC. Router moze
teraz przesyla¢ pakiet IPv4 w ramce Ethernet z odpowiednim docelowym adresem
MAC.

o Pakiet IPv6 - Router sprawdza swojg pamie¢ podreczng sasiada dla docelowego adresu
IPv6 i powigzanego adresu MAC Ethernet. Jesli nie ma dopasowania, router wysyla
komunikat ICMPv6 Neighbor Solicitation (NS). Urzadzenie docelowe zwrdci
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komunikat ICMPv6 Neighbor Advertisement (NA) z adresem MAC. Router moze teraz
przesyta¢ pakiet IPv6 w ramce Ethernet z odpowiednim docelowym adresem MAC.

W pierwsze] animacji PC1 wysyta pakiet do PC2. Nalezy zauwazyc, Ze jesli wpis ARP nie istnieje w tabeli ARP dla bramy
domysinej 192.168.1.1, PC1 wysyta zadanie ARP. Router R1 zwrdci odpowiedz ARP.

Poniewaz PC2 jest w innej sieci, dokonam enkapsulacji pakietu i wysle go
do routera w MOJEJ sieci. Poszukam adresu MAC....

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
1 X 2 1 1
G0/0/0 GO/0/1 GO/0/0 N S0M/0 S0 G0/0/0
s  00-10 00-20  0B-31 ' 0C-22 »

192.168.1.10 192.168.4.10
0A-10 0B-20

Ramka warstwy 2 (tlacza

Dane pakietu warstwy 3

Docelowy Typ Zrodiowy Docelowy IP
ramki adres IP 192.168.4.10 Pola IP
0x800 192.168.1.10

Tablica routingu - zawiera liste tras do znanych sieci (prefiksy i dlugosci prefiksow). Zrodlem
tych informacji sg Sieci potgczone bezposrednio, trasy statyczne oraz protokoly routingu
dynamicznego:

e L\ - Identyfikuje adres przypisany do interfejsu routera. Pozwala to routerowi na
wydajne okreslenie, kiedy otrzymuje pakiet skierowany do interfejsu, zamiast
przekazywac go dale;j.

e C - Identyfikuje bezposrednio potaczong sie€.

e S - Identyfikuje trase statyczng utworzong w celu dotarcia do okreslonej sieci.

e O - Identyfikuje dynamicznie wyuczong sie¢ z innego routera przy uzyciu protokotu

routingu OSPF.

* - Ta trasa jest kandydatem dla trasy domyslne;j.

Glownym poleceniem stuzacym do zmieniania tablicy routingu jest route. Wyswietla ono
tablicg — warto dotozy¢ -n.

Konfiguracja tablicy routingu w routerze z interfejsem lo:
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# route add -net 127.0.0.0. netmask 255.0.0.0. lo

# route add -net 192.168.1.0 netmask 255.255.255.0 ethO (dodajemy karte¢ eth routera),
# route add -net 10.0.0.0 netmask 255.0.0.0 ethl (dodajemy karte ethl),

# route add default gw 10.0.0.1 (definiujemy trase domys$lng dla routera).

Trasy statyczne.

Trasy statyczne sa konfigurowane recznie. Definiujg one jawnie $ciezke pomiedzy dwoma
urzadzeniami sieciowymi. W przeciwienstwie do protokotu routingu dynamicznego, trasy
statyczne nie sg aktualizowane automatycznie 1 muszg zosta¢ zrekonfigurowane rgcznie po
kazdej zmianie topologii. Zaletg stosowania tras statycznych jest zwigkszone bezpieczenStwo
oraz wydajno$¢ zuzycia zasobow. Trasy statyczne zuzywaja mniej pasma niz dynamiczne
protokoly routingu i nie obcigzaja CPU do obliczania i informowania o trasach. Routing
statyczny ma trzy podstawowe zastosowania:

e Zapewnia latwos$¢ obstugi tablic routingu w mniejszych sieciach, w przypadku ktorych
nie oczekuje si¢ znacznego wzrostu.

e Uzywa pojedynczej trasy domyslnej do reprezentowania $ciezki do dowolnej sieci,
ktora nie ma doktadniejszego dopasowania z inng trasg w tablicy routingu. Trasy
domys$lne sg uzywane wtedy, gdy router nie znajduje dla danej sieci docelowe;,
pasujacej pozycji w tablicy routingu.

o Kieruje do 1z sieci posredniczacych.

| Rl (config)# ip route 10.0.4.0 255.255.255.0 10.0.3.2

Zdalny adres sieciowy IPv4 Adres IPv4 routera nastepnego

skoku
10.0.3.0/24 ﬁaz\

1001024 00 sor s0/1/0 oo 10040124
. y r -

10 K -

2001:db8:acad:1::/64

[ ®1 (cconfig)# ipv6 route 2001.db8.acad.4::/64 2001.db8.acad.3::2|
Y Y
Zdalny adres sieci IPv6 Adres IPv6 routera nastepnego
przeskoku

172.16.1.0/24
2001:db8:acad: 1::/64

S0/1/1

192.168.1.0/24
2001:db8:cafe:1::/64

172.16.2.0/24
2001:db8:acad:2::/64

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 2001:db8:cafe:2::/64

rzy bezposrednio potgczone trasy statyczne IPvd s3 konfigurowane na routerze R1 przy uzyciu interfejsu wyjsciowego.

}# ip route 172.16.1.0 255.255.255.0 =0/1/0

Y4 68.1.0 255. .255.0 s0/1/0
fig)# ip route 192.168.2.0 255.255.255.0 s0/1/0
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Routing dynamiczny

Przyklad routingu (spaja 2 sieci tj. 2 routery)

OSPF (Open Shortest Path First), w wolnym tlumaczeniu: ,pierwszenstwo ma najkrotsza
Sciezka” — protokot trasowania oparty na analizie stanu tgcza (ang. link-state), kontroluje
przeptyw pakietOw wewnatrz systemu autonomicznego (Autonomous System, AS).

Cechami protokotu OSPF sa: trasowanie wieloSciezkowe, trasowanie najmniejszym kosztem.

Jest zalecanym protokolem wsrod protokotéw niezaleznych, do ktérych nalezy takze RIP.
W przeciwienstwie do protokotu RIP, charakteryzuje si¢ dobrg skalowalno$cia, wyborem
optymalnych $ciezek, przyspieszong zbieznoscig i brakiem ograniczenia skokéw powyzej 15.
Protokot OSPF uzywa hierarchicznej struktury sieci z podzialem na obszary, z centralnie
umieszczonym obszarem zerowym (area 0), ktéry posredniczy w wymianie tras migdzy
wszystkimi obszarami w domenie OSPF. Przeznaczony jest dla sieci posiadajagcych do 500
routerOw W Wyznaczonym obszarze trasowania. Routery korzystajace z tego protokotu
porozumiewaja si¢ ze sobg za pomocg pieciu komunikatow:

e hello — nawigzywanie i utrzymywanie relacji sgsiedzkich,

o database descriptions — opis przechowywanych baz danych,

e requests link-state — zadanie informacji na temat stanéw potaczen,
e updates link-state — aktualizacja stanow potaczen,

e acknowledgments links-state — potwierdzenia stanow potaczen.

OSPF jest protokotem typu link-state jedynie wewnatrz obszaru. Oznacza to, ze w ramach
pojedynczego obszaru wszystkie routery znaja cala jego topologie 1 wymieniaja si¢ miedzy
sobg informacjami o stanie taczy, a kazdy z nich przelicza trasy samodzielnie (zob. algorytm
Dijkstry). Migdzy obszarami OSPF dziata jak protokot typu distance-vector, co oznacza, ze
routery brzegowe obszardw wymieniaja si¢ miedzy sobg gotowymi trasami. Istnienie obszaru
zerowego umozliwia trasowanie pakietow pomiedzy obszarami bez powstawania petli.

Aby zmniejszy¢ liczbe pakietow rozsylanych w sieci, OSPF wybiera router desygnowany DR
(ang. designated router) oraz zapasowy BDR (backup designated router), ktore stuza do
wymiany informacji o stanie taczy z pozostatymi routerami OSPF. Komunikat hello shuzy tutaj
do wyboru DR i BDR oraz do wykrywania nieaktywnych sasiednich routerow OSPF.
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Popatrzmy na przyktad ponizej. Zatozmy, ze wszystkie interfejsy sa Fastethernet poza laptopem
0 do laptopa 1 i od laptopa 1 do PC1 i do Routera na dole (te sa Gigabitowe). Protok6t RIP
wybralby najkrotsza $ciezke czyli RO->PCO->Laptop0-> R1 (na podstawie iloSci przeskokow
t]. urzadzen). Tylko ta trasa bylaby duzo wolniejsza niz ta, ktoérg wybralby OSPF: R0->PCO-
>L.0->L1->PC1->R1 poniewaz tam od Laptopa zero jest duzo szybsza predkos¢ interfejsu.

Przyktadowo, aby ustawi¢ routing statyczny do sieci 192.168.10.0, nalezy wydac polecenie:
route ADD 192.168.10.0 MASK 255.255.255.0 192.168.10.1 5

RIP vs RIP 2

Najprostszy sposob routingu z tym, ze RIP1 moze trasowac¢ tylko w sieciach z maskami /8, /16,
/24 a RIP2 jest protokotem bezklasowym i obstuguje podsieci z maskami 0 dowolnej dtugosci.
Konfiguracja RIP2 (przyktadowa):

configure terminal -> router rip -> version 2 -> network 10.0.0.0 -> network 192.168.1.0 -> end
(analogicznie nalezy skonfigurowac 2 router).

Konfiguracja RIP w Mikrotiku hAP:

By skonfigurowaé interfejs np. Ethernetl nalezy z menu bocznego wybraé ip/addresses,
w oknie address list klikng¢ + i wprowadzi¢ dane interfejsu (adres ip i sieci oraz maska) a potem
apply i ok (np. 10.0.0.1/30 ->10.0.0.0 -> etherl). By skonfigurowac¢ port Ethernet 2, wybieramy
z menu bocznego ip/addresses. W oknie address list klikng¢ +, wprowadzi¢ dane
konfiguracyjne interfejsu, klikna¢ apply i ok (np. 192.168.1.1/24 -> 192.168.1.0 -> ether2).

Teraz konfigurujemy RIP. Z menu bocznego wybieramy routing/rip, rip->networks, +, wpisaé
10.0.0.0 1 192.168.1.0. (tacznie 2 wiersze). Klikna¢ apply i ok.

Skonfigurowa¢ 2 router. Dla interfejsu Ethl przydzieli¢ adres 10.0.0.2/30, a
Eth2 192.168.2.1/24. Skonfigurowa¢ protokot routingu tj. dodac¢ sieci 10.0.0.0 i 192.168.2.0.
Do portéw Eth2 w obu routerach podiagczy¢ hosty z odpowiednig adresacja IP i spingowac.

Bridgowanie a routing w hAP
Teraz skonfigurujemy sie¢ szkolng 10.0.0.8 z siecig lokalng 192.168.10.0/24.

Konfigurujemy port WAN, z reguly jest to Ethl od dostawcy sieci. Jesli nie chcemy DHCP,
mozemy samodzielnie wprowadzi¢ dane dostawcy w zakladce: ip/addresses -> address list +,
wprowadzamy dane konfiguracyjne WAN: 10.1.51.101, network: 255.0.0.0, ethl.
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Teraz konfigurujemy LAN: porty ethernet sg potaczone mostem. Teraz przypiszemy adres IP
do mostu bridge. Wybieramy: bridge -> ports -> + wskaza¢ porty nalezace do mostu. By
wprowadzi¢ adres IP do mostu nalezy z menu wybra¢ ip/addresses-> address list -> +
wprowadzi¢ dane konfiguracyjne mostu (192.168.10.1/24, network: 192.168.10.0, interface:
bridge) i klikna¢ apply 1 ok.

Z menu bocznego klikamy quick set a w nim ustawiamy:

adres bramy 10.1.1.1, DNS 8.8.8.8 1 8.8.4.4, wiaczenie DHCP i zakres np. od 192.168.10.100
do 192.168.10.110, ustuge NAT a potem apply i ok.

Ustawienie interfejsu wewngtrznego 0 adresie 10.0.0.1/24 dla technologii NAT:

Routerficonfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)dinterface FastEthernet 870
Router(config-1f)#ip address 10.0.6.1 255.235.250.0

Router(confia-if 1¥ip nat inside
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Cze$¢ 2 - konfiguracja przelacznika
CISCO
Przetaczniki eliminujg domeny kolizyjne, zmniejszaja przecigzanie sieci.

Przetaczniki CISCO posiadaja 5 etapowag sekwencje rozruchu. Procedura POST
zapisana w pami¢ci ROM, po POST uruchamia si¢ program boot loader, ktory inicjuje pracg
CPU oraz system plikow pamieci Flash na ptycie glownej i na koncu wyszukuje lokalizuje
i taduje system IOS.

Jesli przelacznik ma by¢ zarzadzany zdalnie (SVI) to musi mie¢ skonfigurowang brame
domys$lng. Komunikacja w przelagcznikach odbywa si¢ na zasadzie full duplex (jednoczesne
wysylanie 1 odbieranie, dziala w domenie rozgloszeniowej) oraz half duplex (wysylanie lub
odbieranie, dziata w domenie kolizji). Karty sieciowe Gigabit Ethernet i 10Gb wymagaja full
duplex. Autonegocjacja jest przydatna, gdy ustawienia predkosci i dupleksu urzadzenia
podlaczonego do portu sg nieznane lub mogg ulec zmianie.

Rodzaje ramek w przelacznikach to ingress (wchodza do przelacznika) 1 egress
(wychodzg z przelgcznika). Ramka Ethernet nigdy nie zostanie przekazana do tego samego
portu, ktérym zostala odebrana. Im ramki sg mniejsze tym wiecej mozna ich przesta¢ w danym
przedziale czasowym. Jednakze wigksze natezenie ruchu ramek to wicksze
prawdopodobienstwo kolizji.

Resetowanie hasta switcha TPLINK i innych ustawien

1 cze$¢ wykonujemy na wylgczonym switchu. Nalezy wpia¢ kabel RS232 do wiasciwego portu
0 nazwie ,,console” (kabel konsolowy i przejsciowke). Potem sprawdzamy numer portu ,,com”
w menadzerze urzadzen w PC.

W putty lub terra term faczymy za pomoca ,,serial”, predko$¢ zmieniamy na 38400. Wpisujemy
wlasciwy numer portu np. ,,Com3”. Nastepnie na dole menu po lewej w zaktadce ,,SSH”->
Serial musi by¢ 2x ,,none”. Teraz wlaczamy switcha.

R PuTTY Configuration Y (-

Sategory
=~ Session
¢ Logging
&)- Teminal

Basic options for your PUTTY session
Specify the destination you want to connect to
Host Name (or P address) Port

5]

Connection typ

Klikamy w dowolny przycisk by przerwa¢ butowanie systemu. By zresetowa¢ haslo wpisujemy
,0” — password recovery. Pamigtamy o reboocie i resecie.

Auto MDIX (automated medium dependent interface crossover) to funkcja, ktora upraszcza
potaczenie 2 przelacznikow ze soba lub przelacznika z routerem. Gdy jest wiaczona —
automatycznie wykrywa rodzaj kabla i konfiguruje potaczenie.
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Rodzaje btedow w komunikacji przetacznika:

tal cutput drops: 0

Input errors — runt, no buffer CRC, btedy ramek

Runt — pakiety sa pomijane bo s3 mniejsze niz minimalny rozmiar pakietu

Giant — plakiety sag pomijane bo sg wigksze niz rozmiar pakietu,

CRS - btad sumy kontrolnej (obliczona nie jest taka sama jak otrzymana), btad mediow/kabla.
Kolizje — kolizje ramek, np. gdy kabel jest zbyt dhugi.

Dostep zdalny do przelacznika

Telnet — niezabezpieczony dostep do switcha, komunikacja i uwierzytelnianie idzie otwartym
tekstem.

SSH — zabezpieczony/zaszyfrowany sposob komunikacji ze switchem.

Sieci, ktore bazuja na przelacznikach zapewniajg zarzadzanie ruchem sieciowym,
jakos¢ ustug (QoS) tj. ustalenie priorytetu dla portu lub np. audio kosztem video, wsparcie
bezpieczenstwa, obstuge telefonéw z IP. Switche przekazuja ramki na warstwie 2 (lacza
danych) oraz posiadaja tabele adresow MAC. Gtéwne decyzje, ktore podejmuja switche to
decyzja jakim portem zostang wprowadzone dane oraz jaki jest adres docelowy ramki. Aby
przetacznik wystal ramke w odpowiednie miejsce musi najpierw nauczy¢ si¢ jakie urzadzenia
sa do niego wpigte (na podstawie adresow fizycznych MAC). Ramka ma w swojej pamigci
adres MAC urzadzenia wysylajacego oraz numer portu switcha. Jesli adres MAC nie znajduje
si¢ tablicy tj. on dodawany. Metody przesytania ramek przez switch to store-and-forward (po
otrzymaniu catej ramki, switch podejmuje decyzje o wystaniu jej do urzadzenia docelowego,
sprawdzane sg rowniez btedy za pomoca mechanizmu CRC — Cyclic Redundancy Check, ta
metoda ma elastyczno$¢ w automatycznym buforowaniu, np. przestanie 100Mb/s przez port
1Gigabitowy) oraz cut-through, gdzie ramka jest forwardowana zanim otrzyma informacje o
porcie wychodzacym (dzieli ja na czesci) i adresie docelowym MAC ramki wchodzacej. Cut
through przesle ramke zawierajaca biedy/nie odrzuci jej a switch and forward nie przesle
1 odrzuci ja.
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[Frnmes can begin to be forwarded as soon as the Destination MAC is received. lswitching makes it more appropriate for

Cut-Through Switching lare forwarded to other segments of the
inetwork. If there is a high error rate (invalid

frames) in the network, cut-through switching
lcan have a negative impact on bandwidth; thus,
clogging up bandwidth with damaged and
invalid frames.

Network Transport

Header Header G|

Fragment Free

al free g is a form of
cut-through switching in which the switch waits
ffor the collision window (64 bytes) to pass
before forwarding the frame. This means each

: i chec ata
stination [EEBUIGE TARD frame will be checked Into the data field to
MAC Address Address Type csee imake sure no fragmentation has occurred

Fragment free switching provides better error

checking than cut-through, with practically no

increase in latency.

The lower latency speed of cut-through

Chapter 4

extremely demanding, high-performance
computing (HPC) applications that require
process-to-process latencies of 10

onds or less.

W rozwigzaniach biznesowych istniejg np. switche modularne np. spiete 9 switchéw razem:

4.1.2 4.1.2.2

(I » 3
Switched Networl LAN Design Switched Networks Form Factors

Chapter 4

itona

A-port line.
lcard installed to bring the total number of ports
up to 48

Stackable Configuration Switches

Stackable Configuration Switches

Stackable configuration switches can be
Interconnected using a special cable that
provides high-bandwidth throughput between
the switches (Figure 4). Cisco StackWise
technology allows the interconnection of up to
nine switche:

Switches can be stacked one on
top of the other with cables connecting the
lswitches in a daisy chain fashion. The stacked

switches effectively operate as a single larger

iswitch. Sta i are desil where

fault ce and il il are
lcritical and a modular switch is too costly to

. By cross
switches, the network can recover quickly if a

g these stacked

isingle switch fails. Stackable switches use a

Stackable switche:

connected by a special cabl

effectively operate as one large switch.

special port for Interconnections. Many Cisc

lstackable switches also support StackPower
technology, which enables power sharing

lamong stack members,

41.2

Switched Networks L Switched Networks 3 - Identify Switch Hardware

Instructic

reprosenting
fold

Road the switch seloction criteria and locato
the switch category names which bost
ropresent thom, Drag the category name

I Port Density I

Activity - Selecting Switch Hardware

Category Name Switch Selection Criteria

Affected by the number of network devices to support

ns

Redundancy through PoF

the criteria to the appropriato How fast the interfaces will process network data

Continuous access to the network

Affected by the number of interfaces, features, and expandability
The capacity to store frames in the cache
Abllity to adjust to growth of network users

Switches with adjustable switching line/port cards

Switches with pre-set features or options

Fixed Configuration

Daisy-chain switches with high

| Check

Instructions

Determine how the switch forwards a frame based on the Source MAC
Destination MAC addresses and information In the switch MAC table

Answer the

Catalyst 2050 semes
Fa2 Fad Fad Fab Fab Fe Fad Fal0 Fall Fa12

Jestions below using the Information provided

Frame

Preamble [

Destination ]Snurc- MAC[ Length Typ-l Encapsulated Data ] End of Frame I
MAC

OF =20 1 1 1 ]

MAC Table

[[Fa1 | Fa2

| Faa | Faa | Fas | Fae | Faz | Fas | Fao [Fato | Fa11 [ Fai2 |

Loa |

os | | oc | oo | ok Jor |

tion 1 - Where will the switch forward the frame?

[ Fa1 [JFe2 [JFe3 [JFe4 [JFas []Fa6 [CJFa7 [JFes [JFa9 [JFa10 [JFet1 [JFa12
Question 2 - When the switch forwards the frame, which statement(s) are true? n
[ ]Switch adds the source MAC address to the MAC table. Check
Frame Is a broadcast frame and will be forwarded to all ports, r )

[ 1Frame is o .

Frame Is a unicast frame and will be flooded to all ports,

sast frame and will be sent to specific port only. Melp.

New Problem

[JFrame is a unicast frame but it will be dropped at the switch,
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Przypisywanie adres6w MAC na stale do portow

Jest to potrzebne by okreslony MAC nie ulegt przedawnieniu (max. 300s) lub by zapewnié
wicksze bezpieczenstwo. Konfiguracja w CISCO:

mac-address-table static <adres mac hosta> interface fastethernet <identyfikatorEthernet> vlan

<nazwa sieci vlan>
usuwanie konfiguracji:

no mac-address-table static <adres mac hosta> interface fastethernet <identyfikatorEthernet>

vlan <nazwa sieci vlan>
Mozna tez skorzysta¢ z komendy: clear mac-address-table.
Agregacja portow

Laczenie kilku portow w 1 logiczny port to agregacja. Zagregowanie kilku portow w 1 zwigksza

przepustowos$¢ tacza. Do agregacji wykorzystywany jest protokét PagP (CISCO) oraz LACP:

Enable-> configure terminal -> interface range fastethernet 0/1-4 (agregujemy 4 porty),

channel-group 1 mode active ->end
Weryfikacja: show etherchannel port-channel
VLANy

Tworzenie wirtualnych sieci, oprocz separacji portow (urzadzen), pozwala logicznie tgczy¢
urzadzenia w sieci, bez wzglgdu na ich fizyczne polozenie oraz tworzy¢ domeneg
rozgloszeniowa. Na ponizszym schemacie mamy 3 domeny rozgloszeniowe (wydzial, student,

g20s$¢):
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Wydziat
VLAN 10
172.17.10.21/24

Wydziat
VLAN 10
172.17.10.24/24

Student
VLAN 20
172.17.20.25/24

Student
VLAN 20
172.17.20.22/24

Gosc¢
VLAN 30
s 172.17.30.26/24

Gosé
VLAN 30
172.17.30.23/24

Oczywistym jest, ze komputery ucznidw czy nauczycieli nie musza znajdowac si¢ w tym
samych pomieszczeniach. Pracownie komputerowe ucznidéw znajduja si¢ rowniez czesto na
roznych kondygnacjach, tak samo jak komputery nauczycieli. Za pomocg technologii VLAN
mozemy bez ingerencji w fizyczng sie¢, spowodowac, ze beda one pracowaly w ramach
logicznych sieci, bez zmiany ich fizycznego potozenia. I tutaj uwaga, jesli przelacznik nie
wspiera w pelni technologii VLAN ze standardem 802.1Q, a obstuguje tylko Port Based, to
takiej konfiguracji nie uda si¢ przeprowadzi¢. B¢dzie ona mozliwa tylko na urzadzaniach, ktére
w petni obshuguja standard 802.1Q czyli standard opisujacy dzialanie sieci VLAN oraz tak
zwane ramkowanie (ang. tagging). Wezmy dla przykladu taka topologig:
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U innych producentéw mozemy nie spotka¢ pojecia TRUNK, a VLAN tagowany. Tak czy
inaczej oba oznaczaja to samo, a chodzi w nich o oznaczanie (tagowywanie) ramek, ktére jako
oznaczone transportowane sg fgczem pomigdzy przelacznikami. Ramka ponizej, to zwyczajna
ramka Ethernetowa:

Kod
. Adres MAC | Adres MAC .
Znacznik . iy Danei kontrolny
Preambuta . docelowy Zrodtowy Dtugosé/Typ .. .
poczgtku ramki . wypetnienie ramki
(odbiorcy (nadawcy) (FCS)

W takiej ramce nie ma wzmianki o sieciach VLAN i taka ramka przekazywana jest do
komputera z przetagcznika (ang. untag vlan). Ramki transportowane pomiedzy przetacznikami,
na ktorych zaimplementowano sieci VLAN sg odpowiednio oznaczone (otagowane)
1 wygladaja tak:

. Kod
Znacznik | Adres MAC | Adres MAC Dane i e
Preambuta | poczatku docelowy | Zrodtowy TPID TCl Dtugosé/Typ o . v
i . wypetnienie ramki
ramki (odbiorcy | (nadawcy) (FCS)

Wida¢ w takiej ramce dwa dodatkowe pola umieszczone pomiedzy sekcjg zrodlowy adres
MAC, a polem okres$lajacym dtugo$¢ ramki. Te dwa dodatkowe pola sg wiasnie wspomnianym
tagiem, czyli informacja ze ramka zostata poprzez przelacznik zmodyfikowana i odpowiednio
oznaczona. Pole TPID zawsze zawiera t¢ samg warto$¢ 0x8100. Jest to informacja ze ramka
zostatla otagowana zgodnie ze standardem opisujacym dziatanie sieci VLAN czyli
wspomnianym juz 802.1Q.

To drugie pole, pole TCI zawiera przede wszystkim identyfikator sieci VLAN, ten numer ktory
nadaje si¢ podczas tworzenia sieci, a takze znacznik priorytetu oraz oznaczenie rodzaju
standardu sieci LAN, najczes$ciej jest to 0 oznaczajace siec¢ ETHERNET. Taka wia$nie ramka
transportowana jest pomiedzy przetacznikami, kiedy porty je taczace pracujg w trybie TRUNK
lub TAG VLAN.

Wracamy do konfiguracji przelacznika. W trybie uprzywilejowanym, na pierwszym
urzadzeniu, wydajemy nastepujace polecenia:

e Switch(config)# interface gigabitEthernet 0/1
o Switch(config-if)# switchport mode trunk
o Switch(config-if)# switchport trunk allowed vlan 10, 20
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Pierwsze polecenie to przejscie do trybu konfiguracji portu, na ktorym przetgcznik na parterze
spiety jest ztym na 1 pigtrze. Dalej mamy polecenie uruchamiajace tryb TRUNK, no ina koniec
polecenie, ktore pozwala transportowa¢ ramki VLANOw o numerze 10 i 20.

Dokladnie te same czynnos$ci nalezy wykona¢ na drugim urzadzeniu!!!

VLAN natywny (ang. native VLAN), zwany czasem VLANem pierwotnym jest to rodzaj sieci
wirtualnej, ktora obstuguje tak zwany ruch nieoznakowany, czyli przesyta ramki, ktdre nie maja
identyfikatora VLAN. Lacza trunkowe, czasami nazywane magistralami 802.1Q, potrafia
obstugiwac ruch pochodzacy wiasnie z roznych sieci VLAN, ruch oznakowany, otagowany,
ale rowniez ruch z poza sieci VLAN.

Jesli do lacza trunk trafi taka nicoznakowana ramka to zostaje przekazana wiasnie do
pierwotnej, czyli natywnej sieci VLAN. Ten Native VLAN zostat zdefiniowany w standardzie
802.1Q po to, aby zapewni¢ kompatybilno§¢ wsteczng w sieciach, gdzie czasem stosuje si¢
jeszcze koncentratory, ale moze by¢ czasem wykorzystywany do transportu danych sterujacych
roznych protokotow sieciowych. Domys$lnym natywnym VLANem w przetagcznikach CISCO
jest VLAN 1, ten do ktérego nalezg wszystkie porty przetacznika przed implementacja sieci
wirtualnych.

Dobrg praktyka zwigzang z bezpieczenstwem sieci jest przeniesienie natywnego VLANu do
innej sieci niz domyslna, najlepiej do takiej, ktora odseparowana jest od innych sieci VLAN,
oczywiscie tylko wtedy kiedy ten natywny vlan nie przenosi jakiego$ faktycznego ruchu, ktory
w sieci jest pozadany. W wigkszo$ci opracowan dotyczacych bezpieczenstwa sieci CISCO
znajdziemy informacje, ze jako VLAN natywny ustawi¢ powinniSmy VLAN
o numerze 99, ale to tak naprawde nie ma znaczenia jaki numer zostanie wybrany. Aby zmieni¢
ustawienie dotyczace natywnej sieci VLAN, nalezy w trybie konfiguracji portu, ktory jest
TRUNKiem (w przypadku naszej sieci to port GigabitEthernet 0/1) wyda¢ nastepujace
polecenie:

o Switch(config-if)# switchport trunk native vlan 99

Wykonanie tego polecenia spowoduje, Ze ruch nieoznakowany trafia¢ bedzie do sieci VLAN o
numerze 99. Warto zaznaczy¢, ze tej sieci nie znajdziecie w pliku VLAN.DAT, gdyz tak
naprawde nie zostala ona stworzona. Takie polecenie kieruje tylko ruch nieoznakowany, ale nie
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tworzy nam sieci VLAN o numerze 99. Jesli w realnej sieci VLAN natywny bedzie potrzebny,
no to zanim wykonane zostanie takie polecenie, to nalezy utworzy¢ recznie sied
o odpowiednim identyfikatorze. Pamigta¢ nalezy o tym, ze taka modyfikacje¢, czyli zmiang
natywnej sieci VLAN na inng niz domys$lna, wykona¢ nalezy na wszystkich przelacznikach
w sieci. Aby sprawdzi¢ czy VLAN natywny zostal zmieniony, nalezy wykona¢ polecenie,
w trybie uprzywilejowanym show interface trunk:

Switch>en

Switchi#show interface trunk

Port Hode Encapsulation Status Native wvlan
Eiglh/s1l on 202 .1g trunking 45

Fort Vlans allowed on trunk

Eigd/s1 1a,2zd

Port Vlans allowed and active in management domain

Eigd/s1 1a,2zd

Port Vlans in spanning tree forwarding state and not pruned
Eigd/s1 1a,2zd

Switchg

VLAN zarzadzajacy (ang. management VLAN), to rodzaj sieci wirtualnej, ktéra utworzona
jest na przelgcznikach sieciowych po to aby odseparowac ruch, tak zwany zarzadzajacy (ang.
management traffic), od faktycznego ruchu sieciowego, ktory generuja komputery
uzytkownikoéw. W pierwszym odcinku pokazalem jak konfigurowa¢ urzadzenia za pomoca
fizycznego polaczenia z wykorzystaniem kabla konsolowego. To oczywiscie jest dobra,
skuteczna 1 zarazem bezpieczna metoda konfiguracji urzadzen sieciowych, ale oczywiscie nie
jedyna.

Urzadzenia sieciowe mozna réwniez konfigurowaé za pomocg protokét zdalnego dostepu
takich jak Telnet czy tez SSH. Jesli chcemy konfigurowac nasze urzadzania z poziomu wiasnie
protokotu zdalnego dostepu no to jasne jest, ze komputer administratora musi by¢ podtaczony
do jednego a portow takiego przelgcznika. W takiej sytuacji dobrg praktyka jest utworzenie
osobnego VLANu, do ktérego podlaczone sa tylko urzadzenia administratoréw.

N N N N N N
| | '

Ostatnim typem "specjalnych" rodzajow sieci VLAN jest VLAN typu czarna dziura (ang. black
hole VLAN). Biorac pod uwage fakt, ze w sieciach komputerowych jako cel nadrzedny
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powinni$my obiera¢ siebie bezpieczenstwo, co§ musimy teraz zrobi¢ z naszymi nieuzywanymi
portami. Te nieaktywne, nieuzywane porty mozemy doda¢ do jakiego$ falszywego VLANuU, w
ktérym nie pracujg zadne maszyny. Dzigki temu nawet jesli jaki$ intruz si¢ do niego dostat, nie
bedzie mogt za wiele namieszac.

Sieci VLAN moga by¢ oznaczane identyfikatorami z zakresu normalnego od 1 do 1005 lub
rozszerzonego od 1006 do 4094. ldentyfikatory od 1002 do 1005 sg zarezerwowane dla sieci
Token Ring i FDDI. Sieci VLANL1 i te od 1002-1005 sg tworzone automatycznie i niec mogg
by¢ skasowane.

Tworzenie VLANOw: np. vlan 10, name vlanl0, interface range fa0/1-8, switchport mode
access (by porty dziataty w trybie dostepowym), switchport access vlanl10 (przydzielamy porty
do VLAN), exit.

Sprawdzanie VLANOw: show vlan lub show vlan brief.
Tworzenie trunkow (switch-switch): np. interface fa0/1-24, switchport mode trunk, switchport
trunk allowed vlan add 10 (dodajemy VLAN10 do obstugiwanych sieci), end -> show interfaces

trunk.

Konfiguracja VLAN — TPLINK

Choose the menu VLAN — 802.1Q VLAN — VLAN Config to load the following page.

VLAN Table

VLAN ID
Select  VLANID Name Members Operation
0 1 Defaull VLAN 1.24 Edit | Detai
0 2 Edit | Detai

[create | [ a1 [pelete ] [ Hew |

Total YLAN: 2
Figure 6-3 VLAN Table

Po utworzeniu VLAN-u (tutaj VLAN40) musimy przypisa¢ go do portu wchodzac w zakladke
Port Config i klikamy apply:

TP-LINK'

T Port Cantig

VLAN Part Config
System Port | Select|
Switching Select ot Link Type PVID LAG VLAN
VLAN AGGESS v 40

* B02.1Q VLAN ACCESS 1

« MAG VLAN ACCESS

* Protocal VLAN
* VLAN VPN

* GVRP

* Private VLAN
Spanning Tree

1
2
3 ACCESS

4 ACCESS

5 ACCESS 1
6 ACCESS 1
7

8

ACCESS
Multicast

QoS
AGL

ACCESS
9 ACCESS
10 ACCESS
" ACCESS
12 ACCESS

Network Security

13 ACCESS

14 ACCESS

Apply | [_Help

W tych samych zaktadkach tworzymy TRUNK (switch<->switch) zmieniajac Link Type.

Tworzenie VLAN w Mikrotik o nazwie DZIAL _IT w ether2:
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(=3}
Generl | Loop Protect  Status | Trafic

Name: [DZIAL_IT Cancel
Type: VAN oo
MTU: 1500
Actual MTU: (1500
L2 MTU: 1588
MAC Addvess: [08:55.31.1F-82€8 Copy
ARP: |enabled s Remove
ARP Timeout: > Torch

Comment

VLAN ID: [10

enabled nning

Przypisanie interfejsow do VLAN:

Address <192.168.10.1/24> Klikni
Address: |192.168.10.1/24 d
Network: | 192.168.10.0 - Cancel
Interface: DZIAL_IT ¥ Poply
Disable

Comment
Copy
Remove

Czym jest Przekierowanie portu?

Przekierowanie portow to technika konieczna do dostepu do serweréw badz ustug znajdujacych
si¢ w sieciach wewnetrznych normalnie niedostepnych ,,0d strony” Internetu.

Rézne ustugi wykorzystuja rézne porty: przegladarka internetowa domyslnie taczy sie
z serwerem WWW na porcie o numerze 80, potaczenia z MySQL uzywa portu 3306, a protokot
do synchronizacji czasu —123. Zaldézmy, ze w sieci wewnetrznej jest kilka urzadzen
(niezaleznie czy jest to tablet, telefon, komputer czy laptop) i na jednym z nich, o adresie
192.168.1.2 jest zainstalowany serwer WWW ktory nastuchuje na porcie 80.

Przyjmijmy tez, ze router ma w sieci wewnetrznej adres IP: 192.168.1.1, za$ na zewnatrz jego
adres to 83.24.214.181. Ten ostatni zostal przyznany przez ustugodawce Internetu — w tym
wypadku jest to Neostrada od Orange. Czym jest router? To po prostu posrednik migdzy siecig
wewnetrzng a Internetem (ktory logicznie jest taka sama siecig jak ta wewnetrzna, tylko o duzo
wickszej skali). Sytuacje logiczng prezentuje ponizszy obrazek. W aktualnej konfiguracji
wspomniany serwer WWW bedzie dostepny z kazdego urzadzenia w sieci. Po wpisaniu
adresu 192.168.1.2 w przegladarce na dowolnym z urzadzen zostanie wyswietlona strona
umieszczona na serwerze.

Co jednak gdyby kto$ chcial pochwali¢ si¢ strong w internecie? U innych uzytkownikow
podanie adresu serwera w sieci wewnetrznej (czyli 192.168.1.2) nie zadziata, podobnie jak
wpisanie 83.24.214.181. Cho¢ jest to dobrym tropem, to router (ktory posredniczy migdzy
internetem a siecig wewnetrzng) nie wie do ktérego z urzadzen przekierowac¢ komunikacje.
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+ serwer WWW
S —— Q Urzadzenie 1
192.168.1.2
%5] Urzadzenie 2
Q% 192.168.1.3
Internet Router

192.168.1.1 .
83.24.214.181 g Urzadzenie 3
192.168.1.4

Przypadek 1: Dla TL-WR840N, TL-WR940N, Archer C20, Archer C50, itp.

Przyktad: Udostgpnianie wlasnej strony internetowej stworzonej w sieci LAN, aby znajomi
mieli do niej dostep przez Internet.

Strona internetowa jest stworzona na komputerze z adresem IP 192.168.0.106, dziata na porcie
90, a komputer podigczony jest do routera z adresem WAN 218.18.232.154.

Krok 1. Zaloguj si¢ na stron¢ konfiguracyjng routera:

Krok 2. Otworz zakladke Forwarding->Virtual Servers / Przekierowanie->Serwery wirtualne
w menu po lewej stronie i kliknij przycisk Add New / Dodaj.

Status
Quick Setup
Network
Wireless

Viirlss 5GHz 0 Senvice Port IP Address Intemal Port Protocal Status Edit
Guest Nefwork

DHeP Add New | Enable Selected | Disable Selected | Delele Selected |

Fonwarding

-Virtual Server Refresh |

Krok 3. W sekcji ustugi wpisz dokladne informacje. Przyktadowo, jesli chcesz
przekierowac port 90 dla urzadzenia z adresem 192.168.0.106, wprowadz ponizsze dane:
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Status
Quick Setup
Network

Wireless

Wireless 5GHz Service Port: [XX-XX or XX)

Guest Netwaork IP Address: 92 168.0 106
DHCP

ntemal Port: (XX or keep empty. If it's emply, Internal port equals to Service port)

Forwarding
- Virtual Server

Protocol: | ALL -

status’ | Enabled v
Common Service Port | __Please Select—

Si ity
ecunty Save Back |

Service Port / Port ustugi: Wybierz ustuge z listy Typ ustugi / Common Service Port. Jesli na
tej liscie nie ma ustugi ktora chcesz dodaé¢, mozesz jej nie wybieraé, tylko wpisaé port r¢cznie.
Service Port / Port ustugi i Internal Port / Port wewnetrzny: Jesli wybierzesz Typ ustugi z listy,
wtedy, Port ustugi i Port wewnetrzny zostang wpisane automatycznie. W przeciwnym razie
wpisz Port ustugi i Port wewnetrzny recznie. Upewnij si¢, ze wprowadzasz poprawne numery
portow.

Jesli chcesz wprowadzi¢ zakres portdw (xx-xx), wpisz je w Porcie ustugi i Port wewngtrzny
pozostaw pusty. Portu ustugi i Portu wewnetrznego zazwyczaj uzywa si¢ tego samego.

Adres IP: Okresl adres IP urzadzenia dla ktorego otwierasz port.

Protokot: Wybierz protokot z ktorego korzysta aplikacja. Jesli nie jeste§ pewny/a, wybierz
ALL/Wszystkie.

Status: Wybierz opcje Enabled/Wlaczony.

Krok 4 Kliknij przycisk Save/Zapisz, aby zachowa¢ ustawienia.

Uwaga: Aby zapewni¢ ciagle dziatanie Przekierowania portu, zalecamy przypisa¢ statyczny
adres IP do Twojego urzadzenia, poniewaz jego adres IP moze zosta¢ zmieniony poprzez
funkcje serwera DHCP.

Krok 5 Przejdz do zaktadki Status i sprawdz Adres IP WAN swojego routera. W tym momencie
mozesz sprawdzi¢ przekierowanie portu wpisujac adres http:// WAN IP: numer portu (w tym
przypadku: http:// 218.18.232.154:90), aby odwiedzi¢ swoja strong.

Status
Quick Setup

Wireless 5GHz

Ri
E
T
e M
A
A
o

dross:  00.0AEB:13.00.68

3085.C2 E6.A091
18.16.232.154 (PPPOE)
5265255255
21818232154
r192.160.137.126 1723111

Jesli Adres I[P WAN routera nie jest publiczny, tylko prywatny, oznacza to, ze przed Twoim
routerem TP-Link znajduje si¢ inny router, na ktorym rowniez trzeba przekierowac port.

A) Jesli cheesz otworzy¢ port 80 dla lokalnego urzadzenia, zmien port zarzadzania zdalnego
routera, poniewaz jego domyslny port to 80. Port wewnetrzny to rowniez 80, ale nie mozna go
zmieni¢, pomimo zmiany portu zdalnego. Port lokalnego zarzadzania routerem nie wplywa na
przekierowanie portu.
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Przejdz do Security->Remote Management / Bezpieczenstwo->Zarzadzanie zdalne i zmien
Web Management Port / Port zarzadzania WEB na inny, na przyktad 8080 i kliknij Save/Zapisz.

Status

Quick Setup

Network

Wireless

Wireless 5GHz I-.‘.-‘eh Management Port:  [g080 | |

Guest Network Remote Management IP Address. | 255 255 255255 (Enter 255.255 255.255 for all)
DHCP

Forwarding

- Remote Management

B) Niektore modele routerow umozliwiajg ustawienie réznych Portow ushugi 1 Portow
wewnetrznych. Przyktadowo, jesli chcesz otworzy¢ port 90 tylko dla jednego urzadzenia
z adresem 192.168.0.106, wystarczy ze wykonasz konfiguracj¢ jak powyzej. W przypadku,
jezeli masz dwa lub wigcej urzadzen (w tym przypadku 192.168.0.106
1192.168.0.103) dziatajace na tym samym porcie, wtedy mozesz uzy¢ innych Portow ustugi.
W Porcie wewnetrznym wpisz faktyczny port (w tym przypadku 90) oraz inny w Porcie ustugi
(przyktadowo 9000 1 9001).

Stalus
Quick Sefup
Network
Wireless
Wireless 56tz Senice Por [XX'XX”W
Guest Network IP Address:
DHCP ntemal ot [)(X orkesp empty. s empy,Intema pot equals to Senvice por)
Fonwarding Pl
-Vitual Server
Status:

Common Sevice Port

Security

Save | Back |
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Cze$¢ 3 - laboratoria

Zadanie 1 - routing statyczny w TPLINK:

e s
. .., \__ ) , ,,//- l,/

. 192.168.2.2
T —be———————— ——
10.0.0.0 /30 R2

1 (WAN), brama WAN .2) 2 (WAN), brama WAN 1)

168.1.1 (LAN, brama dia L1) 192.168.2.1 (LAN, brams L2)

Na podstawie powyzszej topologii skonfiguruj 3 sieci tak, by byla komunikacja pomiedzy
urzadzeniami koncowymi, stosujac routing statyczny. Na Laptopie 1 i1 laptopie 2 ustaw
adresacje tak by byly w oddzielnych sieciach, ale si¢ komunikowaly. Routery sa dla siebie
nawzajem bramami WAN. Maska /30 jest po to by tylko 2 hosty mogly by¢ wpiete do sieci
wiec zapobiegamy atakom ,,man in the middle”.

Skonfiguruj sieci LAN.

TPLINK: W zakfadce ,,network”-> WAN2 wpisz adres WAN routera 1 i routera 2 i maske.
Wepnij kabel cross to 1 portu WAN routera 1 i routera 2.

W zakladce ,.transmission” -> , routing” wpisz nazwg sieci i ustaw na dwoch routerach ,,Net”.

W zakladce ,transmission” -> ,routing” wpisz w R1, destination IP: 192.168.2.0, maske
i next hop czyli adres WAN 2 routera, wybierz interfejs WAN2.

W zakladce ,transmission” -> ,routing” wpisz w R2, destination IP: 192.168.1.0, maske
i next hop czyli adres WAN 1 routera, wybierz interfejs WAN2.

Spinguj urzadzenia koncowe.

Mikrotik: ip addresses:

LAN1: 192.168.1.1/24 eth 2, 10.0.0.1/24 eth3, ip routes: wpisa¢ 0.0.0.0/0, gateway: 10.0.0.2,
LANZ2: 192.168.2.1/24 eth2, 10.0.0.2/24 eth3, ip routes 0.0.0.0/0, gateway 10.0.0.1.
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Zadanie 2 — routing statyczny na 3 routerach

1 172161024
5
[~ = Gighi00
Gigorr1 I
Ry
g R3
F_A
= - FCET
g - Pc2
10.10.10.4130
2 Gigh/0/1 ,” R 17216.1.10
o
10.10.10.0%30
= ISRATI
192.168.1.0 o
1
-~
GighdH =
GighiOi) | e
; Fal -
=, 1 1SR433
PCFT R1
=ct
182168.1.10

Zadanie 3 — trasa domyslna, DHCP

Podziel sie¢ 172.16.0.0 na 3 podsieci

dsieé B. 172.16.0.32/30 podsiec C, 172.16.0.16. 255 255 255 240
podsiec B.

\\\\\\\\\
N\
. Gig0/on Gigl/0N an
gk — ———————ir Gig/0/0 a
podsiec A: 172.16.0.0, 255 255 255 240 Gig0/0/0 TeRa3n1 |SRA331 \\\\\\\\‘
R1 R2 aa
Gigo e
2xip routs 0.0.0.0 0.0.0.0 next hop iy
y F
AccessParf®T, PCPT
Access Paint0 7, He
14y
/’//////
1ty
"y,
Yy,
K
"Iy,
fa0 Printer-PT ",
Drukarka
=, PC-PT
ServerPT PC-PT H7
DHCP H8
Fa0
Fa0
s Fa0
PCPT
Y Senver-PT
= TFIP
PC-PT
Ha

Last Status Source Destination Type Color Time(sec) Periodic Num Edit  Delete
] Successful H8 H2 ICMP 0.000 N 0 (edit)
@ Successful Druka HsICMP g 0.000 N 1 (edit)
@ Successfl  Hi H5 o ICMP g 0.000 N 2 (edit)
Copper Straiaht Throuah
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Zadanie 4 - routing miedzy VLANami:

10S Command Line Interface:
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Zadanie 5 - routing pomiedzy VLANami przy wykorzystaniu TRUNKa.

Zadanie 6 - routing miedzy sieciami vlan ze switchem na 3 warstwie
Adres bramy domyslnej serwera 172.16.0.1.
Komenda ,,ip routing” na switchu 3 warstwy wlacza routing.

Komenda ,,no switchport” przetacza port switcha do pracy w warstwie 3.
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¥ Cisco Packet Tracer

Fie Edit Opions View Tools Extensions Window Help

FERN2O0CLAhPAry QDB BFE ?

Fao [er0

Fa0/3

P10 peaa

3 5 5@ 5 / / D [Scenarion - Fae  LestSwws Source Desination Type Color Time(sec) Periodic Num  Edit  Delete
L e o @ Sucesshd P30 PCI0 KOWP g o000 N 0 ledil (delete)
| @ < 21| [Toage PDU List Windo
Copper Swaight-Throush 1 = e
B Multilayer Switchd - u] x L
Physical  Config _Cll_ Amibutes. Physical m Services  Desktop  Programming  Anributes.
408 Command Line Inwerface T FasiEiharmeid
- Settings Port Status 2 on
Algarithm Settings | | o 00 Mo 0 Mbps B Auo
INTERFACE Duplex Half Duplex @ Ful # [ Auta
| | Mac address (0002 aaD1 C202 |
P Configuration
(o] ]
1Pva Address 172160100
Subnet Mask 255.255.0.0
1Pv6 Contguration
© Automaic
!
Link Local Address: FEBO: 202 4AFF-FED1:C202
jed atace to up
snanged atace to
[ 7op
PC30 1
v mput decested ac "' marker
>
Cul+F8 10 exit CL foeus Copy —n D [Scenarion - LostSmws  Source Destinavon Type Color Time(sec) Periodic Num Edet  Delewe
| New Delete - Successful  PC30 pC10 e [ 0.000 N L] ledit) (delete)
O'tee Toaale PDU List Window
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® Switcht - o x
Physicsl Confg _CU_ Amibutes Physicsl  Conbg _CU_ Auributes
105 Command Line In
| Cul+F6 0 exit CUI focus Copy Paste D [Scenerio Fies: jlax e {Source DestOa™  (v11£6 10 ext CU focus Copy Paste
i @ Successtu PC30 pei0)
New Delete
> .

\. [ 7op | Toaske PDU List Window O Tep
®
EERdO0sra@darcy acao3@m B=E ?

SDoaS B/srmed G

®ecio - ] X
Physical Confg _Deskiop  Programming  Acributes -
= — FastEthernst = Physical  Config _Deskiop  Programein @ Amibues
' Contiurason . |
O oHep ® stve Imerface FamEthermet ~
1Pv4 Address 192.168.10.101 1P Confaussion
Subnet Mask [255.255.255.0 O pHee @ Satic
Default Gataway 192 168.10.1 Pua Address 192.168.30101
DNS Server [oo00 Subnet Mask 255.255.255.0
PvG Confiurstion Detau Gatewsy 162.168.30.1
= @ Smic ONS Server 0000
1PvB Address [ / IPYG Configuration
Link Local Address. FEBO. 201 B3FF FEBB 4D8A \ O Auomatic @ Static
Default Gateway [ 6 Address It
DNS Server S Link Local Address FERO- JEO-GFFF-FEGT-ABOG
802.1% r3“"3\ Default Gateway
[ Use 802 1 Security DNS Server
Authericotion DS oA 802.1X
Username [ Use 802.1X Security
Password pesn Husthe ation
[]Top Password
] Top

©Realtime (& Simulation|
D [Scanario0 fae  LostSmws Source Destnaton Type Color Timelsec) Periodic Num Ede  Deleta
= = @ Suscessl PCI0 PCTO OMP gy 0.000 ] 0 fedil

yImFwe 2 FEREL AL

(delets)

Zadanie 7 - routing pomiedzy VLANami w Mikrotik:

Z lewego panelu w routerze wybra¢ quick set-> apply i ok. Skonfigurowa¢ sieci VLAN
i przypisac je do portu 5. Wybra¢ interfaces -> VLAN, +, apply i ok. Potem przypisa¢ adresy
IP iapply iok.

Zadanie 8 - TP-Link T2500G-10TS (TL-SG3210 v3), konfiguracja VLANow
nieoznakowanych:

1. Podlacz kabel Ethernet w dowolny port przetacznika i do PC
2. Ustaw karte sieciowa komputera statycznie:

IP: 192.168.0.2, Maska: 255.255.255.0, Brama: 192.168.0.1
3. Wpisz w przegladarce adres przelacznika: 192.168.0.1,
4. Zaloguj si¢ uzywajac loginu i hasta z naklejki (admin/admin),
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5. Utworz nowe hasto adminl.

6. W L2 features: utworz nietagowany VLAN 10 o ID VLANu 10 na portach 7,8 (nie
wpinaj tam na razie kabla),

7. Usun porty 7,8 z VLANu 1,

8. Ustaw PVID na portach 7,8 na VLAN 10 (port config)

9. Wejdz w zakladke L3 Features interface->dodaj statycznie VLAN 10 o IP: 192.168.1.1
oraz maske¢ oraz ustaw na nim zarzadzanie (mozliwe, ze przetacznik rozlaczy sie¢ w tym
momencie, bo jesteS w VLANie 1.

10. Skonfiguruj swoja kart¢ sieciowa 2 komputera statycznie:

IP: 192.168.1.2, Maska: 255.255.255.0 Brama: 192.168.1.1

11. Wepnij kabel z komputera 2 do portu 7 lub 8.

12. Sprobuj spingowaé przetacznik na IP: 192.168.1.1. Jesli pingi odpowiadaja, sprobuj sie
zalogowac do przefacznika. Jesli chcesz spingowaé komputery ustaw adresacje na 1 z
komputerow by byta w tej samej sieci.

VLANy 801.Q pomi¢dzy 2 przelacznikami:
Wszystkie punkty oprocz 6,7,8, 9 1 10 wykonaj tak samo na obu przetacznikach.

6. Utworz nietagowany VLAN 10 o ID VLANu 10 na portach 7,8 (nie wpinaj tam na
razie kabla), oraz tagowany na porcie 6.
Utworz nietagowany VLAN 20 o ID VLANu 20 na portach 1,2 (nie wpinaj tam na
razie kabla), oraz tagowany na porcie 6.

7. Usunporty 1,2,718 z VLANu 1,

Ustaw PVID na portach 7,8 na VLAN 10, ustaw PVID na portach 1,2 na VLAN 20,

9. Wejdz w zaktadke L3 features > VLAN idodaj VLAN 10 o IP: 192.168.1.1 oraz
ustaw na nim zarzadzanie (mozliwe, ze przetacznik rozlgczy si¢ w tym momencie, bo
jestes w VLANie 1); dodaj VLAN 20 o IP: 192.168.2.1

10. Skonfiguruj swoja karte sieciowg komputera statycznie:
IP: 192.168.2.2, Maska: 255.255.255.0 Brama: 192.168.2.1

11. Wepnij kabel z komputera do portu 1 lub 2.

oo

Intencja tego zadania jest komunikacja migdzy komputerami w VLAN 10 na obu
przetacznikach, a takze migdzy komputerami wpigtymi w VLAN 20 na obu przetacznikach.
Komputery nalezace do dwdch ré6znych VLANOw nie beda miaty ze sobg komunikacji. Ruch
pomigdzy przetacznikami odbywa si¢ dzigki przesytaniu otagowanych ramek przez port 6 obu
przetagcznikow.

Zadanie 9 - TP-LINK, router, Switch i 2 hosty

Zaczynajac od PC2, skonfiguruj router poprzez LAN (LAN 192.168.2.1, PC 192.168.2.3),
wyloguj si¢ z routera, przejdz do PC1 i tam wepnij si¢ do LAN routera i skonfiguruj ustawienia
WAN. Ustaw karte PCI1 na adres 10.0.0.4, brama 10.0.0.1 a router to 10.0.0.2.

Potem na switchu ustaw adres IP 10.0.0.3 z bramag 10.0.0.1. PC2 do PC1 powinny si¢ pingowac.
Jesli nie, to wylacz zapore na w Windows oraz Routerze.
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10.0.04124,
brama 10.0.0.1

=,
PC-PT
FCt

Sprzet
Router TRLINK WRI40N
Switch TPLINK SG3210

10.0.0324
brama 10.0.0.1

Fa0i3

Faor

"2960-24TT
Switchd

Zadanie 10 - TP-LINK trunk

=,
PC-PT
PC2

192.168.1.20/24
brama 192.168.1.10

Gighinin =y

WAN: 10.0.0.2/24
brama 10.0.0.1
DNS: 10.0.01

Gigo//t

1SR4331
Routerd

Adres RLAN: 192.168.2.1

192.188.2.3
brama 182.168.2.1

Fa0

=
PC-PT
pC2

Jesi ping nie dziaia mozna na R kiknaé w:
&) security -» advanced security -» zaznaczyé “ignore ping packet .~
b) system tools - administration -» ip address 255 255 255 255

192.168.1.1
192.168.1.10
% Fa0r 3 Fal2
Favp e FR0E 5 g fn
2960-24TT 2960-24TT - g4
Switch2 Switch1 QF‘C'PT
PC1
port 2, VLAN10 port 2, VLAN10
port 3, VLANZ0 port 3, VLAN20
i port 5 trunk (taczy hosty w ramach 192 168.1.2

port 5 trunk (taczy hosty w ramach
VLAN10 lub VLAM20)

VLAN10 lub VLANZ0)

brama 192 168 1.1
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