Media transmisyjne
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Media transmisji mozna podzieli¢ na przewodowe (kable miedziane, $wiatlowody)
I bezprzewodowe (fale radiowe). Organizacja zajmujgca si¢ opracowaniem standardow
okablowania w sieciach LAN to EIA/TIA.

Ethernet

Ponizej standardy 10Mb/s Ethernet, rodzaj kabla, sposdb wysylania sygnalow, topologia
i dlugo$¢ segmentu sieci:

10BASES Kabel koncentryczny 50 Baseband(manchester) Magistrala 500 m
10BASE2 Kabel koncentryczny 50 Baseband(manchester) Magistrala 185m
10Base-T Nieekranowana skretka Baseband(manchester) Gwiazda 100 m
10Base-FT Swiattowod Manchester on-off Gwiazda 500 m

Fast Ethernet

Standard Fast Ethernet jest obecnie jednym z najpopularniejszych sieci Ethernet. Jest to sie¢
znacznie szybsza od Ethernetu, z powodu uzywania standardowo przetacznikow pakietow
zamiast hubow, dzigki czemu nie ma kolizji w duzych sieciach. Powoli jest wypierany przez
Gigabit Ethernet.

100Base-TX — podobny do 10BASE-T, ale z szybkoscig 100 Mb/s. Wymaga 2 par z 4
parowej skretki kategorii 5, uzywa wtykow 8P8C (blgdnie nazywanymi RJ-45).
Obecnie jeden z najpopularniejszych standardéw sieci opartych na skretce.
100Base-T4 — Uzywa 4 par skretki kategorii 3. Obecnie przestarzaty.

100Base-T2 — Miat uzywac 2 par skretki kategorii 3 jednak nie ma sprzetu sieciowego
wspierajacego ten typ Ethernetu.

100BASE-FX — Ethernet 100 Mb/s za pomoca wlokien $wiattowodowych
wielomodowych. Zasieg rozwigzania wynosi do 2 km.

100Base-LX — Ethernet 100 Mb/s za pomocag wlokien swiattowodowych.
100Base-LX10 — Ethernet 100 Mb/s za pomocag widkien $wiattowodowych jedno
i wielomodowych. Zasigg dla jednomodéw wynosi 10 km, dla wiclomodoéw 550 m.
100Base-SX — FEthernet 100 Mb/s za pomoca widkien $wiattowodowych
wielomodowych. Zasieg okoto 460 m.

100Base-CX — Ethernet 100 Mb/s za pomocg 2 par skretki. Zasieg okoto 25 m.

Gigabit Ethernet

1000BASE-T — 1 Gb/s na kablu miedzianym — popularnej skretce kategorii 5/5e lub
wyzszej. Poniewaz jedna para skretki w kablu kategorii 6 moze bez strat przenosi¢ do
125 Mb/s (zasieg do 100 m), osiagnigcie 1000 Mb/s wymaga uzycia 4 par oraz
modyfikacji uktadéw transmisyjnych dajacej mozliwos¢ transmisji ok. 250 Mb/s na
jedna pare w skretce.

1000BASE-SX — 1 Gb/s na swiatlowodzie (do 550 m).



e 1000BASE-LX — 1 Gb/s na swiatlowodzie. Zoptymalizowany dla polaczen na dluzsze
dystanse (do 10 km) za pomocg $wiattowoddéw jednomodowych.

e 1000BASE-LH — 1 Gb/s na $wiatlowodzie (do 10 km).

e 1000BASE-CX — 1 Gb/s na specjalnym kablu miedzianym zwanym kablem
koncentrycznym na odleglo$¢ do 25 m uzywany kiedys do faczenia ze soba
koncentratorow, przetacznikow. Obecnie przestarzaty i wyparty przez 1000BASE-T.

10 Gigabit Ethernet

e 10GBASE-SR — 10 Gb/s przeznaczony dla $wiattowodoéw wielomodowych o
maksymalnym zasiggu od 26 do 82 m (przy 850 nm). Umozliwia takze zasieg 300 m
na nowych $§wiatlowodach wielomodowych 2000 MHz/km.

e 10GBASE-LX4 — stosuje multipleksacj¢ typu WDM umozliwia zasigg 240 ub 300 m
za pomocg swiattowodow wielomodowych (przy 1310 nm) lub 10 km za pomoca
jednomodowych.

e 10GBASE-LR — Ethernet za pomocg $wiatlowodow jednomodowych na odlegtos¢ 10
km.

e 10GBASE-ER — Ethernet za pomocg $wiatlowodow jednomodowych na odlegtos¢ 40
km.

e 10GBASE-ZR - Ethernet za pomocg $wiatlowodow jednomodowych na odlegtos¢ 80
km.

o 10GBASE-SW, 10GBASE-LW i 10GBASE-EW — odpowiedniki 10GBASE-SR,
10GBASE-LR i 10GBASE-ER uzywajgace transmisji synchronicznej na tych samych
typach swiattowodow 1 na te same odleglosci.

e 10GBASE-T — najnowszy standard w tej kategorii. Umozliwia transmisj¢ o predkosci
10 Gb/s na odlegtos¢ 100 m kablem kategorii 6A. Mozliwe jest rowniez
wykorzystanie kabla kategorii 6 — wtedy maksymalna dtugos¢ kabla nie powinna
przekracza¢ 55 m.

100 Gigabit Ethernet

23 listopada 2006 r. naukowcy z IEEE rozpoczeli prace nad opracowaniem technologii, ktora
umozliwialaby wprowadzenie nowego standardu sieci Ethernet o predkosci do 100 Gb/s. W
czerwcu 2010 roku standard ten (802.3ba) zostat zaakceptowany przez IEEE.



Najpopularniejsze sg kable miedziane, bo sg dostepne dla amatorow i nie wymagaja uzycia
specjalistycznej aparatury jak $wiatlowody. Kable miedziane wysylaja sygnatly elektryczne.
Stosujemy je w sieciach LAN, majg one niski koszt, tatwo si¢ je instaluje i diagnozuje. Kable
miedziane majg matg odpornos¢ na zakldcenia elektromagnetyczne i moga by¢ podstuchiwane,
maks. zasieg to 500 m (koncentryk).

Wskaz narzedzie sluzace do mocowania pojedynczych zyl kabla miedzianego w zlgczach.
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Reflektometr TDR — reflektometr do diagnozowania kabli miedzianych. Porownywane sg
parametry impulsu wysylanego w kierunku przewodu badanego z impulsem powrotnym
odbitym od konca przewodu. Na podstawie znieksztalcen mozna oceni¢ dlugo$¢ przewodu,
thumienno$¢, charakter uszkodzenia (zwarcie, zawilgocenie, przerwanie).

Skretki: skrecone ze sobg parami izolowanych drucikow. Zasieg do 100m.

STP (shielded twisted pair) — skretka ekranowa, dodatkowy ekran otaczajacy kabel, co chroni
przed zaktoceniami. Wykonany jest z folii aluminiowe;j.

FTP (foiled twisted pair) — foliowa skretka, wykonana za pomocg folii i przewodu
uziemiajgcego, co zwieksza skutecznos¢ ekranu. Kabel S/FTP — kazda para przewodow jest
foliowana, calo$¢ w ekranie siatki.

UTP (unshielded twisted pair) — skretka nieekranowana w zasiggu do 100 m., wykonana
z przewodow ze zmiennym splotem. Calo$¢ jest umieszczona w koszulce igielitowe;.
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Rodzaje UTP:

CAT-1, kategoria 1 — najstarsza skretka nieekranowana telefoniczna, stosowana tylko do
transmisji glosu, czgstotliwos¢ do 100Khz,

CAT 2, kategoria 2 — skretka umozliwiajgca transmisje¢ glosu i danych, czestotliwos¢ do 1
MHz,

CAT 3, kategoria 3 — stosowana w instalacjach sieci Ethernet 10Base-T, do 16 MHz,
predkos¢ to 10 Mb/s,

CAT 4, kategoria 4, do 16MHz — kategoria C,
CAT 5, kategoria 5, do 100 MHz, klasa D — najcz¢sciej stosowana.
- CAT 5e — kategoria 5 poszerzona, do 100MHz, dodano tu poziom sygnatu echa.

Zaleta skretki 5e — cena, transmisja do 1000Mb/s, czestotliwos¢ do 100Mhz, fatwa instalacja
1 diagnoza uszkodzen.

Wady skretki Se — podatno$¢ na zaktocenia, uszkodzenia mechaniczne,

CAT 6, kategoria 6 do 250MHz lub 500Mhz, w klasie E, predkos¢ do 10Gb/s,
CAT 7, kategoria 7 do 600 MHz, klasa F, predkos¢ do 1Gbit/s,

CAT 8, 0 czestotliwosci 1600-2000 MHz, predkos¢ do 40Gbit/s.

Typy koncowek w tych skretkach to RJ 11 i RJ 45.



Niektore z pindow w skretce stuza do odbioru, transmisji, inne sa nieuzywane (np. nr 41 5
w celu zapewnienia zgodnosci ze standardem telefonicznym). W Fast Ethernet wykorzystujemy
nastepujace numery zyk: 1,2,3,6, reszta do zasilania. 1 i 2 pinout kabla shuzy do nadawania
danych a 3 i 6 do odbioru.

Ze wzgledu na wlasciwosci przewodzace kabel UTP mozemy podzieli¢ na te z linkg
i drutem: linka taczymy gniazdko z hostem lub gniazdko z hubem/switchem.
Linki majg nieznacznie gorsze parametry od drutow.

Rodzaje skretki:
Pojedyncza para Kabel
FOLIA SIATKA FOLIA SIATKA
U/UTP - - - -
F/UTP - - + -
U/FTP + - - -
FIFTP + - + -
SFIUTP (STP) - - + +
SIFTP + - - +
SFIFTP + - + +

Wyr6zniamy trzy typy okablowania:

o kabel normalny (straight-through cable),
o kabel krosowany (cross-over cable),
o kabel konsolowy (console cable).

Kazdy z nich stosujemy do podiaczenia innego urzadzenia. Zakladamy, ze na koncoéwke kabla
patrzymy zawsze z gladkiej strony, tzn. zatrzaskiem w dot. Koncowka ta wyglada tak samo,
jak koncoéwka kabla telefonicznego, wigc mozna fatwo sprawdzi¢. Kolejnos¢ przewodow jest
zawsze podawana od lewej strony.

Kabel normalny (straight-through cable)

Kabel normalny to taki, ktérego obydwa konce sg zarobione w identyczny sposob, tzn.
standardzie EIA/TIA 568A albo EIA TIA 568B. Wprowadzano w 2001 roku norma 568B
zastgpita wcze$niejszg normg S68A.

RJ45 Pinout 12345678 RJ45 Pinout 12345678
T-568B




Kabel prosty stosujemy do potaczen:

e przefacznik (switch) do routera,
e przelacznik (switch) do komputera lub serwera,
e koncentrator (hub) do komputera lub serwera.

100 BASE-TX — jeden ze standardow Fast Ethernetu w topologii gwiazdy, wykorzystuje
wszystkie 4 pary przewodow miedzianych skretki. Kabel zakonczony jest zltaczem 8P8C,
przepustowo$¢ do 100mbl/s.

Kabel krosowany (cross-over cable)
Kabel krosowany ma jeden koniec zarobiony w standardzie 568A, a drugi w standardzie
568B. Kabel krosowany stosujemy do potgczen:

e przelacznik (switch) do przelacznika,

o przelacznik (switch) do koncentrator (hub),
e koncentrator (hub) do koncentratora,

e router do routera,

e komputer do komputera.

Obecnie nowe przetgczniki automatycznie rozpoznaja, czy kabel jest krosowany, wigc ma
potrzeby pamigtania o tym. Jest to realizowane przez funkcje MDI/MDIX.

Parametry skretek:
a) opoOznienic — czas W jakim impuls jest przenoszony z 1 konca toru na 2,
b) przestuch — przenikanie sygnalu pomigedzy parami przewoddéw wewnatrz kabla,
C) rdznica opdznieh — rdéznica opdznienia wnoszonego przez najszybszg i najwolniejszg
parg,
d) decybel — stosunek napiecia (mocy) pomigdzy wyj$ciem a wejsciem uktadu, liczba
decybeli pozwala stwierdzi¢, ile energii pozostato w fali np. radiowej po pokonaniu
okreslonej odlegtosci,
e) tlumienie (attenuation) — okre$la strat¢ sygnalu w torze transmisyjnym. Jeden
z najwazniejszych parametrow kabla, ktora ma wplyw na maksymalng mozliwg
predkos¢ przesytania danych oraz maksymalny zasi¢g transmisji,
f) propagacja sygnatu — predkos¢ propagacji sygnatu impulsu elektrycznego w stosunku
do predkosci swiatla,
g) impedancja falowa — opisuje falg niestojaca, definiuje w jaki sposob opor stawia si¢
drganiom podczas rozchodzenia,
h) szum — niepozadany sygnat pochodzacy ze zrédet naturalnych np. wytadowan
elektrycznych w czasie burzy lub urzadzen elektrycznych.

Kabel konsolowy (roll over cable)
Ten rodzaj kabla stosujemy tylko w jednym przypadku — gdy chcemy podtaczy¢ komputer do
gniazdka konsolowego routera. Na jednym koncu wyglada on tak:

e bialo-pomaranczowy
e pomaranczowy

e Dbialo-zielony

e niebieski
 bialo-niebieski



e Zielony
e bialo-brazowy
e brazowy

Drugi koniec wyglada dokfadnie tak samo, tylko w odwrotnej kolejnosci.



Kabel koncentryczny: stosowany w sieciach o topologii pier$cienia czy magistrali, srodkowy
kabel wyglada jak rdzen kabla i stuzy do przesylania sygnalu. Sa 2 rodzaje kabli
koncentrycznych: 10 BASE2 (cienki koncentryk o $rednicy 0,5 cm, stosujemy koncéwki BNC
do 185 m) i 10BASES5 (gruby koncentryk o $rednicy 1 cm, do 500 m). Stosowany w topologii
magistrali, kabel konczy terminator.

10BASE?2 — przepustowos¢ do 10Mb/s, niski koszt

10BASE 5 - przepustowos¢ do 10Mb/s, cena wyzsza od skretki.
Koncoéwka BNC:

Zalety kabla koncentrycznego:
— mato wrazliwy na zakfocenia 1 szumy,

- odporny na uszkodzenia mechaniczne,
Wady kabla koncentrycznego:

- szybkos$¢ do 10Mb/s,

- wysokie koszty, mata dostepnos¢,

- mala skalowalnos¢,

- niewygodny sposob instalacji.



Kable swiatlowodowe — w kable przesytane jest $§wiatlo. Zastosowanie w sieciach i duzej
przepustowosci (takze MAN), wysoka odpornos¢ na zaklocenia elektromagnetyczne,
odporno$¢ na podshuchy. Maksymalna dtugosé¢ to 80 km. Wady: wysoki koszt, skomplikowana
instalacja i diagnoza. W s$rodku znajduje si¢ widkno optyczne przenoszace impulsy elektryczne
zawierajgce rdzen, plaszcz, bufor, oplot kewlarowy i izolacj¢ zewnetrzng. Widkna
s$wiattowodowe mozemy polaczy¢é za pomoca spawania. Szlif czola w widknie
swiattowodowym moze wynosi¢ 8 stopni. Ziacza Swiattowodowe posiadaja LC (Little
Connector, stabilne z systemem zatrzaskowym) gwintowany korpus pozwalajacy na polaczenie
z urzadzeniem lub adapterem. Najczes$ciej stosowane typy zlacz to ST (podobne do
koncentryka, uzywane w starszych wersjach), SC (mechanizm zatrzaskowy, poprawia pewnos¢
polaczenia), E2000 (dodatkowo zabezpieczone zastonka przez zabrudzeniem oraz jako
zabezpieczenie dla oczu). Mamy wiec zespawane zlgcza takie jak:

- zlacza stykowe PC (Physical Contact),

- zlacza katowo-stykowe APC (Angled Physical Contact).

Zigcze LC Zigcza wielomodowe Duplex LC

Ze wzgledu na zastosowanie, $wiattowody mozemy podzieli¢ na $cisla tube (wewnatrz
budynkow) i luzng tube (Stosowana na zewnatrz budynkow, przestrzen jest wypehiona zelem).

Swiatlow6d wielomodowy — multimode fiber, promief $wiatla moze byé wprowadzony do
niego pod réznymi katami/modami — zasigg do 20 km.
Swiatlow6d jednomodowy — stosowany w sieciach WAN, rdzen zlozony jest z wielu warstw
o roznych wspotczynnikach zatamania, propagowany jest tylko 1 mod. Zasi¢g do 80 km.



Jednomodowy Wielomodowy

Tworsy Jodee hiom di promieai Sie Tworzy wiele drég - modéw - dia promienia éwietinego

Rdzer szklany = 50/62.5 mikrometréy

Plaszcz szklany o $rednicy 125 mikrometr6w|

 Maly rdzed
o Mriojsza dyspersia « Wigkszy rdzer niz w kablu jednomodowym
« Odpownedn dia dugeh odioghasc: « Wykazuje wigksza dyspersie a przez to strate sygnatu
« Wykorzystue laser jako irodko Swiatta « Odpowiedni dia diugich dystanséw, jednak krétszych niz kabel jednomodowy
* Utywany zwykde w szkielecio sieci kampusowe) na dystansie tysigcy metrow « Wykorzystuje diody LED jako Zrédio $wiatta
« Uzywany zwykle w sieciach LAN lub na dystansach kilkuset metrow w sieciach kampusowych

Parametry §wiattowodu (rdzen = §rednica):

Rdzen Piaszcz Pokrycie
lakierowane

250-900 ym
/

Wiékno wielomodowe l

MM ze skokowym SI 100pm y. 140
(Step Index), wspdlczynnik e 8 =
zatamania $wiatia:S1 100/140

Wiékno wielomodowe

MM z gradientowym Gl

(Graded Index), wspolczynnik =

zatamania $wiatla:SI 62,5/125
oraz Sl 50/125

Widkno jednomodowe
SM ze skokowym SI
wspdiczynnik zatamania
Swiatla: SI 9/125

n,

Jest niezbedna przy p
uszkodzenia kabla

Do standardowej karty sieciowej mozna podiaczy¢ widkna §wiattowodu poprzez konwerter
nosnikow (1 strona — oba potaczenia §wiattowodu, z 2 strony — RJ45). Glownie stosowana jest
transmisja full-duplex — nawet do 5 km. Tego typu kable odporne s na zaktdcenia.

Reflektometr optyczny — stuzy do testowania okablowania strukturalnego $wiatlowodu,
umozliwia jego certyfikacje, przeprowadzanie testow pass/fail, pomiaru odleglosci i trumienia:

Spawarka lutownicza, wykorzystujaca proces do regulacji temperatury shuzy do potaczenia
pigtaila (kabla z jednej strony zakonczony zlaczem a z drugiej gotym widknem) z widoknami
kabla $wiatlowodowego:




Zadanie ponizej - odpowiedz A

Przedstawione narzedzie jest stosowane do
A. lokalizacji uszkodzen witkien $wiatfowodowych.
B. spawania przewodéw $wiattowodowych.
C. zdejmowania izolacji okablowania.
D. zaciskania wiykéw RJ11RJ45.

Urzadzenie ponizej stuzy do pomiaréw okablowania §wiattowodowego:

Specyfikacja techniczna urzadzenia zawiera
Zlacze uniwersalne: 2.5 mm / 125 mm

Dhugos¢ fali: 850 kalibrowane. 1300. 1310,
1490, 1550 nm

Jasny wyswietlacz 4-cyfrowy umozliwia
precyzyjne pomiary w dBm. dB. i UW

Intuicyjna obslhuga 2-przyciskowa
Zakres pomiarowy: od +5 do -60 dBm
Dokladnosé: +/- 0,15 dB
Rozdzielczos¢: 0.01dBm

Liniowos¢: +/- 0,20 dB
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Okablowanie strukturalne (MDF/IDF) — to okablowanie pionowe (szkieletowe/backbone)
i poziome (okablowanie pomi¢dzy punktem rozdzielczym a gniazdem abonenckim, rozpoczyna
si¢ na panelu krosowym (patchpanel) w szafie rozdzielczej a konczy na gniazdku przy $cianie
przy PC uzytkownika), punkty rozdzielcze (miejsca, gdzie zbiega si¢ okablowanie oraz switche
i rutery), gniazda abonenckie (punkt przylaczenia uzytkownika do sieci strukturalnej),
potaczenia telekomunikacyjne budynkow.

MDF/gléwny punkt dystrybucyjny stanowi centrum okablowania w topologii gwiazdy.
Odchodza od niego przebiegi pionowe w kierunku IDF (punktéw posrednich).

Floor 3

End Users

Floor 2

Floor 1

End Users

—— ==
R—

Tworzenie punktow abonenckich u danego uzytkownika sieci - gniazda RJ-45 polaczone
skretka z serwerownig. Do kazdego punktu podiaczone jest gniazdko elektryczne do zasilania
urzgdzen komputerowych. Dzigki temu oszczedza si¢ koszty — zmiana miejscu pobytu
pracownika w firmie nie wymusza zmian w sieci. Zasady budowy systemu okablowania
strukturalnego i specyfika parametréw kabli zostata zawarta w normach PN-EN 50173/.

Na przedstawionym ponizej schemacie logicznym sieci przedstawiono 9 gniazd
telekomunikacyjnych:

cD

(MDF) (MDF)

PK L PK (PK PK )
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Sieci bezprzewodowe: emitujg i odbierajg fale, stosujemy je w LAN i PAN (Private Area
Network). Zalety: swoboda, mobilno$¢, wysylanie i odbieranie informacji jednocze$nie,
tatwo$¢ podiaczenia. Wady: zakldcanie fal, zasigg do 2 km do 40 Gb/s, mozliwos¢ wlamania
do sieci, efekty przechwytywania, interferencja — zaklocenia transmisji.

MIMO (multiple input, multiple output) — rozwigzanie zwigkszajace przepustowos¢ sieci
bezprzewodowej polegajace na transmisji wieloantenowej po stronie nadawczej i odbiorcze;j.
Dzieki temu nastgpuje wzrost zysku dywersyfikacji (wzrost niezawodnosci facza), zysk odbioru
zbiorczego i zysk multipleksacji (zysk przeptywnosci facza radiowego). Stosuje si¢ to m.in.
w Wimax, LTE, 4G. Jako pierwsze MIMO (single-user) pojawito si¢ wraz ze standardem IEEE
802.11n.

Algorytmy szyfrowania - polegaja cz¢sto na generowaniu tymczasowych kluczy:

WEP — szeroka kompatybilnos¢, wystepuje w wigkszo$ci routerdOw, przestarzaly algorytm, nie
gwarantuje bezpieczenstwa, klucz 40 bitowy,

WPAV/2- zapewni lepsze bezpieczenstwo niz WEP, moze by¢ wbudowane w router, generuje
klub najczesciej 128 lub 256 bitowy. WPA2 wystepuje czgsto w parze z funkcjg WPS (Wifi
Protected Setup) i AES. WPA wykorzystuje TKIP (Temporal Key Integrity Protocol) oraz EAP,
WPA 2 wykorzystuje TKIP/RC4 (wykorzystywany przez SSH).

AES — 128 bitowy algorytm, jest szyfrem symetrycznym tzn. do szyfrowania i odszyfrowania
wykorzystywany jest ten sam klucz.

Radius (Remote Authentication Dial-in User Service) — protokot, ktory korzysta z algorytmu
AAA oraz serwera NAS. Dzi¢ki niemu mozna uwierzytelnia¢ uzytkownikow (kim jeste$? —
pyta nas Access Point), sledzi¢ poczynania uzytkownikow (WAP, Wireless Access Point
kontaktuje si¢ z serwerem czy zna uzytkownika), nadawaé przywileje (z chwilg, gdy w
serwerze NAS jest wpis o walidacji uzytkownika, uzytkownik uzyskuje pewne prawa),
prowadzi¢ statystyke np. logowan. Komunikacja odbywa sie lokalnie przy pomocy WAP lub
po kablu do momentu wylogowania si¢ lub wygasnigcia ses;ji.

Programem do testowania mocy sygnatu sieci WIFi jest inSSider:

File

Eiles CRS Liisv ) Windowebising Satatu Alberaz ARSI0SS Wic ietiasc Adapt E
ren S - S EE [T B © pro—

| Infrastructure

= -

PEGATRO




Standardy WIFI:

802.11a (Wi-Fi 2) — przepustowos¢ do 54Mb/s, pasmo 5GHz
802.11b (Wi-Fi 1) — przepustowos¢ do 11Mb/s, pasmo 2,4GHz
802.11g (Wi-Fi 3) — przepustowos¢ do 54Mby/s, 2,4GHz

802.11n (Wi-Fi 4) - przepustowos¢ do 600Mb/s, 2,4GHz lub 5GHz, maksymalnie 4 strumienie
kanatow, wykorzystuje MIMO.

802.11ac (Wi-Fi5) — do 7Gb/s, 5GHz, maksymalnie 8 jednoczesnych kanatow w trybie MIMO.
802.11ax (Wi-Fi 6) — do 10Gb/s, 2,4, 5 i 6 GHz (nowo$¢ w tych standardach), Wi-Fi 6E ma
6GHz, ale wspiera jednoczesnie 2,4 i 5 GHz, dziata w obszarze nielicencjonowanego widma,
oferujac 6 dodatkowych kanatéw w 160 MHz.

802.11be (WI-Fi 7) — do 40Gbit/s, 2,4/5/6 GHz.

Propagacja fali radiowej:

nazwa przeszkody material grubo$¢ cm thumienie dB

Sciana wewnetrzna cegla 10 7

$ciana zewnetrzna cegla 30 9

$ciana dzialowa regips 7 2

strop beton 30 11

okno szklo 2 45

drzwi drewno 4 2,5
Czestotliwosci:
2,4 GHz

o Zalety: Wigkszy zasieg, lepsze przenikanie przez przeszkody (na przykiad $ciany),
wigkszy zakres obshugi (wigcej urzadzen bezprzewodowych obstuguje pasmo 2,4 GHz
niz 5 GHz). W Europie 2,4 GHz ma 13 kanalow.

e Wady: Wolniejsza przeptywno$¢, mniejsze kanaty, ktore nie naktadajg sie, wigksze niz
5 GHz, poniewaz urzadzenia domowe (na przyklad telefony bezprzewodowe
i bezprzewodowe) oraz urzadzenia Bluetooth korzystaja z urzadzenia sieciowego
o czestotliwosci 2,4 GHz.

5 GHz

o Zalety: Szybsza przeptywnos¢, mniejsze przecigzone kanaty, wiecej kanatow, ktore nie
naktadaja sie.

e Wady: Krotszy zakres w porownaniu z sieciami 2,4 GHz nie przechodzi przez $ciany
1 inne przeszkody, a takze sieci 2,4 GHz, ktore nie sg tak szeroko uzywane przez inne
urzadzenia. W Europie SGHz ma 19 kanatow.



Wi-Fi dzialajace w pasmie 2,4 GHz jest obecnie najczesciej stosowanym rozwigzaniem.
Z czego wynika ta popularnos¢? Czgstotliwos¢ 2,4 GHz wykorzystywana jest od wielu lat —
co zatym idzie, dojej obstugi przystosowane sg wszystkie, nawet starsze czy tansze
urzadzenia, ktére czesto nie sg W stanie odbiera¢ sygnatu przesytanego w pasmie 5 GHz.
Ponadto fale o czestotliwosci 2,4 GHz lepiej radza sobie z pokonywaniem fizycznych
przeszkod, takich jak meble, $ciany czy drzwi ibez wigkszych probleméw docieraja
do wszystkich pomieszczen. Popularno$¢ tego rozwigzania moze by¢ jednak przyczyna
problemow. Czestotliwos$¢ 2,4 GHz uzywana jest nie tylko przez routery, smartfony i laptopy,
ale rowniez przez telefony bezprzewodowe, wszelkiego rodzaju urzadzenia Bluetooth
czy urzadzenia tzw. automatyki domowej. W Polsce pasmo 2,4 GHz podzielone jest na 13
kanatow, ktore wykorzystywane sg do przesylania danych. Nie oznacza to jednak,
ze do dyspozycji mamy wszystkie 13 kanatow. Do skutecznej transmisji danych oprocz kanatu
wybranego przez modem potrzebne jest wykorzystanie takze kanalow z nim sgsiadujgcych.
W rezultacie tylko 3 kanaty nie beda nachodzi¢ na siebie i powodowac zaklocen. Niestety taka
sytuacja jest mozliwa tylko w $§rodowisku, w ktorym nie ma innych sieci.

Jezeli mieszkasz w bloku, gdzie jest wiele sieci Wi-Fi, ktore korzystajg z tych samych kanatow,
problem ten moze by¢ naprawde dokuczliwy. Tlok panujgcy na kanatach powoduje, ze sygnaty
naktadajg si¢ 1 wzajemnie zagluszajg. Naktadanie si¢ sygnatéw moze powodowac¢ odczuwalne
spadki predkosci (w tym pasmie najczesSciej mozna uzyskac¢ predkos¢ nie przekraczajaca 80
Mb/s). Routery posiadajg funkcje typu smart wifi 1gczgc lub wybierajac wlasciwag
czestotliwosc.

Wi-Fi zgodne ze standardami 802.11ac oraz najnowszym 802.11ax (Wi-Fi 6) pozwalajg na
realizacj¢ szybkiej 1 niezawodnej transmisji danych dla wielu uzytkownikdéw pracujacych
jednoczesnie. Jest to interesujace rozwigzanie dla szpitali, przychodni 1 placowek ochrony
zdrowia ze wzgledu na mobilno$§¢ pracownikdéw, a takze postepujaca informatyzacje
1 ,,usieciowienie” sprz¢tu medycznego. Przyktadem mobilnosci w placowkach medycznych
moga by¢:

o Tablety i smartfony wykorzystywane przez personel medyczny do dostepu do
systemOw 1 baz danych (np. zdj¢¢ RTG, historii pacjenta, itp.)

e Telefony przenosne VolP wykorzystywane do komunikacji wewnetrzne;.

e Ruchome systemy monitorujace i telemetryczne (np. mobilne monitory pracy serca)

e Stacjonarne systemy monitorujace, pompy infuzyjne — ich polaczenie z siecig
bezprzewodow3 eliminuje konieczno$¢ instalacji kosztownego okablowania.

Mechanizm laczenia kanalow przez routery to channel bonding. Jest to potrzebne wtedy, gdy
uzytkownik nawigzuje komunikacje z jedng siecig, ale przy 2 szybszych potaczonych kanatach
— mozemy wiec odbiera¢ i przesyla¢ dane w roznych sieciach. Poszczegdlne kanaty nachodza
na siebie. Jesli korzystasz z kanatu 4 to przy okazji korzystasz z kanatu 3 i 5. Korzystajac z
kanatu 7 wykorzystujemy 6 1 8.

Metody wykrywania kolizji w sieciach bezprzewodowych:

- wykrywanie tonu zajetosci (stacja sprawdza stan kanatu pod wzgledem zajgtosci),

- wylaczenie przez adresata informacji,

- oddzielny kanat sterujacy.



Podczerwien — promieniowanie elektromagnetyczne o dlugosci fal miedzy §wiatlem a falami
radiowymi. Wykorzystywana jest w pilotach, kamerach zdalnego nadzoru. Jako zrodto $wiatta
wykorzystuje si¢ diody LED lub diody laserowe. Poczerwien charakteryzuje si¢ wysoka
thamiennoscig (1-10dB/km), wynikajacej z wysokiej czestotliwosci sygnatu. Zasieg:
maksymalnie 2 km. Rodzaje podczerwieni w sieciach:

- kroétkie,

- §rednie (przechodzg przez $ciang),

- dhugie (przechodza przez $ciang i cialo).

Ze wzgledu na charakterystyke podczerwien dzielimy na:

- Iacza kierunkowe (promienie bezposrednie),

- lacza dyfuzyjne, (promienie odbijaja si¢ od Scian, sufitObw wewnatrz pomieszczenia).
Bluetooth (pasmo 2,4 GHz) — opracowany przez szwedzkich inzynieréw, wzigt swojg nazwe
od dunskiego krola Heralda Bluetootha (Sinozebnego), wykorzystywany w sieciach PAN,
zasig¢g fal radiowych bluetootha do 10 m, nie wymaga zastosowania routera, wykorzystywany

w medycynie przy urzadzeniach ratujacych lub podtrzymujacych zycie (tak jak wifi czy Zigbee
— sensory).

i€

Niebezpieczenstwo zwigzane z korzystaniem sieci bezprzewodowych:
- korzystanie z tego samego hasta huba/AP/routera Wi-Fi,
- wadliwo$¢ stosowania klucz szyfrujacych,

- atak Man in the Middle (podstuch i modyfikacja wiadomos$ci przesytanych pomigdzy 2
stacjami roboczymi), mozemy stosowac¢ maske /30,

- latwiejszy sposob nasluchiwania przez sniffery.
Standardy:

1.0 —do 21kb/s, 1.1 — 124 kb/s, 1.2 — 328 kb/s, 2.0 EDR — 2.1 Mb/s, 3.0 HS — 24 Mb/s, 3.1 HS
— 40 Mb/s, 4.0 LE — 1Mb/s, ale zasigg nawet do 100 m, 5.0 — 6,25 Mb/s (najbardziej
energooszczedny standard), 5.1 — 50 Mb/s (mozliwos$¢ okreslenia kierunku nadania/odbierania
sygnatu z doktadnosciag do 1 cm), 5.2 — 2Mb/s (zasigg 240m outodoor, 40 m indoor), 5.3/5.4 —
50Mb/s (zasieg do 240m).



Lacznos¢ satelitarna — satelity poruszajg si¢ po orbitach kolowych i eliptycznych wokoét Ziemi
(sinusoida). Sygnaty do stacji przekaznikowej wysylane sa dupleksowo jako uplink
i downlink. Zakres czg¢stotliwosci: 36 MHz lub 54 MHz. Do GPS potrzebna jest informacja od
3 satelit jednoczesnie.

Internet satelitarny to idealne rozwigzanie w miejscach, gdzie tradycyjne 1tacza
szerokopasmowe nie zdaja egzaminu. Aby korzystac z Internetu, z reguty musisz mie¢ w domu
modem wraz ze zintegrowanym routerem, ktory faczy si¢ z domowym centrum za pomoca
przewodu. Przewdd laczy dom z punktem wymiany ruchu internetowego. Punkt wymiany
ruchu internetowego nastepnie tgczy si¢ Swiattowodem z siecig serwerow danych, ktore
nazywamy Internetem:




Dostep do Internetu satelitarnego zapewniaja nastepujace elementy:

Antena satelitarna. Antena satelitarna zostanie zainstalowania w Twoim domu lub w jego
poblizu i odpowiednio ustawiona, aby odbiera¢ oraz nadawaé sygnat satelitarny. Zadaniem
anteny jest wytwarzanie intensywniejszego sygnatu i skupienie jego wickszej ilosci na
konwerterze (Tria). Tria montowana jest na ramieniu satelity i stanowi element systemu, ktory
przenosi przez przewdd sygnat z konwertera do odbiornika w domu. Konwerter dziata jak radio,
ktére odbiera i nadaje sygnat satelitarny.

Satelita. Do dostarczania Internetu wykorzystujemy satelity geostacjonarne. Satelity
geostacjonarne znajdujg si¢ nad rownikiem i okrgzajg Ziemi¢ w takim samym czasie, co Ziemia
obraca si¢ wokot wlasnej osi. Oznacza to, ze chociaz satelita znajduje si¢ ponad 35 tys. km nad
powierzchnig Ziemi, a jej predkos¢ wynosi 3,07 km na sekunde, utrzymuje si¢ w statej pozycji
nad okreSlonym punktem na Ziemi. Dlatego wystarczy raz prawidlowo ustawi¢ antene
1 konwerter Tria. Satelita znajduje si¢ nad rownikiem, co oznacza, ze w Europie, gdzie bigblu
oferuje swoje ushugi, anteny satelitarne muszg by¢ ustawione w kierunku potudniowym.

Kabel koncentryczny to standardowy element sprzetu, ktory taczy konwerter Tria z modemem
i routerem w Twoim domu.

Modem i router. Nie ro6znig si¢ niczym od tradycyjnych modemow i routerow potrzebnych do
odbioru Internetu. Bigblu zapewnia swoim klientom jedno urzadzenie — SB2+.

Naziemny odbiornik zast¢puje punkt wymiany ruchu internetowego i nadaje oraz odbiera
sygnaty z satelity do 1 z Internetu.

Anteny mogg zmienia¢ energi¢ pradu elektrycznego na falg elektromagnetyczng i odwrotnie.
Najwazniejszym parametrem anten jest charakterystyka promieniowania:

- okolna: emitowana jest fala we wszystkich kierunkach,

- kierunkowa: koncentruje si¢ w okreslonym kierunku,

Antena izotropowa emituje fale we wszystkich kierunkach wzorcowo. Najprostszym typem
anteny jest dipol — dwa symetryczne ramiona, radiatory. Do podlaczenia anten stOsuje si¢

glownie kable koncentryczne o jak najkrotszej dtugosci.

Propagacja fal radiowych — rozchodzenie si¢ fal radiowych, ktora zalezy od parametrow
elektrycznych powierzchniowych warstw Ziemi oraz pokrycia terenowego, ale takze:

- odbicie fal radiowych od powierzchni Ziemi,
- thumienie fal wnikajacych w powierzchniowe warstwy Ziemi,
- interferencja fali w miejscu odbioru,

- zmiany natezenia pola elektromagnetycznego.



