Sieci komputerowe — zajecia, klasa 1

Spis tresci
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Sie¢ komputerowa — zespot urzadzen i komputeréw polagczonych za pomocag medium.
Urzadzenia:

Stacja robocza — komputery, ktore sg podtaczone do sieci; na nich zainstalowane sg aplikacje
sieciowe. Komputery pracuja na wszystkich warstwach ISO/OSI.

Karta sieciowa — (NIC) Network Interface Controller, urzadzenie umozliwiajace podtaczenie
si¢ do sieci. Jesli karta podpicta jest od plyty gldwnej to komunikuje si¢ z nim poprzez
potaczenie rownolegle. Karta w PC zawiera 2 interfejsy:

a) Interfejs do skretki/koncentryka/powietrza
b) Interfejs do potaczenia z komputerem: ISA, PCI, USB.

Jak sprawdzi¢, w jakim trybie pracuje karta sieciowa?: menadzer urzadzen -> Karty sieciowe -
> wilasciwosci -> speed and duplex -> autonegotiation. Full duplex — transmisja odbywa si¢
w obu kierunkach, half — tylko naprzemiennie co powoduje spadek transferu. Obecnie karty
sieciowe majag wlasny procesor i RAM pelnigcy funkcje buforu, gdy nie jest
w stanie przetworzy¢ naptywajacych danych.

Karty sieciowe w konfiguracji routeréw to tak naprawde interfejsy, za pomoca ktérych
faczymy urzadzenia sieciowe. Karty sieciowe zawierajg 48 bitow po to by unikng¢ bledy
w transmisji danych.

Ponizej karta sieciowa dla swiattowodow:

Na rysunku przedstawiona jest karta

kontrolera RAID
kontrolera SCSII
sieciowa Token Ring

vowp

sieciowa Fibre Channel
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Adres MAC — jest zapisany na stale w chipie urzadzenia (ROM) tj. w karcie sieciowej, routerze,
PC, switchu, serwerze i telefonie. MAC jest jak adres na kartce pocztowej. Adres ten zawiera 48
bitow, pierwsze 24 to nazwa producenta a kolejne 24 to unikatowy numer karty. Gdyby mogtyby
pojawity si¢ 2 karty sieciowe o takim MAC-u spowodowatoby to bledy w transmisji. Jak
sprawdzi¢ adres MAC — ipconfig/all w CMD. Producenta karty sieciowej mozna sprawdzi¢ na:
www.standards.ieee.org/regauth/oui/oui.txt. do zmiany adres MAC na karcie stuzy program
Etherchange.

Modem - wyodrgbnia dane internetowe dla uzytkownika sieci. Stuzy do potaczenia
komputeréw przez sie¢ telefoniczng badz kable miedziane. Modem zamienia sygnat
analogowy od dostawcy Internetu na sygnal cyfrowy dla uzytkownika. Modemy stosuje si¢
w sieciach telewizji kablowej i telefonii komorkowej np. 3G, 4G. Dawniej, pofaczenie
nastgpowalo poprzez wybranie odpowiedniego numeru telefonicznego i zalogowanie si¢ do
ushigi przy uzyciu protokotu PPP. Klient otrzymywat tymczasowy adres IP.

Most (bridge) — urzadzenie o 2 portach, majace za zadanie tgczenie ze soba domen kolizyjnych.
Umozliwia zwigkszenie rozpigtoSci sieci lokalnych. Dziata w warstwie fizycznej, lecz
zapamigtuje adresy MAC - na podstawie adresu MAC most podejmuje decyzje czy przestaé
go do innego segmentu sieci czy go zablokowacé. Mosty sa urzadzeniami przetaczajacymi —
od przelacznika r6znig si¢ mechanizmem przetgczania ramki. Most robi to programowo a
przetacznik sprzetowo.



Serwer — komputer, ktory udostepnia zasoby w sieci. Powinien mie¢ duza moc obliczeniows,
bo jest duza liczba uzytkownikoéw. Wiele serwerow ma swoje backup serwery, bo
w przypadku duzego przedsigbiorstwa brak komunikacji bytaby dotkliwa finansowo. Serwer
nie zmienia ilosci domen kolizyjnych w sieci. Wyr6zniamy:
- serwery plikow (w tym serwery bazodanowe i serwery aplikacji), gdzie klienci maja
przestrzen dyskow twardych,

- serwery wydrukow udostepniajace drukarki do wspdlnego uzytkowania w sieci (wydruk
nastepuje albo na zasadzie kto pierwszy ten lepszy lub wg ustalonego priorytetu),

- serwery komunikacyjne, ktore umozliwiaja komunikacje z innymi sieciami jak DNS,
DHCP,

- serwery poczty (email),

- serwery webowe, na ktérym ,,stojg” strony internetowe,

- serwery bazodanowe.

Istniejg takze serwery posredniczace proxy, ktore pozwalajg na przys$pieszenie pobierania
danych z Internetu a sa one skonfigurowane na komputerze w sieci lokalnej. Zadaniem tego
serwera jest buforowanie na dysku lokalnym stron WWW odwiedzanych wcze$niej. Jesli
przegladarka znajdzie uprzednio odwiedzane strony, nie wymaga to pobrania danych
z Internetu. Jesli strony nie ma w buforze, serwer proxy pobiera jg, zapisuje W buforze
1 udostepnia klientom w sieci, co skraca czas oczekiwania na dane. Mamy tez mozliwo$¢ ukrycia
przed serwerem stron internetowych, adresu IP klienta. By skonfigurowa¢ serwer proxy na Edge
nalezy: wejs¢ w ustawienia -> system, otwOrz ustawienia serwera proxy -> uzyj serwera proxy
(wpisz adres i nr portu)-> nie uzywaj serwera dla adresow lokalnych -> zapisz.

Switch/przelacznik— odpowiedzialny za przelaczanie ramek z 1 stacji roboczej do 2, ktore
umozliwiajg komunikacj¢ w lokalnej sieci LAN. Stosowane sg w topologii gwiazdy, gtéwnie
opartej na skretce. Zwiekszajg rozpigtos¢ sieci, bo majg wigcej portdw niz router. Przelgczniki
tworzg VLAN’y, by ograniczy¢ domeng rozgloszeniowg — separujemy wtedy np. dziaty
w firmie, by tatwiej tym zarzadzac.

Przelaczniki filtruja tez ruch w sieci. Trzy tryby pracy:

- cut-through gdzie ramka jest dzielona na porcie wchodzacym i1 skladana w poprawne;j
kolejnosci na porcie wychodzacym,

- straightforward, gdzie cata ramka jest przesytana na raz co powoduje spadek przepustowosci
Przelaczniki zarzadzalne maja wilasny system operacyjny, ktérego prace i parametry mozemy
konfigurowaé. Nowe przelaczniki dziataja w warstwie 3 jak routery, definiuja reguty ruchu
sieciowego (ACL), load balancing, QOS, Spanning Tree (nadmiarowe polaczenia pomigdzy
przetacznikami).

Jesli administrator chce monitorowa¢ caly ruch w sieci moze na przelaczniku
skonfigurowac¢ ushuge port mirroring, ktéry moze dotyczy¢ wybranych portow przetacznika
lub wybranych sieci wirtualnych.

Ponizej schemat monitorowania portow na przetaczniku:
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Hub — przekazuje sygnat na swoje porty, nie ma mozliwo$ci przegladania otrzymywanych tresci,
nie dzieli na odregbne domeny kolizji, lecz ogranicza do 1, co sprawia, ze sie jest niestabilna.
Warstwa pierwsza ISO/OSI.

Koncentrator to wieloportowy wzmacniacz i1 rozdzielacz sygnalu. Sa koncentratory aktywne
(regeneruja sygnal) i pasywne (nie regeneruja sygnatu). Regeneruje ksztatt sygnatu np. amplitudy
przed transmitowaniem go dalej. Wymiana koncentratorow na przelaczniki w sieci Ethernet
spowoduje zmniejszanie ilosci kolizji.

Router (warstwa 3, 2 i 1) — to swego rodzaju komputer posiadajacy procesor, pamig¢ operacyjna
1 system. Router ma 4 rodzaje pamigci: RAM (pliki biezacej konfiguracji, tablica routingu, bufor
ARP), ROM (instrukcje rozruchowe, instrukcje diagnostyczne, uproszczona wersja systemu Lite
I0S), NVRAM (przechowuje plik konfiguracji startowej), Flash (obraz systemu, ktéry podczas
startu kopiowany jest do RAM-u).

Routery tworza sieci i umozliwiaja komunikacje w sieci lokalnej i1 rozleglej. Jego zadanie to
odnajdywanie najlepszych tras. L.acza one niezalezne sieci i przesylaja pakiety lub datagramy.
Router jest oknem na $§wiat tj. bramg domys$lna WAN z LAN. Router shuzy tez do obrony LAN
przed atakami sieci WAN (m.in. jako zapora) oraz poprzez NAT — mechanizm, ktory ukrywa nasz
adres IP i zamienia go na publiczny. Jest urzadzeniem pozwalajagcym na sterowanie
przepustowoscig sieci, oddziela domeny kolizji i domeny rozgloszeniowe — router tworzy tyle
domen rozgloszeniowych, ile posiada interfejsow. Zapewnia zestawienie bezpiecznych
kanatow potaczen (VPN) poprzez Internet — kanal jest szyfrowany i zapewnia prywatnos¢
komunikacji. Router posiada 5 interfejséw wirtualnych.

Routery zawierajg porty konsolowe do konfiguracji, port aux jako pomocniczy, porty jako
interfejsy oraz serialowe porty WAN jako kabel serialowy DB60 (karta WIC oraz HWIC,
HWIC2). Kable serialowe do wyboru to DTE (urzadzenia zamieniajace sygnal po stronie klienta
(routery), zamieniaja sygnat usligodawcy na sygnat w naszej sieci LAN)
i DCE, ktory zamienia sygnat z naszego routera na odpowiednig technologi¢, ktora oferuje nam
dostawca sieci WAN.

Routery zawierajg tablice routingu tj. informacje o sieciach podpigtych bezposrednio do
routera (oznaczone litera C w CLI) oraz o sieciach zdalnych, ktore nie s3 do niego
podiaczone, ale router zna ich trasy (literka R w CLI), oraz S jako sie¢ zdalna wskazana przez
nas statycznie/rgcznie wpisana. Tablica routingu jest uzupetniania r¢cznie lub dynamiczny
z wykorzystaniem protokohu routingu statycznego lub dynamicznego.

Regenerator/repeater — urzadzenie aktywne shizace do wzmacniania i naprawiania
znieksztatcen sygnaldéw w sieci. Nie wprowadza zadnych zmian logicznych w przesytane
sygnaty. Dziata na poziomie warstwy fizycznej.



Urzadzenie typu NetProtector — shuizy do zabezpieczenia urzadzen sieciowych przed
przepigciami oraz rdznicami potencjatow, ktére moga wystapi¢ podczas burzy lub innych
wytadowan atmosferycznych.

AXON

Net Protector

Konwerter — odpowiada za zamiang sygnalu analogowego, bedacego sygnalem wejsciowym,
kosztem zuzycia energii pobieranej ze zrodta pradu.

Punkt dostepowy/access point — jest to hub, ktory przez WIFI udostepnia sie¢. Z reguty,
sparowany jest z routerem by wydtuzy¢ sygnat WIFI.

WIRELESS NETWORK SETTINGS

Enable Wireless : ¥ Always ¥ | | New Schedule

Wireless Network Name : DL (Also called the SSID)
802.11 Mode : | 802.11n enly Y
Enable Auto Channel Scan :
Wireless Channel : 2437 G- CH6 ¥
Transmission Rate : | Best (avtomatic) v (Mbs)

Channel Width : 20 1e
Visibility Status : * Visible . Invisble

Tak jest, Twoja odpowiedZ: A jest poprawna!

A. Wireless Network Name



Rodzaje sieci:

LAN — budowana w wigkszos$ci na switchach, maty zasigg geograficzny, router brzegowy
taczy z WAN. Grupa PC polaczona w jednym pokoju lub budynku.

WAN - rozlegla sie¢, budowana na routerach, duzy zasi¢g geograficzny, taczy wiele sieci
LAN w jedng catos¢. Technologie w WAN to frame relay, ISDN (dane i glos), DSL.

MAN — Metropolitan Area Network, sie¢ miejska, taczaca LAN na obszarze 1 miasta. Sieci te
umozliwiajg potaczenia miedzy sieciami lokalnymi uczelni, organdw administracji.

PAN — sie¢ prywatna, do 10m, gldwnie oparta na bluetooth.
Intranet — sie¢ w obrgbie 1 przedsigbiorstwa.

Domowa sie¢ komputerowa (SOHO) — dzialaja jako lokalne sieci komputerowe dla matych
firm i domowych biur, umozliwiajace urzadzeniom komunikacje i wspotdzielenie zasobow,
takich jak drukarki, skanery czy dostgp do internetu. Zazwyczaj wykorzystuja centralny
router lub koncentrator do taczenia urzadzen przewodowych lub bezprzewodowych

Ze wzgledu na rodzaj komunikacji sieci mozemy podzieli¢ na peer to peer (brak
scentralizowanego serwera administratora, kazdy jest jednoczes$nie klientem 1 serwerem) oraz
klient-serwer, gdzie rolg nadrzedng odgrywa 1 serwer.

Aplikacje sieciowe:
- przegladarka internetowa, - email, - gry komputerowe, - wymiana plikow (FTP, TFTP),
- skype, google meet, teams

Dokumenty RFC (request for comment) — informacje o urzadzeniach i protokotach
sieciowych. Baze wszystkich dokumentow RFC znajdziesz pod adresem https://www.rfc-

editor.org.



https://www.rfc-editor.org/
https://www.rfc-editor.org/
https://www.rfc-editor.org/

Technologie stosowane w sieciach komputerowych:

- Ethernet: opiera si¢ 0 metodg CSMA/CD opartg o rywalizacj¢ o dostep do nos$nika, moga
wystepowac kolizje wtedy, gdy stacje nadaja w tym samym czasie,

- Token Ring: stacje sieciowe tworzg jeden pierScien, stacja robocza uzyskuje dostep tylko
wtedy, gdy ma pierScien. Jesli ramka jest uszkodzona to jest usuwana — nie probuje si¢ jej
retransmitowacé, a jesli juz to robig to urzadzenia koncowe (komunikacja bank->klient)

- FDDI: podwdjny pierscien oparty na §wiatlowodzie.

- Frame Relay — dziata poprzez dzielenie danych na ramki i przesylanie ich przez sie¢ oparta
na wirtualnych obwodach, gdzie przelaczniki wybieraja dynamicznie $ciezke.

- DSL — Digital Subscriber Line, cyfrowa linia abonencka wykorzystujaca sieci telefoniczne
1 kable miedziane do 80 Mb/s. Symetria facza — uzytkownik generuje wigkszy ruch u siebie
(downstream) niz od siebie (upstream). Technologie te zapewniajg tez wigksze pasmo przy
pobieraniu danych z Internetu a mniejsze przy wysytaniu.

DSL ma wiele podgrup np. ADSL, ADSL-1, ADSL-2+ (zapewnia dostep do Internetu oraz odbior
cyfrowych kanatow telewizyjnych), ADSL -3, RADSL. Wazng funkcjg jest uzycie tzw.

splittera, ktory jest filtrem rozdzielajacym pasmo na czegstotliwosci ponizej 1 powyzej 4 kHz.
ATM - szerokopasmowa technologia uzywana do transmisji glosu i sygnalu, w duzych
sieciach MAN i WAN. Nie bazuje na 1 warstwie ISO/OSI wiec wykorzystuje sieci oparte na
wszystkich nos$nikach/mediach transmisyjnych. Komorki (dane w ATM) wysylane sg bez
ustalonego porzadku i moga mie¢ rdzng szybkos¢. Polaczenia sg tylko logiczne. Sieci ATM
nie dokonuja poprawnosci przesylania danych. Sieci ATM trasuja wykorzystujac routery
rozproszone oraz protokot OSPF (open shortest path first).

- HFC jest technologia stluzaca do wykorzystywania Internetu wraz z telewizjg kablowa,
gdzie wykorzystywany jest kabel swiattowodowy lub koncentryk.

Dzialanie sieci komputerowej

Podstawg sieci komputerowych rowniez jest system binarny — przesylane odbywa si¢ przy
uzyciu roznych technologii, np. swiattowodowo lub radiowo, lecz zawsze na samym koncu
swojej drogi zamieniane na 0 i 1. Pojedynczy znak to 1 bajt informacji (wielko$¢ pliku), 1
bajt to 8 bitow, znak ,,C” to 8 bitow informacji, stowo CISCO to 5 bajtow (40 bitow), kilobajt
to 1024. Predkos¢ sieci mierzy si¢ w kilobitach 1 megabitach. Jesli dla przyktadu chcesz
zamieni¢ np. 20 kB/s na 20 kb/s, wystarczy 20 kB/s pomnozy¢ przez 8. Wynik to 160 kb/s.
Cwiczenie: 4500 MB, ile to GB? Odpowiedz 4500 MB/1024 = 4,39 GB

Cwiczenie: 6 GB, ile to MB? Odpowiedz 6 GBx1024 = 6144 MB



Przesylanie danych w sieci

W transmisji biorg udziatl cztery urzadzenia sieciowe (dwie karty sieciowe, przewod,
przetacznik), mimo to sie¢ charakteryzuje pig¢ istotnych parametrow, ktore maja
bezposrednio wptyw na przesytanie danych. Oto one:

- pasmo, max. ilo$¢ informacji jakg mozna przesta¢ przez medium sieciowe, kabel miedziany
100Mb/s, swiattowod 10Gb/s.

- przepustowos¢, jaka ilos¢ info mozemy przesta¢ przez sie¢ w danym momencie,

- transfer, ile czasu potrwa przestanie danych przez facze (Mb/s),

- opoznienie, ile bedziemy czeka¢ az dane dotrg (milisekundy),

- dostepnos$¢, czy uzytkownik moze korzysta¢ z zasobow.

Sieci posiadajg 1gcza symetryczne, gdzie przepustowo$¢ wysylania i pobierania jest
jednakowa oraz tacza asymetryczne, gdzie przepustowos¢ kanatu pobierania jest wicksza.
Transfer:

Istotng sprawg jest uzycie odpowiednich jednostek miary. Pamigtaj, Zze pasmo mierzone jest
np. w megabitach (Mb), a rozmiar pliku w wiekszosci przypadkow podawany jest
W megabajtach (MB). Przed rozpoczeciem obliczen zamien megabajty na megabity, mnozac
liczbe megabajtow przez 8 (np. 2 MBx8 = 16 Mb). Aby obliczy¢ czas transferu, skorzystaj
z nastepujacego wzoru: T = RP / P, gdzie: T — to czas transferu, RP — to rozmiar pliku, P —
to pasmo.

Zatozmy, ze chcesz przesta¢ plik wielkosci 2 MB przez tacze o pasmie 1,54 Mb/s. Najpierw
nalezy zamieni¢ MB na Mb. Mnoz¢ wigc 2 MBx8. Otrzymuje 16 Mb. T = 16 Mb/1,54 Mb
Zaokraglajac otrzymuje czas 10 sek.

Cwiczenie: Ile czasu potrzeba na wyslanie pliku o wielkosci 12 MB, jesli pasmo sieci wynosi
2 Mb/s? Odpowiedz12 MBx8 = 96 Mb/s, :2Mb/s = 48 (sekund).

Cwiczenie: Jaka ilo§¢ danych mozna przestaé w czasie 1s przez lacze synchroniczne
0 przepustowosci 512 kbps, bez sprzetowej i programowej kompresji? Okoto 55 kB.
Specyfikacje sieci komputerowych:

IEEE 802.3 - 10Mb Ethernet

IEEE 802.3u — 100 Mb Ethernet

IEEE 802.3x — Full Duplex Ethernet

IEEE 802.3z — 1Gb Ethernet

IEEE 802.5 — Token Ring

IEEE 802.11 — Wireless LAN

IEEE 802.12 - 100 VG-AnyLAN

IEEE 802.14 — Cable Modem



Topologie sieciowe

Topologia fizyczna zwykle okresla sposdb rozmieszczania kabli, urzadzen sieciowych
1 innych urzadzen sieci (geometryczna organizacja sieci). Po stworzeniu, sie¢ LAN powinna
mie¢ dokumentacje zawierajacag plan pofaczen nalozony na plan budynku wraz z numeracja
gniazdek sieciowych oraz protokdt z pomiaréw dokonanych na wszystkich gniazdkach.
Topologia logiczna prezentuje sposob dziatania sieci na poziomie logiki. Pokazuje wigc,
w jaki sposob urzadzenia pracujagce w sieci beda si¢ ze sobg komunikowac, jakie dane
wysylac¢ i za pomoca jakiej technologii.

Topologia magistrali

Fridio
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W tej topologii wszystkie urzadzenia polaczone sg ze sobg przy uzyciu kabla (najczesciej
koncentrycznego). W topologii tej mozna zauwazy¢ glowny przewdd, do ktérego podiaczone
sg pozostate komputery (wezly dotacza sie¢ do wspolnej magistrali za pomocg trojnikow). Ten
przewod zwany jest magistralg. Topologia magistrali (bus topology) wymaga ograniczonej
ilosci kabla; jest do$¢ prosta w instalacji 1 pdzniejszej rozbudowie, nie wymaga montowania
przetacznikow. Jej wadg jest to, ze podczas awarii kabla trudno zdiagnozowa¢ problem. Oba
konce magistrali musza by¢ zakonczone elementami ograniczajgcymi, tzw. terminatorami —
chronigcymi przed odbiciami sygnatu.

Topologia gwiazdy (najbardziej popularna)

-
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W topologii gwiazdy kazdy komputer podiaczony jest do gldéwnego punktu, jakim moze by¢
przetacznik, koncentrator lub inne urzadzenie sieciowe. Sieci oparte na topologii gwiazdy s3
bardzo tatwo skalowalne. Zaletg topologii gwiazdy jest mozliwo$¢ szybkiego zdiagnozowania
uszkodzenia, np. kabla lub komputera. Zard6wno uszkodzenie pojedynczego komputera, jak
1 dotgczenie nowego nie maja wptywu na prac¢ innych urzadzen pracujacych w sieci. Wada
stosowania topologii gwiazdy jest centralne miejsce, do ktorego podlaczane s3 komputery.
W przypadku jego awarii cala sie¢ nie moze pracowac. Najczgéciej w tej topologii uzywany
jest kabel dwuzylowy — skretka.

Topologia pierscienia

R
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W topologii pierscienia kazdy komputer polaczony jest z kolejnym, tworzac tzw. pierscien.
Komunikacja w sieciach tego typu polega na przekazywaniu pakietu tylko
w jednym kierunku. W topologii pier§cienia wszystkie komputery maja rowny dostep do no$nika,
mogg nadawa¢ wylacznie w momencie otrzymania znacznika. Niweluje to powstawanie kolizji
pakietow w sieci. Wyrdézniamy pierScien pojedynczy 1 pierScien podwojny. Najczesciej
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wykorzystywany jest tu $wiattowod. Przyktadem topologii pierscienia jest technologia token ring
— przekazywany zeton jest od stacji do stacji (jak ma zeton to wtedy nadaje), w 1 chwili moze
nadawaé tylko 1 stacja — nie wystepuja wiec kolizje. Zeton pelni swego rodzaju funkcje
przekazywanej ramki.

Technologia FDDI réwniez miesci si¢ w obrebie topologii pierscienia. Sa to 2 pier§cienie
swiatlowodowe, ruch odbywa si¢ w przeciwnych kierunkach. Jednocze$nie uzywany jest
tylko 1 z pierscieni, a 2 odgrywa role polaczenia awaryjnego. Rozpietos¢ do 200km.

Topologia kraty

Topologia kraty (grid topology) oparta jest na wykorzystaniu tgczy nadmiarowych. Kazdy
komputer pracujacy w topologii kraty polagczony jest z kazdym innym. Takie rozwigzanie ma
kilka zalet, z ktorych najwazniejszg jest duza odporno$¢ sieci na awari¢. Wadg stosowania
tego typu rozwigzania jest duzy koszt, zwigzany z zakupem kabla oraz urzadzen sieciowych.
Domena kolizyjna

Domena kolizyjna to logiczny obszar sieci komputerowej, w ktorym moze doj$¢ do kolizji
pakietow danych nadawanych wspdtbieznie przez rdzne stacje. Aby zapobiec catkowitemu
chaosowi w medium, stosowana jest metoda Carrier Sense Multiple Access (CSMA), ktora
najpierw wykrywa, czy medium aktualnie przenosi sygnat. Jezeli wykryty zostanie sygnat
przenoszony przez medium, to oznacza, ze inne urzadzenie przesyla dane. Wtedy urzadzenie
chcace wysta¢ dane stwierdzi, ze medium jest zajete 1 odczeka ono pewien krotki przedziat
czasu zanim ponowi probe wystania danych. Jezeli urzadzenie nie wykryje sygnahi, to
rozpocznie przesylanie danych. Ethernet i sieci bezprzewodowe uzywaja metody dostepu do
medium opartej na rywalizacji. Domeng kolizyjng eliminuje full-duplex. Mozliwe jest, Ze proces
CSMA nie zadziala i dwa urzadzenia bgda jednoczes$nie transmitowaé dane, co spowoduje
kolizje. Jesli to nastgpi, to dane przesytane przez oba urzadzenia wzajemnie si¢ zaktocg 1 beda
wymagaty ponownego przestania.

Dostep kontrolowany

HUB

- Ry -

r =4 z v =

Metoda CSMA w polaczeniu z metoda rozwigzywania konfliktow potaczenia z medium to
metoda, ktora jest najczesciej stosowana. Obecnie stosowane s3 te dwie metody:
«  Wielodostep z wykrywaniem nosnej i wykrywaniem kolizji (CSMA/CD):
Urzadzenie koncowe monitoruje medium w celu wykrycia obecnosci sygnatu danych.
Jezeli medium jest wolne (nie wykryto obecno$ci sygnalu danych), to urzadzenie zaczyna
transmitowa¢ dane. Jezeli podczas nadawania urzadzenie wykryje sygnal, ktéry jest
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nadawany przez inne urzadzenie, to wszystkie nadajace urzadzenia zaprzestaja
transmitowac i probuja wysta¢ ramke p6zniej. Metoda ta jest uzywana w sieciach

Ethernet.

+  Wielodostep z wykrywaniem nos$nej i unikaniem kolizji - (CSMA/CA): Urzadzenie
koncowe sprawdza medium w celu wykrycia obecnosci sygnalu danych. Jezeli medium
jest wolne, to urzadzenie chcace nadawa¢ wysyta krotka informacje do medium, ze
chcialoby uzy¢ tego medium. Po otrzymaniu potwierdzenia o braku zajetosci medium
urzadzenie wysyla dane. Metoda ta jest uzywana w sieciach bezprzewodowych 802.11.

Media Access Control

Sprobuje wyslac kledy
bede gotow

2

Dostep bazujacy na rywalizacji

Sprobuje wystac kledy
bede gotow.

P

Medium
wepoldzielone

* Stacje moga transmitowac w dowolnym czasie
* Wystepuja kolizje
* Istnieja mechanizmy pozwalajace na

U wykorzysd rozstrzyganie sporow w dosteple do medium

Sprobulje wystac
Kledy bede gotow.

Technologie bazujace na
rywalizac)l

* CSMA/CD dia siecl 8023
Ethernet

* CSMA/CA dia sieci
bezprzewodowych 802.11

« Przykiady metod dostepu wykorzystujace rywalizecie

Kontrola dostepu — CSMA/CA.

W sieciach WLAN nie jest mozliwe stosowanie CSMA/CD (stosowanego w sieciach Ethernet) -
stacja nie moze rownoczes$nie prowadzi¢ nastuchu, gdyz jej wlasny sygnal moglby je
zaghuszyc.

CSMA/CA - stacja prowadzi nastuch pasma -> jesli nie wykryje transmisji przelacza sie
w tryb gotowosci do nadawania i czeka -> jesli nikt nie nadaje stacja rozpoczyna transmisje.
Dla kazdej przestanej ramki do nadawcy musi dotrze¢ potwierdzenie poprawnos$ci otrzymania
ACK.

Domena rozgloszeniowa - (broadcast domain) - logiczny obszar sieci komputerowej,
w ktorym dowolne urzadzenie podiaczone do sieci moze bezposrednio dokonaé transmisji
danych do dowolnego innego urzadzenia w obrgbie domeny bez routera. Domeng
rozgloszeniowg mozna ograniczy¢ tworzac vlan na switchu co sprawi, ze ruch sieciowy
bedzie zawgzony to konkretnego VLAN-u.

smena rozgloszeniow

Ponizszy schemat zawiera 4 doﬁleny rozgloszeniowe 1 9 domen kolizyjnych:

;!.——ﬂm:l——‘=!
-~ 5
f;},———mllnﬁg Q—f(m:r—g
- =)

11



Model OSI/ISO — model referencyjny, sktadajacy si¢ z 7 warstw (ponizej), migdzynarodowy
standard, pozwala nam zrozumie¢ proces przesylania i otrzymywania danych w sieci, ale
réwniez do tego by gdy zajdzie bfad w komunikacji urzadzen w sieci go zidentyfikowac
i usung¢. Z punktu widzenia sieci komputerowych warstwy aplikacji, prezentacji oraz sesji sg
w zasadzie nieistotne i nie maja wptywu na komunikacj¢ sieciowa.

Model TCP/IP nie jest tylko modelem i pojedynczym protokotem, lecz pakietem protokotow.
Dodatkowe informacje mozesz odszuka¢ w RFC1180. Sklada si¢ z czterech warstw, z ktorych
kazda mozna powigza¢ z modelem ISO/OSI (ponizej).

Proces przechodzenia danych od klienta do serwera przez poszczegodlne warstwy od 7 do 1
nazywa si¢ enkapsulacja. Proces, ktéry odbywa si¢ po drugiej stronie, czyli w tym przypadku
po stronie serwera, nazywa si¢ dekapsulacja. Oznacza on przejScie danych z warstwy 1
w gore do warstwy 7.

Najwazniejsze momenty procesu enkapsulacji (od warstwy 7 do 1):

1. Utworzenie segmentu z numerami portow (TCP lub UDP) — WARSTWA 4.

2. Utworzenie pakietu, przypisanie adresow IP do pakietu — WARSTWA 3.

3. Utworzenie ramki z adresami MAC zrédlowym i docelowym — WARSTWA 2.

4. Przestanie danych przez fizyczne medium w postaci 0 i I — WARSTWA 1.

Ponizej opis warstw uczestniczacych w procesie enkapsulacji i dekapsulacji.

Model OSI Model TCP/AP

l I
l |

Aplikaci

Transportowa

Irtermety

l
[ P
I
[oan

Opis problemoéw typowych dla warstw:

Tentac)
sportowa
TycIna

WARSTWA OPIS PROBLEMU

APLIKACII niska przepustowo$¢, nakladanie si¢ czytania i zapisu plikow,
obcigzenie klienta 1 serwera z powodu duzego przeszukiwania
plikow,

PREZENTACII r6zne odmiany tego samego protokolu

SESJI ponowne ustanawianie potaczenia, problem DNS

TRANSPORTOWA ponowne transmisje, zgubione fragmenty,

SIECIOWA bledy nagtowka IP, sumy danych, problem z adresowaniem,

zgubione pakiety, sztormy rozgloszeniowe

LACZA DANYCH btedy CRC ramek, kolizje i krotkie pakiety, uszkodzenie danych
W przelacznikach, sztormy rozgloszeniowe

FIZYCZNA zle okablowanie, zewnetrzne zaklocenia RFI
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Warstwa aplikacji

Warstwa aplikacji (application layer) jest najblizsza uzytkownikowi i dostarcza wszystkie te
ushugi, ktére moze on zobaczy¢. Odpowiada za ustugi sieciowe, aplikacje uzytkownika
(drukowanie, edytory itd.) i przegladarki internetowe. Warstwa aplikacji odpowiedzialna jest
za interfejs uzytkownika. Konfiguracje interfejsu sieciowego w systemie Linux mozna
wykonac, edytujac plik /etc/network/interfaces

FTP lub SFTP (File Transfer Protocol) (RFC959) — umozliwia przesylanie oraz
odbieranie plikow ze zdalnych komputeréw, na ktérych zostata zainstalowana ustuga FTP
oraz np. zmiang¢ praw dost¢pu — mozliwy jest anonimowy dostep. Protokot FTP uzywa portow
o numerach 20 oraz 21. W praktyce mozesz uruchomi¢ ustugg serwera FTP 1 za jej pomoca
udostepni¢ okreslone foldery lub pliki. Uzytkownik pracujagcy w innym miejscu sieci,
uzywajac klienta FTP, czyli oprogramowania, ktore umozliwia polgczenie si¢ z serwerem
FTP, pobiera udostepnione pliki. FTP pracuje w tryb pracy aktywnym i pasywnym (pasywny
jest prawie zawsze uzywany przez przegladarki WWW, potaczenia nawigzywane od klienta
do serwera, co rozwigzuje problem ochrony klientéw przez firewall). Problem z trybem
aktywnym — firewall klientow uniemozliwia kontakt z FTP oraz problem z przechodzeniem
takich polaczen przez NAT. Tryb pasywny jest gorszy ze wzgledow bezpieczenstwa — musi
on otworzy¢ wszystkie porty zamiast tylko tych uzywanych. Popularnym klientem FTP jest
program FILEZILLA. FTP transmituje pliki w trybie tekstowym i binarnym.

FTP serwer sprawdza tozsamos$¢ klienta za pomocg loginu i hasta przestanego otwartym
tekstem. FTP nie przysyta poszczeg6lnych bitow, ale od razu operuje na catych plikach, ktore
mozna usuwac, zmienia¢ nazwy, zmienia¢ biezgce katalogi.

Do kopiowania plikéw miedzy urzadzeniem a komputerem stuzy takze protokot TFTP. By
zainstalowac serwer TFTP nalezy g0 pobrac ze strony:
http://tftpd32.jounin.net/tftpd32_download.htmlc  PdZniej pobieramy plik instalacyjny
serwera:_Tftpd64-4. 62-setup.exe. Po instalacji uruchamiamy program i wybieramy ,,server
interfaces”, -> settings -> global (pozostawi¢ tylko TFTP) -> w zakladce TFTP wskaza¢
katalog gtowny ustugi (do tego katalogu beda kopiowane pliki).

HTTP (Hyper Text Transfer Protocol) (RFC2616) — dzigki wspolpracy z siecia WWW
(World Wide Web) umozliwia przegladanie stron internetowych. Klient wyposazony
w przegladarke internetowa moze polaczy¢ si¢ z serwerem i przeglada¢ zawarto$¢ strony www.
Popularnymi serwerami http jest Apache i Microsoft IIS. Apache dziala na licencji opensource,
obshuguje SSL, mozna zarzadza¢ pasmem, $ledzi¢ sesj¢ przez cookies, modut proxy.

DHCP (Dynamic Host Configuration Protocol) (RFC2131) — stuzy do automatycznej
konfiguracji protokotu TCP/IP w systemie operacyjnym. Przydziela automatycznie adresy IP
oraz inne ustawienia pracujacym w sieci komputerom. Serwer DHCP dziata na porcie 67. i
przydziela automatycznie ustawienia klientowi dziatajacemu na porcie o numerze 68. DHCP
to protokot klient-serwer zapewniajacy automatyczng konfiguracje parametréw sieciowych
(adres IP, maska, adres bramki) stacji roboczej, na podstawie adresu MAC kazdej stacji.
DHCP moze przydziela¢ adresy przez okreslony czas, a w momencie, gdy adres zostanie
zwolniony, otrzyma go kolejny klient. DHCP umozliwia hostom uzyskanie od serwera
danych konfiguracyjnych, np. adresu IP bramy sieciowej.

Proces uzyskiwania konfiguracji: klient przechodzi przez kilka etapow:

- DHCPDISCOVER - odkrywanie istniejacych serwerdw, pakiet rozgloszeniowy,

- DHCPOFFER — serwer odpowiada, oferujac konfiguracje w wystanym pakiecie, zawarty
jest w tym czas dzierzawy przydzielonego adresu IP,

- DHCPREQUEST - przyjecie oferty serwera, zapamigtanie serwera, odnawianie czasu
dzierzawy,

- DHCPACK - potwierdzenie wpisania klienta do bazy serwera,

- DHCPRELEASE — zwolnienie adresu IP.

W sieciach dazymy do zminimalizowania adresow IP: np. pracownia w szkole ma 1 adres a
tam pula adresow jest przydzielana dynamicznie na inne hosty.

SMTP (Simple Mail Transport Protocol) (RFC2821) — shizy do przesylania poczty
elektronicznej, wylacznie w postaci tekstowej. Najczesciej dziata razem z protokotem POP3.
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Do komunikacji wykorzystuje port numer 25. Okreslany jest czesto jako serwer poczty
wychodzacej. Protokot ten umozliwia wysytanie i odbieranie poczty przez rdézne srodowiska
systemowe. Klient wysyta zapytanie do serwera, odpowiada najpierw serwer domenowy DNS
a potem serwer SMTP. Przyktadem spetniajacym funkcje serwera SMTP jest Exchange firmy
Microsoft — shuizy on czegsto do pracy grupowej i wysylania poczty, zawiera system
przechowywania danych, ma mozliwo$¢ telekonferencji. Do korzystania z Exchange
potrzebny jest dedykowany, platny system.

POP3 (Post Office Protocol) (RFC1939) — uzywa portu 110. i jest odpowiedzialny za
odbieranie poczty elektronicznej. Odebranie poczty wymaga zalogowania si¢ do serwera,
podania nazwy uzytkownika i hasta — w przeciwienstwie do SMTP. Do sprawdzania serwera
POP3 stuzy telnet.

IMAP — port 143, protokot dzieki ktoremu odbieramy poczte z serwera, ma bardziej
rozbudowane mozliwo$ci niz POP3. Umozliwia przechowywanie wiadomos$ci na serwerze
1 podzielenie ich na r6zne foldery, dzigki czemu uzytkownik logujac si¢ ma dostgp do calej
swojej skrzynki pocztowej (ma ja skopiowang lokalnie). Do sprawdzenia komunikacji
z serwerem rowniez stuzy telnet.

SSL (Secure Sockets Layer) — umozliwia korzystanie z szyfrowanej komunikacji pomiedzy
klientem a serwerem. Wykorzystuje port 443. Jest to zestaw algorytmow wykorzystywanych do
bezpieczenstwa. Algorytmy szyfrowania dzielg si¢ na symetryczne (uzywany jest ten sam klucz
szyfrujacy) 1 asymetryczne (uzywane sa rézne klucze publiczne, znajac klucz nie mozemy
odszyfrowa¢ wiadomosci). SSL jest kojarzony z http, Telnetem, SMTP, POP i IMAP.

Telnet — protokot terminalu sieciowego, stuzy do zalogowania si¢ i zdalnej pracy na odlegtym
komputerze z wykorzystaniem konsoli tekstowej. Telnetu nie nalezy uzywaé na naszych
systemach, bo transmisja odbywa si¢ bez zadnego kodowania. Jesli kto$ podstucha transmisje, to
uzyska login i hasto do naszego serwera. Lepszy jest SSH. Do czego praktycznie potrzebujemy
telnet? Z chwila, gdy nie mamy fizycznie routera przy sobie, mozemy si¢ do niego dostac z hosta.
Telnet stuzy wigc do zarzadzania przetacznikami i routerami.

SSH — jest bezpiecznym protokotem udostepniajagcym ustugi szyfrowania i pracujacym na
porcie 22. SSH dostarcza technologic TCP/IP port forwarding technology przekierowywania
niechronionych pofgczen przez chroniony kanat, jak w SSL — mozemy stworzy¢ kodowany
kanal pomiedzy dowolnymi komputerami w Internecie, transportujacy dane, ktéore chcemy
chroni¢.

SNMP — stuzy do zarzadzania i monitorowania urzadzen sieciowych (przelagczniki, routery,
serwery, modemy, drukarki). Jest to protokot typu klient-serwer, definiowany jako protokot
menadzer-agent. Agent (serwer) dziata na obstugiwanym urzadzeniu i monitoruje stan
urzadzenia. Menedzer (klient) wysyta zapytania do agenta oraz odbiera od niego odpowiedzi.
Wymieniane sg tutaj informacje kontrolne pomigdzy urzadzeniami sieciowymi.

DNS (Domain Name System) (RFC1034) — umozliwia odwzorowywanie nazwy na adres
IP. Najwazniejsza warstwa z punktu widzenia uzytkownika, odwzorowuje nazwy hostow na
adresy IP. DNS sprawia, ze nie musimy zapamig¢tywac adresow IP tylko wpisujemy adres.
System operacyjny najpierw sprawdza wpisy dokonane w plikach (katalog etc) a gdy ich nie
znajdzie wysyta zapytanie do serwera $wiadczacego ustuge DNS. DNS to baza danych, ktora
takze posiada informacje przekazywaniu poczty. Okresla takze format pakietow,
pozwalajacych na komunikacje¢ migdzy serwerami nazw oraz odpytywanie tych serwerow
przez klientow. By wyczysci¢ bufor nazw domenowych w Windows nalezy zastosowac
polecenie ipconfig/ flashdns.

Polecenie: netsh advfirewall firewall add rule name="Open” dir=in action=deny
protocol =TCPlocalport =53 stuzy do blokowania ushugi DNS opartej na protokole TCP.

Popularne serwery DNS to BIND oraz djbdns — mozna je pobra¢ ze stron tworcy. Jak
sprawdzi¢ adresy serweréw DNS — poprzez nslookup w CMD lub np. nslookup www.onet.pl:

o

B Wiersz polecenia
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ISDN — zintegrowane ushugi sieci cyfrowej korzystajacym ze struktury telefoniczne;.
Zawiera kanat B (dane klienta, umozliwia jednoczesne rozmowy telefoniczne i przegladanie
Internetu) 1 kanal D (informacje kontrolne).

PPP — Point to Point Protocol — zapewnia komutowane potaczenia modemowe czyli
wdzwanianego dostepu do Internetu oraz na laczach stalych. Jest to protokot bezpotaczeniowy -
nie potrzeba zatwierdzenia poprawnosci przesylania danych. Spaja np. 2 routery — wspiera
prace warstwy tacza danych. Zapewnia synchronizacj¢ i asynchronizacje, dokonuje
autentykacji hasta routera, grupuje interfejsy WAN w jeden — razem z load balance, dzigki
czemu przepustowos¢ lacza wzrasta. PPP kompresuje dane, mozna ustawi¢ procentowa
tolerancje bledow — jesli prog zostanie przekroczony interfejs bedzie zamkniety. PPP
umozliwia komunikacje 2 réznych protokotow np. IPV4 1 IPV6. PPP shizy tez do spiecia
routera CISCO z routerem innej firmy niz CISCO.

Warstwa prezentacji

Warstwa prezentacji — jak sama nazwa wskazuje — odpowiada za prezentowanie danych
w sieci. Pobiera dane z warstwy aplikacji 1 thumaczy je na odpowiedni format. Jesli to
konieczne, dokonuje rowniez szyfrowania lub kompresji. Jej celem jest doprowadzenie do
tego, aby przekazywane dane miaty wspolny format. Przyktadowo
w warstwie aplikacji ustala si¢, ze w polaczeniu dane zostang przestane w postaci plikow jpg.

Warstwa sesji

Warstwa sesji jest odpowiedzialna za tworzenie sesji pomigdzy komputerami pracujacymi
w sieci oraz za zarzadzanie sesja, jesli zostanie nawigzana. Warstwa sesji kontroluje
nawigzywanie 1 zrywanie polaczenia przez aplikacje. Warstwa sesji — poprzez
wykorzystanie odpowiednich protokoldow — wudostepnia dwa rodzaje komunikacji:
komunikacje pofaczeniowa oraz bezpolaczeniowa. W warstwie sesji wystepuje pewnego
rodzaju ochrona przed koniecznoscig ponownej transmisji danych. Ochrona realizowana jest
przez umieszczenie punktoéw kontrolnych. Podczas utraty sesji dane nie muszg by¢
transmitowane od poczatku, ale od miejsca, w ktorym polgczenie zostalo zerwane.

Warstwa transportu

Warstwa transportu jest jedng z najwazniejszych warstw catego modelu ISO/OSI. W warstwie
transportu komunikacja przebiega na podstawie numerdéw portow. Kazda aplikacja lub ustuga
sieciowa posiadajg podczas dzialania swoj unikatowy numer portu. Port Zrédlowy ma inny
port niz docelowy, http ma 80.

PORT ZRODLOWY: 1777
PORT DOCELOWY: 80
PROSZE O STRONE woww

SERWER D Dane SERWER:
KLIENT PORT: 80
Dane KLIENT:

PORT: 1777 f

OTO TWOJA STRONA

PORT ZRODLOWY: 80
PORT DOCELOWY: 1777

Na rysunku mozna zobaczy¢, ze warstwa transportu wybrata port 80. jako docelowy oraz port
1777. jako zrédlowy. Jesli serwer odbierze ,,prosbe” o przestanie strony www, wysle ja do
portu docelowego 1777., umieszczajac w nagldwku rowniez port zrodlowy, czyli 80.

Zauwaz, ze jest juz podany port docelowy, czyli wystane dane moga w tej postaci trafi¢ do
celu, jednak po jego osiggnigciu nie beda mogly wroci¢, poniewaz nie zostal podany port
zrodlowy. Serwer moze wysta¢ dane z powrotem do portu 80., ale co by si¢ stalo, gdyby$
otworzyt kilka stron www. Dane nie zawierajg informacji, do jakiej przegladarki maja wrocic.
Port Zrodlowy musi wige by¢ inny. Warstwa transportu wybiera port Zrédlowy z puli wolnych
portow przeznaczonych do tego celu i umieszcza porty zrodlowy oraz docelowy w nagtowku,
nastgpnie przesyla dane do nizszej warstwy.
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W warstwie transportowej mamy do czynienia z tzw. segmentem. Segment to co$ w rodzaju
pudeteczka, do ktérego sa wrzucane przesytane dane. Nastepnie pudeleczko jest adresowane,
czyli opatrywane numerami portu zroédlowego (nadawcy) oraz docelowego (odbiorca). Na
koncu jest wysytane do warstwy nizej, czyli warstwy sieci (warstwy 3).

W tej warstwie jest podejmowana decyzja, w jaki sposob dane zostang wystane, czyli czy
jako TCP czy UDP. Wybor nastepuje pomigdzy dwoma protokotami TCP oraz UDP.

TCP (Transmission Control Protocol) jest protokotem niezawodnym i pewnym, co oznacza,
ze dane po kazdym wyslaniu musza zosta¢ odebrane i potwierdzone. Jesli zostaty
potwierdzone, oznacza to, ze trafily do adresata. W tej warstwie funkcjonuje mechanizm
CRC - sprawdza poprawno$¢ przesylania pakietow. Dodatkowo dzielone sg tutaj dane na
bloki podczas wysylania 1 ich ztozenie w calo$¢ po odbiorze. Warstwa ta zawiera kontrole
przeptywu — to dzigki niej sieci przecigzone moga wcigz funkcjonowac.

TCP jest protokolem polaczeniowym, przed rozpoczeciem transmisji stosuje tzw.
trojstopniowe uzgodnienie (three-way handshake). W skrocie jest to prosba o nawigzanie
polaczenia przed rozpoczeciem transmisji danych. Oto przykladowe rozpoczgcie rozmowy:

1. Przepraszam Panig, czy mozemy porozmawiac?

2. Tak, oczywiscie, mam chwilke¢ czasu.

3. Cieszg sig.

Komputer po lewej stronie wysyla wiadomos¢ SYN (SYNchronization — 32 bity), mozna ja
poréwnac do ,,Przepraszam Panig, czy mozemy porozmawia¢?”. Komputer proponuje rozpoczegcie
pofaczenia (synchronizacji), wysytajac wiadomos¢ SYN. Poniewaz zawsze dane przesylane za
posrednictwem protokotu TCP musza zosta¢ potwierdzone, komputer odpowiada i potwierdza
poprzednie dane, wysytajac SYN-ACK (numer potwierdzenia, 32 bity).

Wiarygodno$¢ tego protokotu polega na tym, ze kazde wyslane dane musza zostaé
potwierdzone. Komputer zrodlowy nie przesle nastepnych danych bez potwierdzenia
wczesniejszych. W przypadku gdy dane dotrg uszkodzone lub niepelne, TCP moze rozpoczaé
proces retransmisji. TCP jest protokolem polgczeniowym; oznacza to otwieranie polaczenia
za kazdym razem, kiedy przesylane sg dane.

Protokot TCP umozliwia odbiorcy sterownie szybkoscig wysytania danych przez nadawce.
Funkcja ta nosi nazwe kontroli przeptywu (flow control). Jest przydatna, gdy nadawca chce
jednoczesnie wysta¢ bardzo duza ilo$¢ danych do odbiorcy, ktéory nie nadaza z ich
przetwarzaniem. Aby wowczas nie doszto do przepetienia pamigci, odbiorca moze zada¢ od
nadawcy spowolnienia transmisji danych. Suma kontrolna sprawdza poprawnos$¢ przestania
danych.

Na ponizszym rysunku mamy dwa komputery. W pierwszej fazie komputer A zaczyna
transmisje od ustalenia rozmiaru okna na 100 bajtow. Dane zostaja przestane do komputera B
I — oczywiscie — potwierdzone. Komputer B wysyla potwierdzeniec i zezwala na
powiekszenie okna do 200 bajtéw, dlatego w potwierdzeniu (trojkat) widac liczbe 200.

n =1

';' 4

W kolejnej transmisji komputer A zwigksza rozmiar okna do 200 bajtow, ale w potwierdzeniu
otrzymuje 400. Jest to zezwolenie na wystanie nastgpnym razem okna o wielkosci 400
bajtéw. Podczas kolejnej transmisji nastepuje btedny przesyl okna numer 700. Jak widaé w
potwierdzeniu, stacja B Zada przestania okna 700, dlatego w nastgpnej transmisji dotaczone
jest okno 3. o numerze 700. Wystane potwierdzenie o numerze 1000 jest znakiem dla
komputera A, Ze tym razem transmisja zostala przeprowadzona prawidlowo. Druga forma,

16



czyli kontrola przeptywu za pomoca wstrzymywania potwierdzen (buffering), polega na
wstrzymaniu potwierdzenia przez host odbierajacy, az do czasu, kiedy wszystkie dane zostang
przetworzone. Jesli host wysylajacy nie otrzyma potwierdzenia, nie moze wysta¢ dalszych
danych. Chroni tym samym host odbierajacy przed zalaniem danymi i zapelnieniem pamigci
(congestion voidance). Wazng funkcjg protokotlu TCP jest segmentacja. Segmentacja to
wazna funkcjonalno$¢ ze wzgledu na rozleglos¢ sieci Internet i drog, jakimi moga by¢
przekazywane pakiety przesylane przez sie¢. Dane muszg by¢ segmentowane, gdyz nie ma
mozliwosci, aby wysta¢ wszystkie dane w paczce np. 100 GB. Musza one zosta¢ podzielone
na mniejsze porcje, maksymalnie po 1500 bajtow.

Kazdy wystany pakiet posiada swoj numer sekwencyjny. Jesli komputer A wysyla pakiet z
numerem sekwencyjnym 100, po odebraniu zostaje on potwierdzony i A moze przesylac
drugi pakiet o numerze 101.

= | N |
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Warstwa transportu czuwa nad tym, aby dane z komputera wysylajacego trafity do celu
nienaruszone, w odpowiedniej kolejnosci oraz odpowiedniej wielko$ci. Mechanizm ten
zapobiega zalaniu komputera docelowego zbyt duzg iloscig informacji. Mogloby to
doprowadzi¢ do przepetienia bufora, co z kolei wigze si¢ z utratg przesytanych danych. Aby
przesytanym informacjom zapewni¢ odpowiednia kolejnos¢ oraz wielkos¢, warstwa
transportu  wykorzystuje segmentacje danych. Dane przesylane sa w segmentach
i obstugiwane na zasadzie FIFO, czyli pierwsze przyszlo, pierwsze wyszto (ang. First In First
Out). Otrzymane dane, w zalezno$ci od wykorzystywanego protokotu, muszg zostaé
potwierdzone badz nie. W momencie gdy bufor zostanie zapchany, pakiety zostaja odrzucone
do czasu az zwolni si¢ miejsce.

Protokél UDP (User Datagram Protocol) jest protokotem zawodnym i niepewnym. Oznacza
to, ze dane po kazdym wystaniu nie sg potwierdzane. Moze to powodowac, ze niektore dane
nie dotra do adresata, a nadawca nigdy si¢ o tym nie dowie. DHCP, DNS, TFTP czy SNMP
wykorzystuja protokét UDP.

TCP wykorzystywane jest przez http, WWW, FTP, Telnet.

UDP nie ma segmentacji danych jak TCP, jest niewiarygodny, dane moga dociera¢ w roznej
kolejnosci, przyktadem jest VOiP. Po prostu wysyla paczke i nie sprawdza, czy dotarta do celu —
dzigki temu zmniejszona jest ilo$¢ przesytanych informacji kontrolnych. UDP sprawdza sig,
gdy ilo$¢ przesytanych danych w poszczeg6lnych pakietach jest niewielka.

Sprawdzanie aktualnie uzywanych portow

Aby sprawdzi¢, ktore porty sa aktualnie uzywane, postuz si¢ poleceniem netstat dostgpnym
w systemach Windows. W wierszu polecen wpisz netstat i naci$nij Enter. Po chwili pojawi si¢
lista wszystkich aktualnie wykorzystywanych portow. W kolumnie Adres lokalny znajdziesz
adresy IP oraz numery lokalnie uzywanych portow. W kolumnie Obcy adres zobaczysz
nazwe¢ lub adres urzadzenia docelowego. Po znaku: widocznym po adresie IP w kolumnie
Adres lokalny znajduje si¢ rowniez numer portu lub podana nazwa ustugi, np. http. Zbyt duza
liczna potaczen ze stronami http moze swiadczy¢ o konie trojanskim.

Polecenie netstat stuzy tu do wypisywania informacji dot. stanu podsystemu sieciowego.
Polecenie netstat -r wyswietla tablice routingu a ,netstat -se” do obejrzenia statystyk
protokotow 1P, ICMP, TCP i UDP, netstat -e, liczbe pakietéw wystanych a nbtstat -n,
wyswietla statystyke protokotu netBIOS, netstat -n, list¢ aktywnych potaczen.

Czesto, gdy mowimy o warstwie transportowej to moéwimy o ACL (listy dostepowe — np.
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blokujemy adres IP lub port dla hosta).

Przydatng komenda w CMD jest ipconfig /all gdzie mozemy sprawdzi¢ adresy kart
sieciowych, adresy IP i bramg.

Ponizej przyktad dzialania programu netstat z opcja -b (wymaga uprawnien administratora):

Proto Local Address Foreign Address State

TCP 10.100.2.21:59446 db5sch101102019:https ESTABLISHED
TCP 10.100.2.21:59752 162.125.18.133:https ESTABLISHED
TCP 10.100.2.21:59789 db5sch101101914:https ESTABLISHED

8...66 b3 18 5S¢ df 9@
14...e4 b3 18 5¢ df 0@ ....
12...e4 b3 18 Sc df 84 ...
Levieranieesesssnacnninea. . S0ftuare Loopback Interface 1

1Pv4 Route Table

Active Routes:
Hetwork Destination Netmask Gateway Interface Metric
0.0.0.8 8.6.0.0 192.168.1.1 192.168.1.5 ap
127.8.8.8 255.0.0.0 On-1ink 127.0.0.1 331
127.8.0.1 255.255.2 On-link 127.0.0.1 331
137.255.255.255 25 255 On-link 127.0.0.1 331
192.168.1.8  255.255.255.@ On-link 192.168.1.5 296
192.168.1.5 255.255.255.255 On-link 192.168.1.5 296
192.168.1.255 255.255.255.255 On-1ink 192.168.1.5 296
224.8.0.0 248.0.0.0 On-1ink 127.8.6.1 331
224.0.0.0 240.0.0.0 On-1ink 102.168.1.5 206
12552 55 2 255 On-1ink 127.0.0.1 331
255.255.255.255 25 On-link 192.168.1.5 296

Persistent Routes:
lone

1Pv6 Route Table

Active Routes:

If Metric Network Destination Gateway
1331 ::1/138 On-link
14 295 fesd::f64 an-Link
14 296 feBA::dff:Fc0:bF50:27c/128
on-Link
1 331 ff00::/8 On-Link
14 296 Fe0: /8 On-Link

Persistent Routes:
Hone

TCP 192.168.0.13:51614 bud02s23-in-f8:https  ESTABLISHED

TCP 192.168.0.13:51615 edge-star-mini-shv-0l-ams3:https ESTABLISHED
TP 192.168.0.13:51617 937184.220.29:http ESTABLISHED

TCP 192.168.0.13:51618 93.184.220.29:http ESTABLISHED

TCP 192.168.0.13:51619 93.184,220.29:http TIME_WAIT

TCP 192.168.0.13:51621 bud02s23-in-f206:https TIME_WAIT

TCP 192.168.0.13:51622 xx-fbcdn-shv-01-ams3:https ESTABLISHED
TP 192.168.0.13:51623 108.161.188.192:https ESTABLISHED

TCP 192.168.0.13:51626 23.111.9.32:https TIME_WAIT

TP 192.168.0.13:51628 T1g-in-f155: https ESTABLISHED

TCP 192.168.0.13:51629 waw02s06-in-f68:https ESTABLISHED
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Na jednym komputerze majacym 1 adres IP moze jednocze$nie dziata¢ wiele aplikacji, do ich
identyfikacji wykorzystuje si¢ porty. W konfiguracji urzadzen sieciowych wazne jest
wylaczenie aktualnie nieuzywanych portdow na switchach. Porty na switchu sg
w réznych stanach, m.in. porty nastuchuja i ucza si¢ ruchu sieciowego po to by nie tworzyty
si¢ petle w sieci/nie dublowaty adresy IP.

Port protokolu — pojecie zwigzane z protokotami uzywanymi w Internecie do identyfikowania
procesOw dziatajacych na odleglych systemach. Jest to jeden z parametrow gniazda.

Gniazdo w telekomunikacji (socket) — pojecie abstrakcyjne reprezentujace dwukierunkowy
punkt koncowy polgczenia. Dwukierunkowos$¢ oznacza mozliwos$¢ wysylania i odbierania
danych. Wykorzystywane jest przez aplikacje do komunikowania si¢ przez sie¢ w ramach
komunikacji migdzyprocesowej. Gniazdo posiada trzy gtdéwne wlasciwosci:

1. typ gniazda identyfikujacy protok6ét wymiany danych

2. lokalny adres (np. adres IP, IPX, czy Ethernet)

3. opcjonalny lokalny numer portu identyfikujacy proces, ktory wymienia dane przez
gniazdo (jesli typ gniazda pozwala uzywac portow).

Gniazdo moze posiada¢ (na czas trwania komunikacji) dwa dodatkowe atrybuty:

1. adres zdalny (np. adres IP, IPX, czy Ethernet)
2. opcjonalny numer portu identyfikujacy zdalny proces (jesli typ gniazda pozwala
uzywac portow).

Adres IP wyznacza wezel w sieci, numer portu okresla proces w wezle, a typ gniazda
determinuje spos6b wymiany danych.

Roézne ustugi mogg uzywac tego samego numeru portow, pod warunkiem, ze korzystajg
z innego protokotu (TCP lub UDP), chociaz istniejg takze ushigi korzystajace jednoczesnie
z jednego numeru portu i obu protokotdw. Przykladem takiej ustugi jest DNS — Kkorzysta
z portu 53 za pomocg TCP i UDP jednoczesnie. Zdarza si¢ takze, ze jedna ustluga moze
korzysta¢ z dwoch roznych portow uzywanych do innych zadan, jak to jest w przypadku FTP
czy SNMP. Poszczegdlne numery portow przydzielone sg przez IANA.

Grupy portow:

Do dyspozycji jest ogotem 65 535 portow TCP 1 UDP. Aby zachowa¢ nad nimi kontrole, a
takze by moc przydziela¢ aplikacjom stale numery, podzielono je na trzy grupy.

. Dobrze znane porty (well known ports) — zarezerwowane, standardowe numery
portow od 1 do 1023. Utatwiaja nawigzanie polaczenia, poniewaz zardbwno nadawca, jak
i odbiorca z gory wiedza, ze dane musza by¢ przestane dla okreslonego procesu pod
okreslony numer portu. Dzigki tym portom mozna identyfikowaé nie tylko procesy, ale
réwniez ushugi dziatajace na odleglych systemach. Serwery Telnetu uzywaja na przyktad
portu nr 23. Dobrze znane porty umozliwiaja klientom nawigzywanie potaczen
z serwerami bez dodatkowej konfiguracji. Zarzagdzaniem tymi portami zajmuje si¢ Internet
Assigned Numbers Authority (IANA). Liste aktualnie przydzielonych numeréw portow
mozna znalez¢ pod adresem https:/www.iana.org/assignments/port-numbers. Do roku
1992 dobrze znane porty ograniczaly si¢ do zakresu 1 do 255. Porty o numerach od 256 do
1023 byly stosowane do ustug uniksowych. Porty dobrze znane stuzg do komunikacji np.
pomigdzy klientem a serwerem 1 sg to porty na state przypisane do ushugi. I tak port 80.
obshuguje ruch zwigzany z HTTP. Dzieje si¢ tak, poniewaz klient wykorzystujacy zasoby
serwera musi wczesniej zna¢ port, ktorego ma uzy¢ w celu przestania danych poprzez
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53

20

21

67

68

80

443

143

220

5222

3306

119

110

995

25

22

514

23
69

161

okreslong ustuge. Na serwerze moze by¢ uruchomionych kilkadziesiat ustug TCP, dlatego
klient musi zna¢ port, aby dane zostaly poprawnie przestane oraz zinterpretowane. Porty
dobrze znane z reguly wykorzystywane sg przez takie ushugi jak wspomniane HTTP, FTP
lub poczte elektroniczng. Ich pelna lista znajduje si¢ pod adresem
http://www.iana.org/assignments/port-numbers.

Zarejestrowane porty (registered ports) — porty o numerach od 1024 do 49151
przewidziane sa dla ushug, ktére zwyczajowo korzystaja z okreslonych portow.
Przyktadem moze by¢ port 3128, czesto wykorzystywany przez serwery proxy jako
alternatywny port HTTP.

Porty przydzielane dynamicznie (dynamically allocated ports, rowniez ephemeral
ports) — jak wskazuje nazwa, zawsze przydzielane dynamicznie. Sg to porty
0 numerach od 49152 do 65535. Kazdy klient moze korzysta¢ z nich tak dhugo, jak
dlugo kombinacja protokotu transportowego, adresu IP i numeru portu jest
jednoznaczna. Proces, ktory potrzebuje dostepu do portu, zada go od swojego hosta.

Protokdt

DNS

FTP — przesytanie danych
FTP — przesytanie polecen

BOOTP — serwer

BOOTP — klient

HTTP, dodatkowe serwery, np. proxy, sa najczesciej umieszczane na porcie 8080

HTTPS (HTTP na SSL)
IMAP
IMAP3

XMPP — dla serwera sieci Jabber

POP3S (POP3 na SSL)
SMTP

SSH

Syslog

Telnet

TFTP

SNMP
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https://pl.wikipedia.org/wiki/Domain_Name_System
https://pl.wikipedia.org/wiki/File_Transfer_Protocol
https://pl.wikipedia.org/wiki/File_Transfer_Protocol
https://pl.wikipedia.org/wiki/Bootstrap_Protocol
https://pl.wikipedia.org/wiki/Serwer
https://pl.wikipedia.org/wiki/Bootstrap_Protocol
https://pl.wikipedia.org/wiki/Klient_%28informatyka%29
https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://pl.wikipedia.org/wiki/Serwer_po%C5%9Brednicz%C4%85cy
https://pl.wikipedia.org/wiki/HTTPS
https://pl.wikipedia.org/wiki/Transport_Layer_Security
https://pl.wikipedia.org/wiki/Internet_Message_Access_Protocol
https://pl.wikipedia.org/wiki/Internet_Message_Access_Protocol
https://pl.wikipedia.org/wiki/Extensible_Messaging_and_Presence_Protocol
https://pl.wikipedia.org/wiki/Extensible_Messaging_and_Presence_Protocol
https://pl.wikipedia.org/wiki/MySQL
https://pl.wikipedia.org/wiki/Network_News_Transfer_Protocol
https://pl.wikipedia.org/wiki/POP3
https://pl.wikipedia.org/w/index.php?title=POP3S&action=edit&redlink=1
https://pl.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://pl.wikipedia.org/wiki/Secure_Shell
https://pl.wikipedia.org/wiki/Syslog
https://pl.wikipedia.org/wiki/Telnet
https://pl.wikipedia.org/wiki/Trivial_File_Transfer_Protocol
https://pl.wikipedia.org/wiki/Simple_Network_Management_Protocol

W systemach uniksopodobnych lista portow i nazw odpowiadajacych im ushug znajduje si¢
w pliku /etc/services. Przyktad: za pomoca przegladarki internetowej taczymy si¢ ze strong
http://www.pg.edu.pl. Przegladarka utworzy polaczenie z adresem IP 153.19.40.170. Na
serwerze zostanie uzyty port TCP numer 80, dobrze znany port serwerow WWW
(internetowych). Klient wykorzysta dynamicznie przydzielany port np. 29867.

Warstwa sieci

0RO TWDJA STROMA

AGRES P ROGIOWY! 213,186 88.113
ADAES IF DOCELOWY: 19216814
ORT CTLOWT. B

PORT DCCE, i

Warstwa sieci (network layer) odpowiedzialna jest m.in. za routing. Tu jest dodawany adres
IP. Tworzy logiczng $ciezke pomigedzy komunikujacymi si¢ hostami. Routing (ang. routing)
to odnajdowanie najlepszych tras dla pakietéw danych. W warstwie sieci wystepuje kilka
rodzajow protokotow, najwazniejsze to IP, ARP (na podstawie IP ustalamy MAC lub
odwrotnie) oraz ICMP. W warstwie sieci dane przesylane sg w pakiecie. W segmencie
adresami byty porty (docelowy i1 zrodlowy), w pakiecie adresem jest adres IP. Kazdy pakiet
musi posiada¢ adres IP (zrodlowy oraz docelowy). W warstwie sieci dziatajg routery. Jednym
z zadan routeréw jest odnajdowanie najlepszej trasy dla pakietow danych. Trasy sg
wyszukiwane na podstawie adresow IP. W tej warstwie okreslane sg btedy w komunikacji.
Kazdy PC w sieci musi posiada¢ unikatowy adres IP. Sprawdzanie adresu IP komputera w
oknie wiersza polecen wpisz ipconfig i nacis$nij Enter. Warstwa internetowa/sieci odpowiada
za znalezienie najlepszej drogi do celu, wykorzystuje przy tym tabele routingu. W warstwie
internetowej pracujg routery, ktére maja za zadanie odnajdywanie najlepszych tras dla
pakietow danych.

Protokét IP (Internet Protocol) (RFC791) to protokot komunikacyjny umozliwiajacy tworzenie,
wysylanie oraz otrzymywanie danych w postaci tzw. pakietow. Pakiet IP to dane wysytane przez
protokot IP poprzedzone tzw. naglowkiem IP. Oczywiscie, kazdy pakiet posiada numer zwany
adresem IP (IP address). Adres IP to niepowtarzalny identyfikator komputera w sieci. Jest to 32-
bitowa liczba podzielona na cztery oktety. Kazdy oktet to 8 bitow.

192 168 100 21
1 OKTET 2 OKTET 3 OKTET 4 OKTETY
8 BITOW 8 BITOW 8 BITOW 8 BITOW

Podczas komunikacji w sieci napotkasz na trzy najwazniejsze adresy. Pierwszy to adres IP.
Drugim adresem jest maska stuzagca do wyodrebnienia z adresu IP adresu sieci oraz adresu
hosta. Maska opisuje, ktora czgs¢ adresu IP jest odpowiedzialna za adresacj¢ sieci, a ktora
adresuje hosty. Ostatnim, trzecim adresem jest adres domys$lnej bramy (default gateway).
Zanim zaczn¢ omawianie poszczeg6lnych adresoéw, jeszcze raz przejdz do linii komend
1 wpisz polecenie ipconfig oraz naci$nij Enter. Nikt inny w sieci lokalnej nie moze mie¢

takiego samego IP.
ADRES SI1EC) ADRES HOSTA
A )

192.168.100.|134a
255 255.255 |0

255.255.255.0 — maska podsieci. Zauwaz, ze pod liczbami 192.168.100 znajduja si¢ liczby

255.255.255. Dlatego w tym przypadku sie¢ to 192.168.100. Jesli w adresie maski podsieci
znajduje si¢ 0, wowczas reprezentuje ona adres hosta. W naszym przyktadzie pod liczba 134
znajduje si¢ 0, dlatego liczba 134 to adres hosta. Zatdézmy, ze posiadasz adres 172.161.100.200
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oraz maske podsieci 255.255.0.0. W tym przypadku liczby 255 znajdujg si¢ pod 172.161,
natomiast pod 100.200 znajdujg si¢ zera. Dlatego 100.200 to adres hosta w sieci numer 172.161.
Aby dwa komputery mogty sie ze sobg komunikowac¢, musza znajdowac si¢ w tej samej sieci, ale
posiada¢ rézne adresy hosta. Na rysunku ponizej znajduja si¢ dwa komputery bezposrednio
podiaczone, dlatego musza znajdowac si¢ w tej samej sieci. Znajdujg si¢ w sieci 192.168.100,
poniewaz maska wynosi 255.255.255.0. Posiadaja rowniez rozne adresy hosta.
W tym przypadku komunikacja bedzie przebiega¢ prawidtowo.

A B

4 —

P: 192.168.100.45 P: 192.168.100.231

MASKA: 255,255,255.0 MASKA: 255.255.255.0
Na ponizszym rysunku komunikacji pomigdzy dwoma hostami nie bedzie, gdyz komputery
znajduja si¢ w zupehie rdéznych sieciach. Oczywiscie, istniejg technologie, ktore sprawiaja, ze
hosty o takich adresach IP beda mogty si¢ komunikowac:

—

A | B

|
: =4 . 5

P 192.168.100.45% IP; 192,159.23.231

MASKA: 255.255.255.0 MASKA: 255.255.255.0

Protokoét IP zapewnia przenoszenie danych pomiedzy komputerami w Internecie, definiuje
format datagram/pakietu, okresla schemat adresowania, wybiera trasowanie, dzieli dane na
fragmenty (fragmentacja). Jest niepewny (nie zapewnia korekcji bledow transmisji)
1 bezpolaczeniowym (nie ustanawia polaczenia 1 nie sprawdza gotowosci odleglego
komputera).

Budowa pakietu:

- wersja, numer wersji IP,

- IHL, (Internet Header Length) — dlugos¢ nagtowka,

- TOS, typ ustugi — zapewnia jako$¢ ruchu, okresla sposob przekazywania pakietu w wezle
SIECl,

- dlugos¢ pakietu,

- identyfikator — stuzy do odrdzniania pakietow tworzacych catosé.

Kazdy z pakietow ma okreslony rozmiar MTU (Maximum Transmission Unit). Jesli rozmiar
datagramu jest zbyt duzy to dzielony jest na fragmenty a pdzniej przez odbiorce faczony jest
w calos¢ (defragmentacja). Adres IP jest adresem logicznym interfejsu sieciowego hosta
(przyktad interfejsu to karta sieciowa). Czy urzadzenie pracujgce w sieci moze mie¢ wiece]
niz 1 adres IP? Moze, np. serwer z 2 kartami sieciowymi, ma adres IP WAN i LAN. Podobnie
dzialajg routery w naszych domach. Adres publiczny (od providera, moze by¢ tylko 1 na swiecie)
i adres prywatny w LAN — mogg si¢ dublowa¢. NAT tlumaczy adresy publiczne na prywatne

i odwrotnie — mozemy to skonfigurowa¢ na routerze.

Maska podsieci (tez jest 32 bitowa), 4 oktetowa albo /24 (24 jedynki w binarnym zapisie
maski, jedynki w masce to adres sieci a 0 to adres hosta). Cwiczenie na przeksztalcenie
dziesigtnych na binarna:

192.168.1.120

Ca

11000000.10101000.00000001.011171000

Adresowanie klasowe (np. A, B, C, D, E) na sztywno okresla ilo§¢ hostow i Sieci.
Adresowanie bezklasowe — elastyczne adresowania sieci, my decydujemy ile hostow i ile sieci.
Dzi¢ki masce podzielimy sie¢ na podsie¢!
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Obliczanie adresu sieci, adresu maski, broadcast, zakresu sieci.
192.168.1.145 a maska 255.255.255.128 /25

Aby obliczy¢ adres sieci zamieniamy adres IP na posta¢ binarna:
11000000 10101000 00000001 10010001

Potem konwertujemy maske:

111111711 11111711 11111111 10000000

Potem wykonujemy operacje “and - mnozenie” — tak na prawde konwertujemy tylko ostatni
oktet:

11000000 10101000 00000001 10010001
11112111111111111 11212111 10000000
= 11000000 10101000 00000001 10000000
Teraz konwertujemy na posta¢ dziesig¢tng, czyli: 192.168.1.128 — (0 jest nasz adres siecl.

Teraz obliczamy adres rozgloszeniowy, czyli zamieniamy binarnie mask¢ przez bramke not —
0 zamieniamy na 1:

111171111 111111171 11111111 10000000
not 00000000 00000000 00000000 01111111
a teraz posta¢ dziesigtna: 0.0.0.127 a potem dodajemy tg warto$¢ do adresu sieci:
0.0.0.127+192.168.1.128 = 192.168.1.255 (to jest adres rozgloszeniowy naszej sieci).
Teraz obliczamy liczbe hostow w naszej sieci:
2 (liczba bitow adresu IP — skrécony zapis maski) -2 = ilo$¢ hostow:

2 (32 bity — 25) — 2 = 27 -2 =128-2=126 hostow.

Adres IPV4 1-go i ostatniego hosta w sieci: Adres sieci: 192.168.1.128 1 host: 192.168.1.129
Adres broadcast: 192.168.1.255 to ostatni host 192.168.1.254

Cwiczenie: Wskaz adres sieci, do ktérej nalezy host o adresie 172.16.0.123/27
A.172.16.0.16

B. 172.16.0.96 (zamieniamy na binarke, stosujemy AND)

C.172.16.0.112

D.172.16.0.224
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Cwiczenie do obliczania adresu klasy B. Oblicz adres sieci, broadcast, liczbe hostéw oraz
adres 1 hosta i ostatniego adresu: 172.16.160.200 o masce 255.255.192.0.

obliczamy adres sieci

krok 1

172.16.160.200 10101100000100001010000011001000
y 3 0 g e 110000001

krOk 2 128643216 8 4 2 1128643216 8 4 2 1128643216 8 4 2 1128643216 8 4 2 1

1010110000010 010000000 ¢

128+32+8+4=172 16 128 o

krok 3

obliczamy adres rozgtoszeniowy
krok 1
5.2 11111111

00000000 ‘
12864 32 16 8 4 2

1
o
krok 2
(0] . 5 = 255

krok 3 i 172
172

jak to adres IPv4, skiada sig z

obliczamy liczbe hostdéw Maska: 255.255192.0

maska w zapisie skréconym: /18

2 (e e | - 2

po podstawieniu do wzoru:
2 -2=2"-2=16384-2=16382

adres pierwszego i ostatniego hosta

+1

172.16.128|0

:172.16.128|1

v: 172.16.191,|255
:172.16.191(254

Zatem: Jezeli adres IP stacji roboczej ma posta¢ 176.16.50.10/26 to adres rozgloszeniowy
oraz maksymalna liczba hostéw w sieci wynosza 176.16.50.63; 62 hosty. Adresem petli
zwrotnej jest 127.0.0.0 a w wersji IPV6 jest to: ::1/128.

Cwiczenie: Okresl do jakiej podsieci nalezy komputer o adresie 192.168.0.123 i masce
255.255.255.224. Do obliczenia zamieniamy adresy na posta¢ binarng a potem stosujemy
iloczyn logiczny.

11000000.10101000.00000000.01111011

11111111.11111111.11111111.11100000

11000000.10101000.00000000.01100000

Ten komputer nalezy do podsieci o adresie: 192.168.0.96.

Obliczanie ilosci podsieci.

Liczba mozliwych do utworzenia podsieci zalezy od liczby bitow z cze$ci hosta
przeznaczonych do utworzenia podsieci. W sieci o adresie powyzej 192.168.0.123 i masce
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255.255.255.224 mamy 3 bity w czesci hosta, 23-8 podsieci. Do obliczenia liczy podsieci
wykorzystujemy wzor 2 do potegi liczba bitow przeznaczona na podsiec -2.

Dzielenie sieci na podsieci

Aby podzieli¢ sie¢ na podsie¢ nalezy potggowac liczbe 2 zaczynajac od prawej strony oktetu
dotad az wynik potggowania utworzy nam wiasciwg ilos¢. Wtedy, tyle ile poteg 2
wykorzystali$my - musimy je odda¢ we wiasciwym oktecie (w zaleznosci od klasy adresu).
Przeskok jest w pionie i poziomie we wlasciwym oktecie.

Dzielenie sieci na podsieci na podstawie wymaganej ilosci hostow: sumujemy wyniki
potegowan liczby 2 od prawej strony oktetu az utworzy liczbe hostow. Wtedy za te potegi
podstawiamy 0, bo w masce 0 to hosty. Reszta to 1. Warto$¢ najmniejszej jedynki to
przeskok. Rozpisujemy podsieci jak powyze;.

Projektowanie podsieci z technika VLSM

Cwiczenie:

Ile podsieci mozemy stworzy¢ w sieci o adresie 192.168.100.0, 255.255.255.2247 odp. 8.
Maska 27 oznacza dodanie 3 bitow w 4 oktecie. Przeskok wynosi wigc 32. 2° daje 8.
192.168.100.0 192.168.100.1 192.168.100.30 192.168.100.31

192.168.100.32 192.168.100.33 192.168.100.62 192.168.100.63

192.168.100.64 192.168.100.65 192.168.100.94 192.168.100.95

192.168.100.224 192.168.100.225 192.168.100.254 192.168.100.255

Cwiczenie: Sie¢ obejmuje pie¢ miast: Sieradz i £6dz (10 PC w podsieci) Warszawa, Gdansk
1 Lublin po 25 PC. Przydziel kazdej podsieci odpowiednig liczbe adresow IP z puli adresow
klasy C np. 192.168.1.0, 255.255.255.0. Liczba PC z najwickszej podsieci wynosi 25. Na
cze$¢ hosta nalezy przeznaczy¢ 5 bitow. Na adres podsieci pozostajg 3 bity, co pozwala na
zaadresowanie 6 podsieci. W Warszawie, Gdansku i Lublinie mozna zastosowa¢ maske o
dtugosci 27 bitow a Sieradzu 1 L.odzi 28 bitow.

Liczba prywatnych adreséw IP jest okreslona i miesci si¢ w nast¢pujacych przedziatach: od
10.0.0.0 do 10.255.255.255 (10.0.0.0 /8), od 172.16.0.0 do 172.31.255.255 (172.16.0.0 /12),
0d 192.168.0.0 do 192.168.255.255 (192.168.0.0 /16).

Tabela 1-2. Liczba pod ]
Liczba podsieci w bloku sieci Efektywna liczb¢
Maska podsieci 16 bitou 20 bitor 24 bity | hostou

Cwiczenie. Podaj liczbe podsieci dla okreslonych zakresow adresow IP:

Adres IP Maska
172.16.2.0 /30
172.16.2.0 126
192.168.1.0 129
10.0.1.0 124

Cwiczenie. Adres IP hosta to 194.181.230.17, maska 255.255.255.240. Okre§l, ktore
z adresOw nalezg do sieci:

192.181.230.21 194.181.230.240

192.168.1.111 176.194.230.1
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10.10.1.1 192.181.230.176
192.255.255.254 194.181.230.33

Uzytkownik systemu operacyjnego Linux chcac przypisaé adres IP 152.168.1.200 255.255.0.0
interfejsowi sieciowemu wpisuje polecenie (majac uprawnienia root):
ip addr add 152.168.1.200/16 dev ethl. W wyniku polecenia route add 192.168.35.0 MASK
255.255.255.0 192.168.0.2 mozna ustawi¢ adres docelowej sieci na 192.168.35.0.

TTL - czas zycia datagramu w Internecie. TTL powstal, aby dane nie byly
rozpropagowywane do serweréw posiadajacych w buforze wpisy o stanie poprzednim. Po
tym czasie serwer musi usung¢ dane z bufora. TTL zwigksza obcigzenie serwera, bo musi
odpowiada¢ na zapytania innych serweréw odswiezajacych swoje dane. TTL jest zmniejszany
o wartos¢ 1 gdy przejdzie przez kolejny router. Gdy TTL osiggnie wartos¢ 0, to router
odrzuca pakiet 1 wysyla do jego nadawcy pakiet ICMP informujacy o przedawnieniu.
Sprawdzajac pakiet IP za pomocg analizatora nie zorientujesz si¢, ile przeszedl on routerow,
dopoki nie bedziesz znal poczatkowego TTL ustanowionego przez zrodlo.

CIDR - bezklasowe routowanie migdzydomenowe wraz z ktorym powstato pojecie maski
podsieci. Teraz adres sieci 1 komputera okresla si¢ za pomocg maski. Powstato to dlatego, ze
konczyty si¢ mozliwosci podiaczenia komputerow np. wiecej niz 254. Jesli form chceiala to
zrobi¢ musiata otrzyma¢ adres klasy B — mozna zaadresowaé 65 tysigcy komputeréw a
oznaczalo to strat¢ 65 tysiecy adresow. Klasy adresow zaczely sie kurczy¢. Zapisem CIDR
jest np. 10.10.1.22/16 (bo jest to maska 255.255.0.0, czyli 2x 8 bitow wiec 16).

VLSM - dopuszczanie masek podsieci o roznych dtugosciach. Mozna polaczy¢ 2 podsieci
tworzac jedng wiekszg. Wtedy zmniejsza si¢ maska, bo ona definiuje rozmiar podsieci.

IPV6

Adres IPV6 - 128 bitow (2 do 128 potegi, 8x16 bitow).

- unicast (indywidualne adresy w sieci),
- multicast (adresy grupy),
- anycast (adresy grupy).

Przyktadowy IPV6:

2001: 0db8: 0000: 0001: 0000: 0000: 0000: 0001
->2001:db8:0:1:0:0:0:1
->2001:db8:0:1::::1

Jest to cigg o$miu szesnastobitowych liczb w systemie szesnastkowym, oddzielonych
dwukropkiem. Zera sa pomijane np.: FF01:0:0:0:456:FEDC:0:88 -> FF01::456:FEDC:0:88.
W adresacji IPv6 adres np. ff00::/8 okresla pule adresowa uzywang do komunikacji multicast.

Wpisywanie do przegladarki adresu IPV6: http://[2001:db8:0:1::::1]

Wyodrebnianie czg$ci sieciowej od czesci hostowej w adresie IPV6:
Najczesciej dzielimy adres na pot tzn. 64 bit naleza do sieci a drugie 64 bity naleza do hosta.
11: 0212:34FF:FE56:789A
kolor czerwony — dostawca Internetu
kolor czarny — identyfikator hosta

IPv6 to nowy typ adresoOw ,anycast” — odbiorcg adresu jest jeden host z grupy, stosowane,
gdy kilka routerow Iaczy sie¢ lokalng z Internetem. Wystarczy, ze datagram dotrze do 1
z nich i w przypadku awarii ktoregokolwiek dane zostang przejete przez pozostale grupy.
W IPV6 przyjeto nowe mechanizmy szyfrowania.
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http://[2001:db8:0:1::::1/

Zadanie egzaminacyjne: odpowiedz B:

Ktory adres IPv6 jest prawidlowy?

A. 1234:9ABC::123::DEF4
B. 1234:9ABC::123:DEF4
C. 1234-9ABC-123-DEF4
D. 1234.9ABC.123.DEF4

Do IPv6 dodano nowa wersj¢ protokolu dynamicznej konfiguracji hostow DHCPv6, dzieki
czemu hosty otrzymaja od serwera dane takie jak IP hosta, IP bramy sieciowej, adres serwera
DNS, maski podsieci. W IPv6 nie wystgpuje pojecie komunikacji broadcastowej a zamiast
tego stosowany jest link-local (routery nie przekazujg tych adresow do WAN).

W tym protokole zdefiniowano adresy specjalne:

::/128 — adres nieokreslony, same 0,

::/0 — adres globalny trasy domyslnej w routingu,

::1/128 — adres petli zwrotnej (odpowiednik127.0.0.1),

2000::/ - adresy unicastowe,

FCO00::/7 — adres lokalny, odpowiednik adresow IPv4: 10.0.0.0, 172.16.0.0, 192.168.0.0/24.
FEB80::/10 — adres lokalny autokonfiguracji tacza,

FFO00::/8 — adresu multicastowe, peligce funkcje ,,broadcastu”.

Jezeli twdj host ma przydzielony adres IPv6 to mozemy sprawdzi¢ czy odpowiada poprzez
wpisanie ping -6 ::1 lub gdy chcemy spingowac innego hosta w sieci: ping -6 <adresIPVv6).
Identyfikacja ruchu dla IPV6 jest inna niz w wersji 4. Zamiast Type of Service jest Flow
Label. Fragmentacja pakietu nastepuje tylko przez hosta a nie jak w przypadku IPV4 — hosta
i router. Brak ARP (zamiast tego mechanizm neighbor solicitacion) i NAT. ICMPV6 jest
odpowiednikiem starszego protokohu.

Warstwa lacza danych

Warstwa lacza danych (data link layer) umieszcza pakiety w ramkach oraz przesyla je do
punktu docelowego na podstawie adresow MAC. Na warstwe tacza danych sktadajg sie dwie
podwarstwy: podwarstwa kontroli dostepu do medium (MAC) oraz podwarstwa kontroli
tacza logicznego (LLC). Pierwsza okresla sposob przestania danych przez medium sieciowe
1 jest oparta na adresacji fizycznej. Druga identyfikuje protokoty oraz wystepujaca w nich
enkapsulacje danych. Komunikacja w warstwie facza danych odbywa si¢ na podstawie
adresow MAC. Przybywajacy z warstwy wyzszej pakiet zostanie opakowany w ramke
zawierajacg adresy MAC nadawcy i1 odbiorcy. Nastgpnie ramka jest wysylana przez tacze
fizyczne. Warstwa ta zajmuje si¢ kompresja danych. W jej skfad wchodza sterowniki kart
sieciowych czy switche.

Kazdy interfejs routera, przefacznika, jak i karty sieciowej posiadaja swoj unikatowy adres
MAC. Teraz juz widzisz, dlaczego wazne jest, aby kazda karta sieciowa na §wiecie posiadata
unikatowe adresy MAC.

Budowa ramki: Preambuta (7 bajtéw, pozwala na synchronizacj¢ odbiornikow), SFD
(znacznik poczatkowy ramki 1 bajtowy), MAC odbiorcy (6 bajtéw), MAC nadawcy (6
bajtéw), typ ramki/dlugos¢ (2 bajty), dane (46-1500 bajtow), FCS (wykrywa bledy, 4 bajty).

o e 1 6 6 2 46-1500 4
Kod
Znacznik AP
: AdresMAC Adres MAC . Dane i kontrolny
Preambuta !H;f;]'x‘il‘:\’im odbiorcy nadawcy Diugos¢/Typ wypetnienie ramki
: (FCS)
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Protokél kontroli MAC (MAC Control) — w momencie, gdy zagubi si¢ ramka lub zostanie
odrzucona, protokot ten ja odnajdzie. Jest to mechanizm sterowania przeptywu danych
w czasie rzeczywistym dla full duplex. Stacja wysylajaca ramke nie musi pamicta¢ adresu
stacji odbierajace;j.

VLAN (802.1qg) — wyodrebnianie sieci w ramach sieci LAN. Jest to rozdzielenie komputeréw
za pomocg przetacznika.

QOS (802.1p) — zarzadzanie jakoScig ruchu — quality of service. Mechanizm umozliwiajacy
priorytetyzacj¢ ruchu sieciowego, np. glos lub wideo beda miaty pierwszenstwo nad mailami
(eliminuje zbedny multicast poprzez przelaczniki). Ruch wazniejszy bedzie mial wigc
pierwszenstwo przed tym nieistotnym - ramki o nizszym priorytecie nie beda wysytane,
dopoki ramki o wyzszym priorytecie nie zostang wystane. Aby priorytetowanie miato sens
wszystkie urzadzenia w sieci muszg mie¢ to wdrozone. Sprawdza to si¢ m.in. przy telefonach
VOIP gdzie glos jest stawiany jako priorytet kosztem Internetu.

W QOS ustalamy réwniez goérng granice opdznien, wymagang przeptywnosc¢ 1 dopuszczalny
procent utraty pakietow.

STP (802.1d) — Spanning Tree Protocol, protokét zapobiegajacy powstawaniu polgczen
nadmiarowych czy petli. Problemem moze by¢ broadcast storm — ramki rozgloszeniowe
zaczynaja krazy¢ bez konca. STP zwigksza poziom odpornosci sieci na awarie. STP wybiera
wiec najkrotsza Sciezke w glownym przetaczniku uwzgledniajac tzw. skumulowany koszt
pofaczenia np. 10Gb/s — koszt 2, 1Gb/s — koszt 4, 100 Mb/s — koszt 19, 10Mb/s — koszt 100.
Kazdy z portéw przetacznika, na ktorym dziata STP moze mie¢ 1/5 standow:

- disabled — wytaczony port lub uszkodzony,

- blocking — nastuchiwanie ramek BPDU (bridge), wszystkie inne sg blokowane,

- listening — przetacznik sprawdza czy sg inne $ciezki do przetgcznika glownego,

- learning — przetagczniki uczy si¢ adresow MAC,

- forwarding — normalna praca przetgcznika.

RSTP (Rapid — 802.1w) — blocking i listening potaczono w discarding, szybsze przetaczenie
na $ciezke zapasowa w przypadku awarii.

Warstwa fizyczna

Ostatnig warstwg modelu ISO/OSI jest warstwa fizyczna, ktora przesyta dane w postaci bitow
przez medium sieciowe, takie jak kabel miedziany lub $§wiatlowdd. Warstwa fizyczna dziata
tylko na zasadzie przyjmowania binarnych 0 lub 1 i przekazywania ich przez lacze. Warstwa
fizyczna obstuguje elektryczny, optyczny oraz radiowy sposdb wysytania i odbierania danych.
Rozpoznaje i potrafi interpretowac takie technologie jak napigcie elektryczne, §wiatlo 1 fale
radiowe. W warstwie fizycznej dzialaja m.in. takie urzadzenia jak karty sieciowe
i koncentratory. Warstwa ta okresla tez sposob potaczenia mechanicznego (wtyczki, skretki),
elektrycznego (poziom napigcia, pradu).
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NAT polega na zamianie jednego adresu IP na inny adres. Zmiany adreséw dokonuje router,
na ktérym wczesniej skonfigurowano ustuge NAT. Aby mozliwe bylo thumaczenie adresow,
na routerze musi zosta¢ skonfigurowana tablica translacji. Translacja moze odbywac si¢ na
trzy sposoby. Pierwszym jest sposob statyczny (static translation), polegajacy na wpisaniu do
tablicy NAT adreséw lokalnych, ktore majg zosta¢ thumaczone na adres publiczny (rysunek
ponizej). Drugim sposobem jest translacja dynamiczna (dynamic translation). Trzecim jest
translacja z przecigzeniem, zwana inaczej PAT (Port Address Translation). Zaletg technologii
NAT jest wyzszy poziom bezpieczenstwa sieci prywatnej, poniewaz routery ukrywaja
komputery pracujace w tej sieci. Inng zaletg jest to, ze posiadajac jeden publiczny adres,
mozna zapewni¢ wielu komputerom dostep do sieci publiczne;.

Network Address Translation - NAT

. Private IP address Public IP Address
192.168.1.3 ) =3 s )
-  swn 19216811 202.45.1.1 o =

P =5 ol Internet

—®

/‘ NAT Device
102.168.12

N

Protokol ARP

Aby poprawnie przesta¢ dane przez sie¢, urzadzenie nadawcze musi zna¢ adres MAC
urzadzenia docelowego. Protokot ARP (RFC826) stuzy do poznawania tego adresu przed
wystaniem ramki. Aby pozna¢ adres MAC odbiorcy, nadawca wysyla tzw. zadanie ARP
(zadanie ma format rozgloszeniowy — broadcast — czyli jest wysytane do wszystkich)
zawierajace adres IP odbiorcy. Komunikat ARP jest zawsze wysylany do wszystkich
cztonkéw sieci, ale tylko jedna stacja odpowie na taki komunikat, wysylajac w odpowiedzi
swoj adres MAC. Tworzy w tym celu tzw. odpowiedz ARP zawierajaca, oprocz jego adresu
IP, rowniez jego adres MAC. Dane o adresie MAC odbiorcy sg przechowywane w specjalne;j
tablicy nazywanej tablica ARP. Jest tworzona po to, aby za kazdym razem nie byto konieczne
pytanie o adres MAC, bo nadawca szuka najpierw danych o adresie MAC odbiorcy w swojej
tablicy. Aby wyswietli¢ tablice¢ ARP na Twoim komputerze (z systemem Windows), wpisz w
wierszu polecen ,,arp —a”.

Protokét ARP umozliwia przeksztalcenie adresow protokotow sieciowych (IP) na 48
bitowy adres ethernetowy MAC. W momencie, gdy protokot warstwy sieci chee przekazad
datagram do warstwy dostgpu do sieci, warstwa ta musi okresli¢ adres docelowy MAC
komputera. ARP to swego rodzaju tablica z adresami MAC wszystkich urzadzen w sieci
LAN. Gdy raz zostanie podany adres MAC, tablica trzyma go swojej pamieci. ARP jest
przydatny w momencie, gdy moga zdublowac si¢ adresy IP w sieci lokalne;.

Domena rozgloszeniowa — w sieciach lokalnych, tworza je wszystkie komputery ktore
otrzymuja wystang ramke typu broadcast. Podzialu dokonuje router. Domeny kolizji sg
dzielone przez przetaczniki.

Zalézmy, ze komputer o adresie IP 192.168.1.5 wysyta plik muzyczny mp3 do komputera
o adresie IP 192.168.1.10. Pamigtaj, ze urzadzenia sieciowe nigdy nie komunikujg si¢ przy
uzyciu bezposrednio adresow IP, zawsze dokonuja tego za pomoca adresow MAC. Dlatego
w tym przypadku komputer 192.168.1.5 wysle zadanie ARP dotyczace adresu komputera
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192.168.1.10, ktore trafi do wszystkich urzadzen w danej sieci lokalnej, rowniez do routera.
Router po odebraniu zadania stwierdzi, ze nie posiada adresu 192.168.1.10, wigc na przestane
zadanie nie odpowie. Nie przekaze rowniez zadania dalej, poniewaz routery nie przesylaja
rozgloszen. Na zadanie odpowie jednak komputer 192.168.1.10, ktéry w odpowiedzi wysle
swoj adres MAC. Komputer 192.168.1.5 odbierze odpowiedz i zapisze adres MAC w swojej
lokalnej tablicy ARP, aby na przysztos¢ nie wysyta¢ zadania ARP. Nastepnie komputer
192.168.1.5 utworzy ramke, gdzie w polu adresu MAC odbiorcy bedzie widoczny adres 00-
01-21-21-A1-A1, natomiast w polu adres MAC nadawcy bedzie adres 00-00-01-23-A1-01.
Na tej podstawie przesle plik mp3, ktory zostanie umieszczony wewnatrz utworzonej ramki.

Protokél ICMP (Internet Control Message Protocol) (RFC792) to protokot
bezpotaczeniowy, posiada mechanizm informowania o bigdach. Umozliwia przesytanie
informacji o bledach wystepujacych w funkcjonowaniu sieci IP miedzy urzadzeniami
aktywnymi pracujagcymi w tejze sieci. ICMP powiadamia m.in. o braku mozliwosci
dostarczenia pakietu do miejsca przeznaczenia, o zmianie wczes$niej wyznaczonej trasy przez
jeden z posredniczacych routerow. Informacje przesyltane przez ICMP nosza nazwe
komunikatéow 1 sg przesytane wewnatrz pakietow IP. Protokot ICMP poshiguje sig
dwunastoma komunikatami, ktére sa wymieniane pomigdzy urzadzeniami pracujacymi
w sieci, np. routerami lub stacjami roboczymi. Dotyczg one m.in:
- przekroczenia czasu zycia datagramu (Time to Live — TTL); komunikat jest wysytany, jesli
po wykonaniu odpowiednich obliczen warto$¢ pola czasu zycia datagramu IP osiggnie zero,
wykrycia nieosiggalnych miejsc przeznaczenia,
- chwilowego wstrzymania nadawania, gdy datagramy przybywaja do komputera lub
posredniczacego routera szybciej, niz mozna je przetworzy¢, i brakuje wolnej pamigci
buforowej do ich zapamigtania,
- sprawdzenia zasobow sieciowych; w tym celu wysylany jest sygnat echa; system po
otrzymaniu tego komunikatu musi natychmiast odesta¢ go do nadawcy; brak odpowiedzi
oznacza, ze komunikacja w danej chwili jest niemozliwa.
PING lub TRACERT informuje nas, gdzie datagramy zostaly zgubione w sieci — jest
praktycznym przykladem wykorzystania ICMP. Tracert shuzy takze do §ledzenia pakietow do
serwera strony internetowe;j.
Co nalezy wpisa¢ w miejscu kropek, aby w systemie Linux zwiekszy¢ domysiny odstep
czasowy miedzy kolejnymi transmisjami pakietow przy uzyciu polecenia ping?

PING suasns 192..168.11..3
Odpowiedz: -i 3
Gdy na pingu zobaczymy odpowiedz: ,,sie¢ docelowa jest nieosiggalna” to oznacza Ze nie
istnieje trasa prowadzaca do miejsca docelowego. Odpowiedz: ,,Uptynat limit czasu zadania”
oznacza, ze w domys$lnym czasie 1s nie nadeszta odpowiedz na polecenie ping.

POE — (Power over Ethernet 802.3af) — standard, ktory umozliwia doprowadzenie zasilania
do urzadzen sieciowych poprzez skretke. Wykorzystuje on albo przetacznik (end-span) lub
patch-panel (mid-span) albo mozna stosowa¢ zasilanie wykorzystujace obydwa urzadzenia.
Dzigki temu zaoszczgdzimy na UPS-ach i bedziemy korzysta¢ z zasilania urzadzen wpigtych.

Sygnaly i kodowanie

10Mb/s (10BASE-T) — tu dziata kodowanie Manchester:

- 0 - sygnat o wysokiej wartosci w 1 potowie okresu 1 niskiej w drugie;j,

- 1 — sygnat o niskiej warto$ci w pierwszej potowie okresu i wysokiej w

drugiej. Sygnaly sa sprawdzane za pomocg testu lacza.

100Mb/s (L00BASE-T) — opiera si¢ na kodowaniu blokowym, 4 bitowy blok danych jest
kodowany za pomoca 5 bitowego sygnatu. Pozostale wartosci stuza do sygnalizacji startu
ramki czy bledow.

1Gb/s (1000BASE-LX) — w swiatlowodzie stacja sprawdza braki transmisji wysyltajac
sygnaty IDLE. W skretce sygnaty sa wysytane i odbierane wszystkimi parami.

30



Sie¢ WLAN — komputery lacza si¢ za pomoca bezprzewodowych kart sieciowych, kazdy
uzytkownik petni role klienta i serwera, w instalacjach tymczasowych typu ad hoc (czyli bez
Access Pointa), majacych maty zasieg:

S Y

B Sl
.

By zwiekszy¢ zasigg w sieci ad hoc (topologia oparta na wykorzystaniu fali radiowych),
mozna zainstalowa¢ access point — odpowiednik koncentratora w sieci Ethernet. Strukture
taka okreslamy jako tryb infrastrukturalny.

Czesto WLAN jest uzupetieniem kablowej LAN, dzigki wiasnie access point. Polgczenie
tych 2 typow sieci nazywa si¢ ESS - Extended Service Set. Filtrowanie adreséw MAC jest
skutecznym sposobem zabezpieczajacym siec bezprzewodowa.

Tworzenie sieci ad hoc w Windows 10.

W CMD wpisz: netsh wlan set hostednetowrk mode=allow ssid=adhoc key=Qwerty123 (SSID:
adhoc, hasto: Qwerty123).

Wilaczanie sieci adhoc: netsh wlan starrt hostednetwork. W centrum sieci 1 udostgpniania
mozna sprawdzi¢ czy zostalo utworzone potaczenie sieciowe. W oknie polaczenia sieciowe
klikng¢ prawym: wilasciwosci -> udostgpnianie -> zezwalaj innym uzytkownikom sieci na
faczenie si¢ poprzez polgczenie internetowe tego komputera, z listy wybra¢ ad hoc i ok. Za
pomocg innego urzadzenia np. laptopa znalez¢ sie¢ ad hoc w SSID 1 polaczyc¢.

Protokol 802.11 w WLAN - stacja bezprzewodowa moze znajdowac si¢ w 3 stanach:

- stan poczatkowy — nieskojarzony z zadnym punktem dostgpowym,

- uwierzytelniony (wiarygodnos$¢ punktu dostepowego),

- uwierzytelniony i skojarzony z danym punktem dostepowym.

Aby stacja mogta wykry¢ sie¢ WLAN musi rozpoczg¢ skanowanie — kazdy punkt dostepowy
ma obowigzek wysylania ramek informacyjnych Beacon, ktore dostarczaja informacj¢ dzigki
ktorym nastuchujaca stacja moze podjac¢ decyzje o dokonaniu proby podtaczenia do sieci typu
ad hoc. W przypadku wielu access pointdow, stacja wybiera ten punkt, gdzie sygnat jest
najmocniejszy.

W sieciach 802.11 nie istnieje kontrola MAC adresow wigc mozliwe jest podszywanie si¢
pod wybrang stacje. Dodatkowym problemem jest uruchomienie przez agresora falszywego
punktu dostgpowego.

Roaming — proces przemieszczania si¢ stacji bezprzewodowej pomiedzy kolejnymi punktami
dostepowymi z zachowaniem cigglos$ci transmisji. Stacja wysyla probke w poszukiwaniu
silnego sygnatu — po okresleniu, wysyla do niego ramk¢ — punkt dostepowy potwierdza
wpisanie tej stacji na list¢ uzytkownikow (proces kojarzenia).

Transmisja radiowa
Stosowane sg 2 metody:
a) DSSS (direct sequence spread spectrum) — rozpraszanie widma w sekwencji
bezposrednie;j
b) FHSS (frequency hopping...) — rozpraszanie widma z przeskokiem
czestotliwosci, odporna na zakldcenia.
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WEP - (wire equivalent privacy), wykorzystuje zawodny do szyfrowania algorytm
o dhugosci 40 lub 104 bitow: shared key — wymagajace odestania klucza i open system —
niewymagajacy uwierzytelnienia. Kazdy z uzytkownikow sieci WLAN moze podstuchiwaé
innych transmitujagcych z tym samym kluczem WEP. WEP nie zabezpiecza przed
podshuchaniem transmisji sgsiada traktujac wszystkich uzytkownikow sieci bezprzewodowej
jako rodzing. Niemniej jednak nalezy korzysta¢ z WEP, najlepiej z maksymalng dtugoscia
klucza. Warto wylaczy¢ rozglaszanie ESSID (nazwy sieci) przez punkty dostepowe. WEP
wykorzystuje klucz symetryczny w oparciu o algorytm RC4.

Radius jest protokotem uwierzytelniajagcym uzytkownikéw matych i miejskich na linii klient-
serwer, wykorzystuje porty 1812 i 1813. Najczgsciej punkt dostgpowy pelni funkcje klienta
Radius. Po otrzymaniu danych od uzytkownika wysyla jego identyfikator wraz
z zakodowanym hastem do serwera Radius. Po sprawdzeniu danych, serwer albo ustala accept
lub reject. Zadanie Packet tracer z Radius:

Zbuduyj sie¢ z laptopa z WiFi, ktory bedzie potaczony z routerem WRT300N, p6zniej kablem
z Switchem i na koncu z serwerem i innym routerem. Na laptopie, smart phonie i tablecie
wpisz adres IP statyczny 1 brame¢ a w zakltadce config: nazwe SSID, WPAZ2, hasto, 1 adresacje.
Na routerze podobnie.

Lt

PAgaress
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¥ Radius_Server - w] x

Physcal  Coafig _ Se Desitop  Programmng  Atiributes [N
——
SERVICES AAA
HTTP
DHCP Service @on Oon Radus Port 1845
DHCPVE
TFTR Network Configuration
ONS Chent Name | Home Chent P 192168101
SYSLOG
Y Secret password ServerType Radus .
NTP Client Name Chent P Server Type Key Asd
EMAIL
192168101
e 1 Home 92168 10 Racus password s
o7
VM Management
e User Setup
Username Password
Usermame Password
1 User User =
Save
2 usert usert
Remove
Owe
P Wireless Routerd - [w]
Physicsl  Config Afroutes

Network Wode Maxed

Network Name (SSD Home

Rase Bana Auto

Wide Channet Auto

Standerd Channet 1-2412GH2

SSO Brosdcast @ Enabied () Disabled

¥ Wireless Router0

Physical  Config Attrioutes

Securty Mode: WPA2 Enterprise v
Encryption: AES

RADWS Server: [192 168 [10 | [10
RADWS Port

Shared Secret Lpluword

Key Renewal 600 seconds

¥ Tablet PCO
Physcel Desarco Programmng Anroutes
GLOBAL Vireessd -
Settings Port Status Hon
Algonthm Settings Bandwih .
INTERFACE VAC Asaress 00E0.AX11 7ADY
$S0 Home
3G/4G Cellt
Sshostts O Daatied WEPKey
O wea.psx Pass Phrase
O wa ser O User
Password Used
O sa21x Vemos uos >
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Password
AES -




Kontrolery sieci

W duzych sieciach za zarzadzanie i udostepnianie sieci WiFi odpowiedzialne sg kontrolery

sieci.

® Wireless LAN Controllerd - o x Il —
Physicsl  Confg  Atirbutes
GLOBAL [ Management
Settings. P Configuration
INTERFACE 1P Address {10.10.10.5
. 1255.0.0.0 |
igabi {10.10.10.1
Sigebittthermet) fofwd ]
: el X 1P Address
Management WAC : 10.10.10.5/8
gateway: 10.10.10.1/8
DNNS Server:10.10.10.2/8
WLAN 1 : STUDENT
WLAN 2 LECTLRER
¥ Serverd - o >
Physcal  Config  Services Desktop  Programming  Attributes
GLOBAL ) FastEthemeto
Settings Port Status Mon
Algorithm Settings | | Bandwidth 100Mbps 10 Mops B4 Auto
INTERFACE Duplex _Haf Duglex. +. Full Duplex B Auto
FastEthernetd MAC Address [000a.4107.4€ 78
| 1P Configuration
O oHep
@ Stasc
1P Address. [10.10.10.3 |
Subnet Mask |255.0.0.0
1Pvé Configuration
O ovep
N e Pl
W Serverd = o l
Physcal Config  Services  Desktop  Programming  Attributes
SERVICES | o
HTTP -
DHCP Interface FastEthernetd v Senice @ [On| Ooff
RICh Pool Name l-svc?d
i Default Gatewsy (101001
SYSLOG ONS Server [10.30.10.2
MA Start 1P Address : [10 | [10 | [10 | [100
e SubnetMask: |25 | o 1[0 1o
EMAIL & —5 —e
FTP Maximum Number of Users : [E
foT TFTP Server: [0.0.00
Vit Management WLC Address [10.10.105
Add Save Remove
Start
Pool Default NS w Subnet  Max TFTP wie
Name Gateway Server Adivess Mask User  Server Address
serverPool 0.10.10.1  10.10.10.2  10.10.10.100 255000 100 0.0.0.0 10.10.10.5
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¥ Loptopd

Physcal  Config Deskiop  Programming  Attrbutes

T ——

1P Configuraton

O v ®© swsc
P Address 10.10.10.10
Subret Mask 25.0.0.0
Defauit Gateway 10.10.10.1
ONS Server [10.10.10.4
1Pvé Configuration

Cisco 2500 Series Wireless LAN Controller

Wekcome! Please start by creating an admn account

O Employee Network

Network Name STUDENT
Secunty WPA2 Personal 4

Passphoase s

Confim Passphrase | ssesseed

VLAN  Management VLAN -

DHCP Server Address

< > S | https://10.10.10.5

er COo0 LAY UUTTIU O“er

affiates i the

na certain other countries All third party trader
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< > URL | https://10.10.0.5/frameWianCreate_html

WLANs WLANS > New
~ WLANs =" -
WLANS v WLAN
VA Profile Name LECTURER
AP Groug SSID Lecturer
10 2 -

< > | URL |https://10.10. 10.5/frameAPGroupList.htmi

ONTROLLER SS  SECURITY MANAGEMENT

WLANSs AP Groups
* WLANs
WLANs Add New AP Group
<i Ad\uzu:rad AP Group Name STUDENT
Description [Student AP ]
Addl | cancel
¢
AP Group Name AP Group Description
default-group
< > FL | https://10. 10. 10. 5/fr ameAPGroupList html

WLANSs AP Groups
¥ WLANs
WLANS Add New AP Group
2 f""""" AP Group Name LECTURER
Description Lecturer AP
(Y] [comcni]
AP Group Name AP Group Description

Student AP

Ap Groups > Edit ‘'STUDENT

 Gemeral | WLANs | RFProfile | APs | 802.11u | | Ports/Module

APs currently in the Group Remove APs| Add APs to the Group !!E.,.,

[ AP name Ethernet MAC ] AP Name Group Name

Sergr0 1P Address

’ WLC : 10,10,10.5/8
Light Weght Access Defaut gateway: 10.10.10.1/8
DNS Server:10.10.10.2/8

Ught Weight [gress Print1 oS
Port Link  IP Address MAC Address
GigabitEthernetd Up 10.10.10.101/8 0001 6346 5A01
Dot1iRadiod vp <not set> 0001 . 6346 9A02

CAPMAP Status: Connected to 10.10.10.5
Ught Weight A providing WLANs
LECTURER (Lecturer)

Physical Location Intercity. Home City, Corporate Office, Main Wiring Closet

Punkt dostepowy — konfiguracja jest mozliwa za pomoca:
a) Lacza szeregowego, uruchamiamy na komputerze emulator i podiaczamy do
portow COM do AP,
b) Telnetu — polaczenie konsolowe
c) SNMP — protokot — instalujemy program do zarzadzania,
d) WWW — wchodzimy w przegladarke

Wazna jest zmiana domys$lnego hasta punktu dostepowego administratora.
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Programy do diagnozowania stanu sieci

Microsoft Network Monitor — sniffer zawarty w systemie operacyjnym Windows 2000 server
i wyzszych. Oferuje on najwazniejsze statystyki sieciowe oraz mozliwo$¢ przejrzenia
przechwyconych ramek.

CommView — program idealny do tworzenie sieciowych statystyk. Mozemy obejrze¢ liste
potaczen sieciowych i1 dokonaé¢ analizy pakietéw. Mozna tu podejrze¢ np. tres¢ plikow
przesytanych przez WWW.

KISMET - darmowy program wykrywajacy sieci WLAN i dostarczajagcym wiele informacji
o nich np. moc sygnatu czy list¢ klientow.

WIMAX - wireless MAN. IEEE 802.16, transmisja punkt-wielopunkt lub tworzenia topologii
siatki by mogly powstawac struktury bezprzewodowych sieci. Przeptywnos$¢ — 100Mb/s.

.n rylic Wi-Fi Home GO Pro  § g+ W in
[SSD TVIAC Address — JRSSI Chan 1802 11 Max Speed | WEP | WPA | |

Control | Status = ’ @000 ‘
WEAK

Analizatory sieci

Analizatory sg to programy do analizy statystycznej ruchu w sieci, wykonuja r6znorodne
wykresy. Na podstawie rozkladu zajetosci pasma przez stacje, protokoly czy tez ustugi
mozesz podja¢ odpowiednie decyzje dotyczace optymalizacji pracy sieci — podziat domen
kolizji za pomocag przelacznikéw, zastosowania dodatkowych routeréw w celu podzialu
domen broadcastowych.

Anasil Windows

Zapewnia wglad m.in. w statystyki bledoéw transmisji, ilosci wolnego miejsca na dyskach,
otwartych portow TCP/UDP. Mozemy testowaé point-to-point dzieki czemu poznany
opoOznienia i straty pakietow.

LanExplorer Windows - analizuje ruch, w tym obcigzenie najbardziej aktywnych hostow.
Podaje kto faczyt si¢ z jakimi stronami internetowymi.

Inne przydatne programy: Visual Route (rysuje tras¢ datagramow IP podajac ich potozenie
geograficzne), VNC (tightvnc.com), ktory umozliwia przejmowanie pulpitu dowolng stacja w
sieci, na ktorej zostal uruchomiany serwer VNC, Netwox — wykrywa adresy MAC,
podstuchuje ruch sieciowy, testuje router. Advanced IP Scaner — analizuje sie¢ LAN,
wyswietla liste aktywnych urzadzen w sieci.

Programy do robienia kosztorysow i projektow sieci: RODOS, AutoCAD, Zuzia, Norma Pro,
Winbud.

Zadanie ponizej — skaner portow:

o o). [y

poovg > at 20491126 20:23 ?rodkovosuropejuki o

scanned>: il

Przedstawione narzedzie stuzace do monitorowania sieci LAN to

konfigurator IP.
skaner portow.
zapora sleclowa.
konfigurator siecl.

com>
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Sniffery — programy stuzace do analizy ruchu sieciowego a przede wszystkim pakietow.
Analiza pakietow pozwala:

- zrozumie¢ charakterystyke sieci,

- sprawdzi¢ kto znajduje si¢ w sieci, w tym zlokalizowa¢ punkty koncowe (hosty),

- okresli¢ co powoduje wykorzystanie dostepnosci sieci, co spowalnia aplikacje,

- okreslenie godzin, w ktorych sie¢ jest maksymalnie wykorzystywana,

- identyfikacja atakow i zagrozen, ktos moze przechwytywa¢ image i tekst,

- administrator moze sprawdzac czy jaki$ pracownik firmy albo uczen nie gra w gre
komputerowa (gapnie si¢ po protokole),

- wykrywanie ztosliwych lub nadmiernie rozbudowanych aplikacji.

Przyktadami takich programow jest Wireshark, TCPDUMP czy OmniPeek.

W Linuxie do monitorowania polgczen sieciowych stuzy iftop.

Sniffery analizujg wszystkie protokoty sieciowe (IP, ICMP), protokoty warstwy transportowe;j
(TCP/UDP), protokoty warstwy aplikacji (HTTP, DNS). Wigkszo$¢ administratorow bierze
odpowiedzialnos¢ za 1 (kable, karta sieciowa), 2 (switch) 1 3 warstwe (router). Warstwa 4 jest
niestety btednie przemilczana, a tym zajmuje si¢ glownie Wireshark. Serwer pracuje na 7
warstwie 1 tez jest czgsto pomijany. Warstwa 4 nie musi by¢ problemem sama w sobie, ta
warstwa poprzez TCP/UDP mowi nam by i8¢ w goére warstw albo w dot. Wielu
uzytkownikoéw zglasza problemy z siecig a tak naprawde nie ma to nic z tym wspdlnego,
problemem moze by¢ np. obcigzenie serwera.

Sniffer zbiera dane binarne z sieci, karta sieciowa nastuchuje caty ruch w segmencie sieci a
nie tylko ruch, ktory jest kierowany do karty. P6zniej nastgpuje konwersja danych binarnych
na posta¢ fatwa do odczytu dla czlowieka. Na koncu jest weryfikacja protokotu i danych.
Sniffery pozwalaja nam zrozumie¢:

- kto rozpoczyna transmisje¢ pakietow: klient czy serwer?

- czy protokoét szyfruje komunikacje?

- jaka jest kolejnos¢ danych w pakiecie?

- ile router6w musi pokona¢ pakiet? (po TTL, kazdy router zmniejsza wartos¢ o 1),

- co si¢ stanie, gdy pakiet zbyt dtugo podrézuje do miejsca docelowego? (wykrywanie bigdow),

- jak host ma zasygnalizowa¢ zakonczenie komunikacji?

Sniffery pozwalaja zlokalizowac¢ bledy w ztej adresacji routerow np. PC z sieci A chce
wysla¢ pakiet do sieci D. Router jest zle skonfigurowane i pakiety nie docieraja. Sniffer
pomoze nam wigc zlokalizowa¢ biad. Sniffery analizuja ruch sieci WIFI, ale réwniez
mozemy je fizycznie podpia¢ (PC z Wireshark) do portu przetacznika, koncentratora, routera.

Po wpisaniu przez uzytkownika sieci ,,gogle.com” nastepuje enkapsulacja tj. podrdz
pakietu od warstwy 7 do 1 a pozniej dekapsulacja do serwera google — to jest komunikacja
typu unicast -1 wysyla do 1. Natomiast protokot ARP wkracza, gdy 1 PC chce nawigzaé
komunikacje z innym: wysyta komunikaty do wszystkich (broadcast) tj. do komputerow inne
niz docelowe, by odnalez¢ wlasciwy adres MAC w domenie rozgloszeniowej. Komputery,
ktére nie zawieraja adresu IP rozgloszone przez ARP po prostu ignoruja komunikat. ARP
zapisze sobie w pamigci komu ma co wysyta¢. Wlasciwy PC odpowiada wigc: ,,Czes¢ ARP,
to ja jestem PC, ktorego szukasz, to moj IP i MAC — wysytaj do mnie pliki”. ARP jest wazny,
bo PC w sieci czgsto zmieniaja adresy IP, ARP ma za zadanie je aktualizowa¢ a wie kto jest
kto bo ma adresy fizyczne urzadzen. Gdy to nie jest robione mogtoby to doprowadzi¢ do
btedow w komunikacji. Czasem hakerzy wysylaja falszywie zaadresowane pakiety do
komputeréw w celu przechwycenia ruchu lub zamulenia sieci (ataki dos).

Co to jest WinPcap w Wireshark? — to jest przelaczenie karty sieciowej na tryb
mieszany. W tym trybie mamy gwarancj¢ analizy catego ruchu sieciowego. Dzigki temu
sterownikowi mozemy rowniez filtrowaé pakiety. Kazdy pakiet danego protokotu
wyswietlany jest winnym kolorze (menu -> widok -> reguty kolorowania).
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M teaffic-for-wireshark-column-setup pcap
File Edit View Go Capture Analyze  Statistics Telephony Wireless Tools
Filter 4 = ® REB Q&= F S B aaan
W ‘o -
Y —IL/\N— ==y, [T ] ~) Expression
Time Src Dst Port Host Server Name
2018-08-03 19:06: 192.168.10.195 192.168.10.1 53
2018-08-03 19:06: 192.168.10.1 192.168.10.195 62006
2018-08-83 19:06: 192.168.10.195 192.0.79.32 80
2018-08-03 19:06: 192.0.79.32 192.168.109.195 49714
2018-08-83 19:06: 192.168.10.195 192.0.79.32 80
2018-08-03 19:06: 192.168.10.195 192.0.79.32 80 college.usatoday.com

2019 09 o2 coc. 107 a 70 29 107 1€2 14 10E Aa7T1IA

Packet List
' 3 2

Frame 1: 80 bytes on wire (64@ bits), 80 bytes captured (64@ bits)
2 Ethernet II, Src: HewlettP_1lc:47:ae (©0:08:02:1c:47:ae), Dst: Netgear_b6:93:f1 (20:e5:2a:b6:93:f1)
PaCket Deta'ls Internet Pr;tocol Version 4, Src: 192.168.10.195, Dst: ;92 168.10.1
RPN 2 g 5 .1e. i 2 . .1e.
s User Datagram Protocol, Src Port: 62006, Dst Port: 53
Domain Name System (query)

20 eS 2a b6 93 f1 ee * G
@0 42 77 31 o0 @0 80 Bwl -e

Packet Bytes ea o1 f2 36 0@ 35 oo e <A
20 20 20 ee ©0 ee o7 ¢ ollege-u

Cir s
N1 » 73 61 74 6f 64 61 79 satoday- com

traffic-for-wireshark-column-setup.pcap Packets: 4448 * Displayed: 4448 (100.0%) Profile: Default

Filter — filtrowanie pakietow

Packet List — okno, ktore zawiera wszystkie przechwycone pakiety, mamy tam m.in. czas
przechwycenia pakietu (importowany z systemu PC, rowniez czas od momentu
przechwycenia jednego pakietu do nastepnego), IP nadawcy, IP odbiorcy, ilo$¢ danych
(length), info — informacje diagnostyczne (moze tam by¢ napisane np. login i hasto!):

| Finer: np v | Expression... Clear Save

Destination

@danscourses. com OK
)-vour bandwidth usage is restrictec
5 UNIX Type: L8

extensions supported
5 UTF8 ON
0 OK, UTF-8 enabled

is your current locatior
) TYPE 15 now 8-bit binary
192,168,2, 25,85
PORT command

FTP 60 Request

Frame 38: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on interface 0
+ Ethernet II, Src: IntelCor_21:fa:48 (00:27:10:21:fa:48), Dst: Cisco-Li_e9:b0:0e (20:aa:4b:e9:b0:0e)
ﬂ‘ Internet Protocol versfon 4, Src: 192.168.2.132 (192.168.2.132), Dst: 181.224.137.158 (181.224.137.158)

Transmission control Protocol, Src Port: sun-sr-jms (6484), Dst pPort: frp (21), Seq: 1, Ack: 285, Len: 31
File Transfer pProtocol (FTP)

Jest to wid dwhiez, gdy klikni w ,,podazaj” trumien...””:
€St 10 w1doCzne rowniez, gay Klikniemy ,,p0dgzaj — ,,strumien...
Ml Follow TCP Stream | ——
Filter tcp.stream eq 1 I -
- Stream Content
| evvonee wor
| Please upload your web files to the public_html directory
NOte that letters are case sensitive
system - NO anonymous login
urses.com OK. Password required
vour bandwildth usage 1s restricted
> OK. Current restricted directory is
4 5 UNIX Type: L8
i 1-Extensions supported
STREAM
d type*; size*; s12d*; modify*; UNIX. mode*; UNIX, uid*; UNIX, gid*; unique*;
54 | »OC
LS
Frame 38: 85 bytes
Ethernet II, Src {
§« Internet protocol Y
Transmission Comtrd
File Transfer protg
Entire conversation (991 byte -
g find Seve As Bt ASCE EBCDIC Hex Dump C Amays @ Raw

Packet details — srodkowy panel zawiera hierarchiczng analiz¢ zaznaczonego pakietu.
Packet bytes — wyswietla dane pakietu w postaci nieprzetworzone;.
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U gbéry mamy rowniez sposob filtrowania (hex oznacza zapis szesnastkowy, ktory powinien
by¢ oddzielony dwukropkami, string — tekstowy).

& Wi o

Frame 1: 21 bytes on wire (168 bits), 21 bytes captured interface \Device\NPF_{6350AF 3E-1251-44A2-8F89-0666305EAASD}, id @
Ethernet 11, Src: Sagemcom 7b:c2:c2 (24:7§:20:7b:c2:¢2), roadcast )

Filtrowanie w Wireshark jest korzystne pod katem odcigzenia pracy procesora. Mniej
pakietow bedzie filtrowanych — mnie mocy obliczeniowe] bedzie potrzebne, np. gdy
przechwytujemy pakiety z serwera o wielu rolach a interesuje nas tylko ushuga na porcie 262.
Mozemy filtrowa¢ adres MAC urzadzenia czy IP, mozemy si¢ dowiedzie¢ jaki ruch sieciowe
przeptywa przez dany PC wpisujac w filtrze polecenie np.: host 192.168.0.5. Klikamy w
,opcje przechwytywania u gory po lewej, potem wybieramy adapter (interfejs) w filtrze
wpisujemy host...).

Filtrowanie w Wireshark

Filtrowanie wzglgdem DNS moze pozwoli¢ nam na odnajdowanie nazwy komputera.
Filtrowanie pakietéw wychodzacych i przychodzacych do IP: ,,ip.addr”, ,,ip.src”,

»ip.dst” ip.addr == 192.168.1.20”

Filtrowanie wzglgdem protokotow: ,,http” albo 2 ,,dns and http”.

Filtrowanie portow TCP albo UDP: np. ,tcp.port = 443>,

Filtrowanie w przypadku utraty pakietow, problemy z TCP: ,tcp.analysis.flags” — wyswietla
tylko problemy (np. retransmission, packet loss). Flaga zajmuje si¢ oznaczaniem segmentow
pakietu, czyli jesli pakiet zostanie podzielony na 100 czesci to kazda bedzie oznaczona by si¢
nic nie zgubilo.

Filtrowanie tekstu w pakiecie, np. ,,TCP contains facebook” (ten ,,facebook powinno by¢
wida¢ w buforze na dole po prawej (w sekcji packet bytes) albo ,,udp contains facebook™.
Wykluczanie w filtrach to np. ,,! ARP”, ,,! [P”

Mozemy filtrowac pakiety mniejszy niz 128 bajtéw — ,.frame.len <= 128”

Mozemy np. filtrowac¢ ruch tylko do 1 adresu ip lub 2.

Operator Opis

rownoéc

1= nierdwnos¢

> wiekszy niz
< mniejszy niz
>= wigkszy lub réwny
<= mniejszy lub réwny

ip.addr==192,168.0.1 or ip.addr==192,168.0.2
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Statystyki -> Endpoint — pokazuje jakie urzadzenia sa podpicte do naszej sieci.

Statystki —> Conversations -> ipv4 — pokazuje ktore urzadzenie koncowe zuzywa najwigcej
bajtéw.

Statystyki --> hierarchia protokotéw. Sprawdza ktdore protokoty statystycznie wykorzystuja
najwiecej protokotow, np. gdy zwyczajowo mamy wykorzystywany ARP w 10% a jednego
dnia wyskoczy nam 60% to znaczy, ze dzieje si¢ co$ niepokojacego.

W routerze mamy 2 gldéwne rodzaje komunikacji (wchodzimy przez Putty):

- SSL to komunikacja zaszyfrowana pomiedzy komputerami, jesli cze$¢ jest odstonieta to
znaczy, ze zabezpieczenia nie dziataja dobrze.

- Telnet — niezaszyfrowana komunikacja pomigdzy komputerami, jesli nie ma tego protokotu
to dobrze, to narzedzie nastuchuje niezabezpieczone hasla i loginy do routera. Sp6jrzmy na
przyktad ponizej. Prawym kliknieciem myszy otworzyliSmy pakiet protokotu
UDP.

AW o
Pik  Edy dok  ldi Statystyk  Telef e e Narzedzia c

192.168.1.20
192.168.1.20
192.168.1.20
192.168.1.20
192.168.1.20

XOR-MAPPED-ADDRESS : 80.49.143.217:50057
nse XOR-MAPPED-ADORESS: $0.49.143.217:50057

192.168.1.20 STUN

89 5.160968 192.168.1.20 uoe

Frame 19: 177 bytes on wire (1416 bits), 177 bytes captured (1416 bits) on interface \Device\NPF_{6359AF3E-1251-44A2-8FB9-0666305EAASD), id @
Ethernet 11, Src: IntelCor_fa:14:46 (08:71:90:fa:14:46), Dst: Sagemcom_7b:c2:c2 (24:7:20:7b:c2:c2)

Internet Pry sion 4, Src: 192.168.1.20, Dst: 52.115.137.98

User Datagram Protocol, Src Port: 50057, Dst Port: 3481

Data (135 bytes)

2 ;
ee 8 7 08 36 ed @d b6 d2 33 e 6 7c B¢ 2a 6 M3
18 19 80 00 0 fa 01 47 ea 56 68 2c 32 04 b2 71 G Vh,2 g

Potém klikamy ,,podazaj” -> ,,strumien UDP”. Tekst jest zaszyfrowany.

.....

Evere commrzaton (1443 bytes Show dute as ASCH

Zraar

W Telnecie zardwno hasto jak i login bytoby widoczne. Tekst na czerwono powyzej to ruch
ze zrddta do celu a na niebiesko odwrotnie. Kolor zalezy kto zainicjowat komunikacje.
Wigkszo$¢ komunikacji to 2 urzadzenia, zaczynajacego si¢ od GET az do komendy 200 OK
serwera (oznacza powodzenie zadania).
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Dhugos¢ pakietu, duze pakiety oznaczaja po prostu transfer danych (,,statystyki” -> , dlugos¢
pakietu”, male pakiety to tylko polecenia kontrolne - do 1460 bajtow oznacza brak transmisji
plikow, do 54 bajtéw maja pakiety kontrolne TCP takie jak ACK, SYN (1 pakiet wystany
przez klienta do serwera), RST, FIN:

M Wireshark . Packet Lengths « Wi-Fi (=]
Topic / Item Count Min Val Max Val F Burst Start
~ Packet Lengths 766 54 1514 0,1867 2,891
0-19 o - 0,0000
20-39 o 0,0000
40-79 355 56,83 54 78 0,0865 894
80-159 72 109,33 82 157 0,0175 0,000
160-319 46 20939 161 312 00112 0,079
139 479,32 322 625 0,0339 0,000
66 1028,86 659 1273 0,0161 922
88 148585 1316 1514 0,0214 921
o 0,0000 0,00%
5120 and greater O - - - 0,0000 0,00%
Filtr wySwietlania: [ Zastosuy
Kopiuj Zapisz jako. Zamkniy

Po co nam ta wiedza? By sprawdza¢ np. czy pracownicy nie siedzg na Netflixie lub czy kto$
nie podpiat si¢ pod siec.

Okno I/0 graphs (w panelu statystyki) bada przepustowos¢ sieci. Jest do najlepsze do analizy
podczas pobierania jakiego$ pliku.

M Wireshark . 1/0 Graphs - Wi-F (=]
Wireshark 1O Graphs: W
1000
- 500
g
2
250
Display Filter Color Style Y Axis Y Field A
=] Filtered packets tcpstream eq 51 [l Line Packets G
+| =] (@] (@] mysz @ przesuwanie (O powigkszanie Interwat [1 s [) czas dnia [] skala logarytmiczna Reset
Save As... Kopiu Kopl Zamkniy |

Graf przeptywu analizuje czas od momentu zapytania klienta do czasu otrzymania pliku. Czas
do zaakceptowania to 0,05 sekundy, ponizej mamy 0,012 sekundy.

=

i e TR T

o e o

W Wireshark musimy zwracaé szczeg6lng uwage na pakiety zaznaczone na kolor czarny
z tekstem na czerwono — czgsto sg to opoznienia w komunikacji na linii klient-serwer.

Jak zbada¢, czy serwer jest obcigzany? Klikamy w pakiet SYNC (zadanie klienta to serwera,
patrzymy w IPV4 (Packet Details) jaki jest Time to Live), potem klikamy w kolejny pakiet tj
w odpowiedz serwera (SYNC-ACK) i porownujemy w IPV4 (Packet details) jaki jest Time to
live. Analiza TTL jest wazna, poniewaz TTL wedruje on od routera do routera — gdzie§ moze
si¢ po drodze zgubic.
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