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Wstep

Wymagania edukacyjne utozono przyrostowo. Oznacza to, ze ocene celujacy otrzymuje uczen, ktéry wykazuje sie wiedzg i umiejetnosciami przypisanymi do ocen: celujgcy, bardzo dobry, dobry, dostateczny,
dopuszczajacy. Uczen chcacy otrzymaé ocene bardzo dobry musi wykazac sie wiedzg i umiejetnosciami przypisanymi do ocen: bardzo dobry, dobry, dostateczny, dopuszczajacy. Uczen chcacy otrzymac ocene dobry
musi wykazac sie wiedzg i umiejetnosciami przypisanymi do ocen: dobry, dostateczny, dopuszczajacy. Uczen chcacy otrzymac ocene dostateczny musi wykazac sie wiedzg i umiejetnosciami przypisanymi do ocen:
dostateczny, dopuszczajgcy. Uczen chcacy otrzymaé ocene dopuszczajacy musi wykazaé sie wiedzg i umiejetnosciami przypisanymi do ocen: dopuszczajgcy. Uczen, ktéry nie opanowat wiedzy i umiejetnosci

przypisanych do oceny dopuszczajgcy otrzymuje ocene niedostateczny.

Tryb i warunki uzyskania wyzszej niz przewidywana rocznej oceny z zaje¢ edukacyjnych

1. Uczen moze ubiegac sie o podwyzszenie przewidywanej oceny tylko o jeden stopien.
2. Uczen nie moze ubiegac sie o ocene celujaca, poniewaz jej uzyskanie regulujg oddzielne przepisy (§ 61 ust. 5.pkt 1, Statut ZSTiE).

3. Warunki ubiegania sie o ocene wyzszg niz przewidywana:
1) frekwencja z przedmiotu nie nizsza niz 70% w roku szkolnym (z wyjatkiem dtugotrwatej choroby),
2) przystgpienie do co najmniej 60% przewidzianych przez nauczyciela form sprawdzania wiedzy w roku szkolnym (réwniez w trybie poprawy ocen),

3) uzyskanie z co najmniej 30% form sprawdzania wiedzy ocen wyzszych niz ocena przewidywana w roku szkolnym (réwniez w trybie poprawy ocen).
Stopien celujacy otrzymuje uczen, ktory:
1. opanowat petny zakres wiedzy i umiejetnosci okreslony podstawg programowg przedmiotu w danej klasie,

2. samodzielnie i twdrczo rozwija wtasne uzdolnienia, biegle postuguje sie zdobytymi wiadomosciami w rozwigzywaniu problemdw teoretycznych lub praktycznych w ramach programu danej klasy, proponuje

rozwigzania nietypowe,

3. osigga sukcesy w konkursach i olimpiadach przedmiotowych, zawodach sportowych i innych.
Egzamin klasyfikacyjny

1. Uczen niesklasyfikowany z powodu usprawiedliwionej nieobecnosci moze zdawac egzamin klasyfikacyjny.

2. Egzamin klasyfikacyjny ma charakter zadan praktycznych, dlatego obowigzuje na nim skala oceniania jaki przy realizacji zadan praktycznych.

3. W przypadku ksztatcenia zawodowego, egzamin klasyfikacyjny z zaje¢ praktycznych, zaje¢ laboratoryjnych i innych obowigzkowych zaje¢ edukacyjnych, ktérych programy nauczania przewidujg prowadzenie éwiczen
lub doswiadczen, ma forme zadan teoretycznych i praktycznych.

4. Czas trwania egzaminu 90 min.



5. Uczen, aby zda¢ egzamin klasyfikacyjny musi wykazac sie wiedzg i umiejetnosciami przypisanymi w wymaganiach edukacyjnych przynajmniej do oceny dopuszczajgcy.

Egzamin poprawkowy

1. Egzamin poprawkowy przeprowadza sie w ostatnim tygodniu sierpnia.

2. Czas trwania egzaminu 90 min.

3. Nauczyciel, do korica rocznych zaje¢ dydaktyczno- wychowawczych, przekazuje na pi$mie zagadnienia do przygotowania na egzamin poprawkowy uczniowi, ktdry otrzymat roczng ocene niedostateczng z
obowigzkowych zaje¢ edukacyjnych.

4. Uczen, aby zda¢ egzamin klasyfikacyjny musi wykazac sie wiedzg i umiejetnosciami przypisanymi w wymaganiach edukacyjnych przynajmniej dla oceny dopuszczajacy.
Formy sprawdzania wiedzy i umiejetnosci:

-sprawdzian,

-kartkowka,

-odpowiedz ustna,

-zadanie praktyczne,

-praca na lekcji,

-aktywno$é na lekcji,

-obserwacje pracy ucznia ze szczegélnym uwzglednieniem sprawdzenia znajomosci i stosowania zasad BHP, efektéw ksztatcenia opisanych w podstawie programowej w czesciach “Organizacja pracy matych
zespotdéw” oraz “kompetencje personalne i spoteczne”,

-obserwacje pracy ucznia ze szczegdlnym uwzglednieniem korzystania z urzadzen elektronicznych bez zgody nauczyciela. W tym zwtaszcza telefondw i stuchawek, smartwatchy

-umiejetnosé samodzielnego zalogowania sie do systemu, platformy edukacyjnej, PT.



M6i. Montowanie i eksploatacja lokalnych sieci komputerowych i administrowanie nimi.
M6i.J2 Administrowanie i eksploatacja lokalnych sieci komputerowych.

Rozpisane wymagania edukacyjne dotyczg urzadzen sieciowych Cisco, TP-Link, Mikrotik,
BHP, Kompetencje Personalne i spoteczne oraz Praca w matych zespotach

Niedostateczny

Uczen nie potrafi /nie zna

Dopuszczajacy

Dostateczny

Dobry

Bardzo dobry

Celujacy

- nie opanowat
podstawy
programowej w
stopniu
umozliwiajgcym
kontynuowania
nauki na wyzszym
poziomie.

-opanowat wiadomosci i
umiejetnosci umozliwiajace
Swiadome korzystanie z lekgji,

- rozwigzuje z pomocg nauczyciela
podstawowe zadania teoretyczne i
praktyczne.

-wykazuje sie wiedzg i
umiejetnosciami przypisanymi do
oceny dopuszczajgcy w jednostce
M6i.1

-opanowat wiadomosci i
umiejetnosci stosunkowo tatwe,
uzyteczne w zyciu codziennym i
absolutnie niezbedne do
kontynuowania nauki na
wyzszym poziomie,

-rozwigzuje podstawowe zadania
teoretyczne i praktyczne,
-rozwigzuje podstawowe zadania
teoretyczne i praktyczne,

-poprawnie stosuje wiedze i
umiejetnosci,

- rozwigzuje samodzielnie typowe

zadania teoretyczne i praktyczne.

-samodzielnie rozwigzuje
zadania i laboratoria

-opanowat petny zakres wiedzy i
umiejetnosci,

- sprawnie postuguje sie
zdobytymi wiadomosciami,
rozwigzuje samodzielnie
problemy teoretyczne i
praktyczne,

- potrafi zastosowac posiadang
wiedze i umiejetnosci do
rozwigzania zadan w nowych
sytuacjach.

-samodzielnie i twdrczo rozwija
wtasne uzdolnienia,

- biegle postuguje sie zdobytymi
wiadomosciami,

proponuje rozwigzania
nietypowe

- osigga sukcesy w konkursach i
olimpiadach przedmiotowych,
-posiada Certyfikat CCNA2.

Uczen nie potrafi /nie zna

Uczen potrafi / zna

Uczen potrafi / zna

Uczen potrafi / zna

Uczen potrafi / zna

Uczen potrafi / zna

1) okresla funkcje,
budowe i zasade
dziatania urzadzen
sieciowych

1) okresla rodzaje
interfejséw
komunikacyjnych
urzadzen
sieciowych

e opisac rodzaje interfejséw sieciowych urzadzen sieciowych,
e wskazac i opisac interfejsy sieciowe na realnym urzgdzeniu i

w symulatorze
-port konsolowy,
-port pomocniczy,
-port Ethernet,

-port serial(Smart Serial)
e zastosowac kabel DB60
e opisuje zastosowanie CSU/DSU,

e opisac rodzaje i parametry
interfejsdw sieciowych

e opisac rodzaje i charakterystyki
anten sieciowych,

e dostosowuje instrukcje do
parametréw technicznych
interfejséw,

2) okresla budowe
i rodzaje urzadzen
sieciowych

e wskazac¢ wtasciwe fizyczne urzadzenie sieciowe
e wymienic¢ i opisac¢ rodzaje i funkcje urzadzen sieciowych:

-modem,
-Karta sieciowa,

-urzadzenia wzmacniajace,

-koncentratory,
-mosty,
-przetaczniki,

-punkty dostepowe,

-rutery, bramki sieciowe,

-bramki VolP
-zapory sieciowe

e opisa¢ budowe urzadzen sieciowych
(hardware i software)
e wymieni¢ i opisa¢ rodzaje pamieci urzadzen sieciowych:

-RAM,
-ROM,
-FLASH,
-NVRAM.

e opisa¢ budowe:
-przefacznika, rutera, punktu
dostepowego (rowniez
zarzadzanego kontrolerem),
serwera, zapory sieciowej,
regeneratorow sygnatu
sieciowego,

e narysowac graficzny uktad
urzadzen pracujgcych w sieci
(podziat na warstwy),

e opisac funkcje i zastosowanie
urzadzen sieciowych

e wymienic zrodta i warunki
legalnego pozyskania obrazéw
systemow operacyjnych urzadzen
sieciowych

3) okresla zasade
dziatania urzadzen
sieciowych

e opisac na jakiej zasadzie dziata:

— karta sieciowa,

—  przetacznik,
—  ruter,

e szczeg6towo opisac procedure
POST urzadzen sieciowych

e opisa¢ dwu etapowy proces
wykonywany na kazdej ramce

e opisac na jakiej zasadzie
przetaczniki zmniejszajg
przecigzenie sieci

e opisac przyktady sieciowych
systemdw operacyjnych

e opisa¢ budowe sieciowych
systeméw operacyjnych

e opisac ustugi sieciowych systeméw
operacyjnych,




—  firewall,
—  punt dostepowy,
— serwer poczty elektronicznej,
—  serwer www,
— serwer FTP
— serwer DHCP,
— serwer DNS,
e opisac cechy, zastosowanie, technologie i parametry
Ethernetu, Wi-Fi, Bluetooth
e opisac, wyjasni¢ do czego i na jakiej zasadzie wykorzystuje
sie i rodzaje pamieci urzadzen sieciowych:
-RAM,
-ROM,
-FLASH,
-NVRAM.
Opisac ogolnie procedure POST
e opisa¢ zawartos¢ pliku running — config,
e opisac zawarto$¢ pliku startup-config

Ethernet wchodzacej do
przetgcznika (uczenie,
przekazywanie),

e opisa¢ metody przekazywania
ramek (store-end-forward, cut-
throuugh),

e wyjasni¢ czym jest i jak dziata
domena rozgtoszeniowa MAC

4) identyfikuje
funkcje urzadzen
sieciowych na
podstawie
rysunkow,
schematow
ideowych i opiséw

e piktogramy urzadzen sieciowych,
o zidentyfikowac funkcje urzadzen sieciowych w oparciu o
schemat ideowy, projekt, opis, tabliczke znamionowsa,
e wyjasnié co to znaczy ze przetacznik jest zarzadzalny,
e wyjasnié czym sg przetaczniki Smart,
e wymienic i opisac funkcje przetacznika:
-802.1Q
-QosS,
-IGMP Snooping,
-STP,
-Storm Control,
-SNMP,
-ACL,
-PoE,
-Agregacja potfaczen,
-port securyty,
e wymienic korzysci ptyngce z stosowania VLAN,
e wyjasnia czym jest:
-VLAN domysiny,
-VLAN danych,
-Natywna sie¢ VLAN,
-VLAN zarzadzania,
-VLAN gtosowy,

e wyjasni¢ czym jest Omada,
e wyjasni¢ czym jest TACACS+,
RADIUS

e wymienic¢ i opisac funkcje
przetacznika:
-kontrola zajetosci portéw,
-protokét DTP,
-802.1X,
-uwierzytelnienie z zgodzie z
TACACS+, RADIUS,
-RMON,
Uzywa stownictwa technicznego
podczas opisywania parametrow
technicznych urzadzen sieciowych,
-port SPAN,

5) interpretuje
parametry
techniczne
urzadzen
sieciowych

e zinterpretowac podstawowe parametry urzagdzen
sieciowych:
-llos$¢ i rodzaj portéw,
-obstugiwane standardy,
-predkosc transferu,
-przepustowos¢,
-tablica adreséw MAC,
-typ obudowy,

e Wyijasni¢ na czym polega
krosowanie: Auto MDI/MDIX

e wskazac tabliczke znamionowg,

e opisa¢ parametry techniczne
urzadzenia przedstawione na
tabliczce znamionowej

e dobrac urzadzenia i elementy
bierne sieci tak aby byty ze soba
kompatybilne




Szybkos¢ przekierowania pakietow

wskazac i opisa¢ na urzadzeniu fizycznym kontrolki LED
przetacznika,

6) poréwnuje
parametry
techniczne
urzadzen
sieciowych

zidentyfikowac na urzadzeniu i opisa¢ parametry techniczne

urzgdzenia
Poréwnac parametry urzadzen sieciowych

dostosowac otrzymang instrukcje
do parametrow technicznych
urzadzenia

Poréwnac i wybrad urzadzenia
najlepiej do wymagan klienta
urzadzenia

e Obliczy¢ dla wskazanych urzadzen
koszt roczny zapotrzebowania na
energie elektryczna

2) monitoruje prace
urzadzen
sieciowych

1) identyfikuje
systemy
monitorowania
pracy urzadzen
sieciowych

wyjasni¢ na czym polega monitorowanie pracy urzadzen
sieciowych
opisa¢ czym jest:

— identyfikacja bteddw,

—  zarzadzanie wydajnoscia,

— inicjowanie obstugi sieci,

— utrzymanie QoS

wymieni¢ systemy monitorowania
pracy urzadzen sieciowych
wtasciwe dla produktéw Cisco, TP-
Link, Mikrotik

opisac systemy monitorowania
pracy urzgdzen sieciowych firm
Cisco, TP-Link, Mikrotik

2) konfiguruje
dzienniki i rejestry
zdarzen urzadzen
sieciowych

Skonfigurowac w systemie operacyjnym dziennik i rejestr
zdarzen urzadzen sieciowych

Wygenerowac rejestr zdarzen przetgcznika
Wygenerowac rejestr zdarzen rutera

wyciggna¢ wnioski z analizy
rejestru zdarzen.

podja¢ konkretne dziatania
wynikajgce z analizy rejestru
zdarzen

3) stosuje
oprogramowanie
do monitorowania
pracy urzadzen
sieciowych

Opisuje funkcje i zadania oprogramowania do
monitorowania

Opisac funkcje i poddac analize wyniki przechwytywania
pakietéw na lokalnym interfejsie

zastosowac systemy
monitorowania pracy urzadzen
sieciowych firm Cisco, TP-Link,
Mikeritiik

przeanalizowac¢ wyniki
monitoringu urzadzen sieciowych i
usprawni¢ prace urzadzen
sieciowych

3) konfiguruje
przetgczniki
lokalnej sieci
komputerowej

1) okresla funkcje
zarzadzalnego
przetgcznika
sieciowego

okresla funkcje zarzadzalnego przetgcznika sieciowego
wymienic i opisac rodzaje pamieci przetgcznika

opisaé 5-etapowg procedure POST przetgcznika,
zadania boot loader’a

wskazad i opisa¢ prawidtowe
i nieprawidtowe dziatanie
urzadzenia po komunikacie:
-diody systemowej,

-diody RPS,

-diody statusu portu,

-diody dupleksu portu,
-diody predkosci portu,
-diody PoE,

wtgczyc¢ i wytgczyé funkcje Auto-
MDIX,

zna i wyjasnia typy btedow
mediow, ktére mozna wykry¢ za
pomoca polecenia show interfaces

2) wykorzystuje
GUI (graphical user
interface) oraz CLI
(Command Line
Interface) do
konfiguracji
przetgcznikow
sieciowych

wykorzysta¢ GUI oraz CLI do konfiguracji przetgcznika
sieciowego, a zwtaszcza do:

-skonfigurowania interfejsu zarzadzania,
-utworzeniaVLAN

-nadania adreséw intefejsom (Ipv4 oraz IPv6),
-zapisania biezgcej konfiguracji do konfiguracji startowej,
-sprawdzi¢ ustawienia auto MDIX dla okreslonego
interfejsu,

-sprawdzi¢ poprawnosc¢ konfiguracji przetgcznika,
-skonfigurowac SSH dla dostepu zdalnego,
-zarzgdzad tablicg adreséw MAC,

-tworzenia sieci VLAN

zna gtéwne zaktadki interfejsu GUI,

zna drzewo polecen CLI.

recznie okresli¢ ustawienia
dupleksu i predkosci portéw
przetacznika

wyjasnia termin:
-Ingress
-Egress

e zna i biegle postuguje sie GUI,
e potrafi z pamieci opisa¢ zawartosc
interfejsu GUI,




3) konfiguruje
ustawienia
zarzadzalnego
przetgcznika
sieciowego

wymienié tryby konfiguracji przetacznika

polecenia weryfikacyjne,

polecenia konfiguracyjne,

opisa¢ uprawnienia, polecenia dostepne w trybach
konfiguracji przetacznika,

ustanowic potgczenie z przetgcznikiem poprzez program
puTTY,

uzyskac dostep do przetacznika za pomoca kabla
konsolowego,

sprawdzi¢, czy na przetaczniku znajduje sie czysty, domysiny
plik konfiguracyjny,

skonfigurowac interfejs zarzadzania,

ustawic adres IP na SVI przetacznika

sprawdzi¢ domyslng konfiguracje przetacznika,
zbadac¢ biezacy plik konfiguracyjny,

sprawdzi¢ plik konfiguracji startowej w NVRAM.
sprawdz wtasciwosci IP dla SVI VLAN 1
sonfigurowac interfejs zarzadzania,

Wyswietli¢ informacje o wersji I0S przetacznika
sprawdzi¢ domysine witasciwosci interfejsu,
sprawdz domysine ustawienia sieci VLAN,
sprawdzi¢ zawarto$¢ pamieci Flash

wymienié¢ etapy konfiguracji SSH

skonfigurowac SSH dla zdalnego dostepu,
sprawdzi¢ czy SSH dziata,

sprawdzi¢ czy nie zostaty stworzone sieci VLAN w
przetgczniku

zresetowad urzadzenie do ustawien fabrycznych,
przetadowac przetgcznik,

ustawic¢ nazwe urzadzenia,

skonfigurowac Vlan,

przypisac¢ porty do Vlan

sprawdzi¢ czy porty zostaty przypisane do Vlan,
skonfigurowac adress IP dla VLAN, interfejsow,
sprawdzi¢ poprawnos¢ konfiguracji VLAN

uzyska¢ dostep do przetgcznika poprzez przegladarke www
skonfigurowaé¢ brame domysing,

ustawic¢ hasta i szyfrowane haset

skonfigurowac Telnet

zainstalowac klienta telnet na Windows
skonfigurowac terminal wirtualny (VTY)

zapisac biezgce ustawienia do ustawien startowych,
sprawdzi¢ poprawnos¢ konfiguracji przetgcznika
Wyswietli¢ tablice adreséw MAC

Skonfigurowac statyczny adres MAC

Wyczyscic tablice adresow MAC

Skonfiguruj interfejs sieciowy komputera

Zna i biegle stosuje polecenia:

- wejécia w tryb administratora

- ustalenie nazwy

- ustalenie IP cisco na vlan1 do podtgczenia zdalnego np.
www, ustalenie domyslnej bramy.

- ustalenie hasta (rybnik) dla trybu potaczenia konsolowego
oraz www.

- Ustalenie hasta do podtgczenia telnet.

strukture polecen CLI

standard definiujacy sie¢ VLAN
usungc¢ plik vlan.dat

sunac plik konfiguracji startowe;j z
pamieci NVRAM

wyjasnic pojecie
mikrosegmentacja sieci LAN
manualnie okresli¢ tryb duplexu i
predkosc interfejsu

wyjasni¢ pojecie autonegocjacja
wymieni¢ skutki niezgodnego
ustawienia trybu dupleksu i
predkosci portédw przetacznika
wydac polecenie zabraniajgce
rozwigzywania nazw za pomoca
DNS

zinterpretowac wynik polecenia
show interfaces zwtaszcza w
kwestii odbioru sygnatu, protokotu
linii

sprawdzi¢ czy przetgcznik
obstuguje funkcje i mozliwosci
kryptograficzne

przetestowac i zweryfikowac
zdalne zarzadzanie

e konfigurowaé przetacznik bez
pomocy nauczyciela

e zaliczy¢ wszystkie éwiczenia
obejmujgce konfiguracje
przetacznika,

e Skonfigurowac Auto-MDIX na
porcie przetgcznika

e Sprawdzi¢ ustawienia auto-MDIX
konkretnego portu

e Wykonac¢ konfiguracjg
przetgcznika w podstawowym,
okreslonym przez nauczyciela
czasie,

e biegle stosuje polecenia
weryfikacyjne przetacznika,

e biegle stosuje polecenia
konfiguracyjne,




- Instalacja klienta telnet na Windows

- Zapisanie ustawien.

- Definiowanie VLAN

- Przypisanie portéw do poszczegdlnych VLAN.

- Ustalenie adresow IP i maski dla poszczegdlnych podsieci
VLAN

- Poleceniami show vlan oraz show ip interface

brief sprawdzamy poprawnos¢ utworzonych VLAN.

4) aktualizuje
oprogramowanie
zarzadzalnego
przetgcznika
sieciowego

opisac zagrozenia wystepujgce podczas aktualizacji
oprogramowania przetgcznika sieciowego

przedstawi¢ w krokach etapy aktualizacji oprogramowania
przetacznika

potrafi wymieni¢ zasoby sprzetowe i programowe
konieczne do aktualizacji przetacznika

dokona¢ inwentaryzacji przetgcznika

wykona¢ aktualizacje
bezposrednig oprogramowania
przetacznika

potrafi utworzy¢, zalogowac sie
na konto Cisco CCO, TP-Link,
Microtik zawierajgce
oprogramowanie urzadzenia
pobrac¢ odpowiednie pliki w
wtasciwymi rozszerzeniami
zawierajgce oprogramowanie
przetacznika

stworzy¢ awaryjna, aktualng
kopie oprogramowania
przetacznika, rowniez kopie
konfiguracji przetacznika

wykonadé aktualizacje zdalng
oprogramowania przetgcznika
wgrac kopie ustawien
przetgcznika na urzadzenie,

potrafi rozwigzaé problemy
pojawiajgce sie podczas
aktualizacji oprogramowania
przefacznika

5) zabezpiecza
przetgcznik przed
nieautoryzowanym
dostepem

wymienic¢ zagrozenia, rodzaje zagrozen zwigzane z
uzytkowaniem urzadzen sieciowych

wymienié i zastosowac fizyczne metody zabezpieczenia
urzadzen sieciowych, pomieszczen z urzgdzeniami
sieciowymi

ustawi¢ hasto szyfrowane do przejscia w tryb pracy
uzytkownika uprzywilejowanego

ograniczy¢ hastem dostep urzadzenia, do konsoli
wyjasnic¢ dziatanie Telnet, SSH

sprawdzi¢ konfiguracje zabezpieczen przetgcznika

wyjasnic¢ jak Implementowacd
zabezpieczenia portéw, aby
ztagodzi¢ ataki na tablice adreséw
MAC,

wyjasnic jak skonfigurowad
natywna sie¢ DTP i natywna siec¢
VLAN w celu ograniczenia atakow
VLAN,

wyjasnic jak skonfigurowaé DHCP
snooping w celu ograniczenia
atakéw DHCP

wyjasnic, jak skonfigurowad
inspekcje ARP w celu ograniczania
atakow ARP,

wyjasnic, jak skonfigurowacé
portFast i BPDU Guard do
ograniczania atakéw STP.

zaimplementowac zabezpieczenia
portéw, aby ztagodzi¢ ataki na
tablice adreséw MAC,
skonfigurowac natywng sie¢ DTP i
natywna sie¢ VLAN w celu
ograniczenia atakéw VLAN,
skonfigurowa¢ DHCP snooping w
celu ograniczenia atakéw DHCP
skonfigurowad inspekcje ARP w
celu ograniczania atakéw ARP,
skonfigurowac portFast i BPDU
Guard do ograniczania atakéw
STP.

6) konfiguruje
potaczenia miedzy
przetgcznikami

podzieli¢ sie¢ na warstwy,

wyjasni¢ czym jest tgcze TRUNK

wskazac i nazwac warstwy sieci na diagramie, projekcie
konfigurowac tgcze TRUNK miedzy urzgdzeniami (w
symulatorze sieci oraz na urzgdzeniach fizycznych)

zna i stosuje polecenia ustawiajgce TRUNK

konfiguruje ruter na patyku

wyjasnia dziatanie protokotu STP,

opisac algorytm protokotu STP

standard w ktérym zdefiniowano
TRUNK,

opisac¢ ogdlnie w jaki sposéb STP
buduje topologie wolng od petli

opisac szczegotowo w 4 krokach w
jaki sposdb STP buduje topologie
wolng od petli,

wyjasni¢ na czym polega dziatanie
technologii EtherChanel,

wyjasni¢ na czym polega dziatanie
protokotu PAgP oraz LACP
skonfigurowac EtherChanel

wymienic i opisa¢ nastepujgce
wersje STP:

-STP,

-RSTP,

-koncepcje RSTP,

-stany i role portéw RSTP
-PVST+,

-Rapid PVST+

e wymienic i opisa¢ nastepujgce
wersje:
-802.1D-2004,
-MSTP,
-MST
e wymienic i opisac alternatywy dla
STP




wyjasni¢ czym jest burza rozgtoszen,
wyjasnia czym jest jednostka BPDU

7) wyszukuje btedy
w konfiguracji
przetgcznika

Wymienié najczestsze btedy konfiguracji przetgcznika,
zidentyfikowaé btedne dziatanie przetgcznika,
wskazaé przyczyne btednego dziatania przefacznika

8) usuwa btedy w
konfiguracji
przetgcznika

Usunac¢ btedy w konfiguracji przetacznika (fizyczne i
programowe),

przywréci¢ funkcjonalno$¢ przetacznika (sprzetows,
programowa i konfiguracyjng)

9) konfiguruje
funkcje
gwarantowania
jakosci ustug (QoS)

Wyjasni¢ terminy:

-Qos,

-jakos¢ ustug,

-opdznienie,

-odrzucenie pakietow,
-zmiennos¢ opdznienia,
-etykietowanie pakietéw,
-sygnalizacja (specjalny protokét).
Wyjasni¢ mechanizm FIFO,
Wyjasni¢ mechanizm WFO,
Wyjasni¢ mechanizm PQ.
Przedstawic sktadowe polityki QoS

e zaimplementowac QoS na

przetaczniku,

e zaimplementowac¢ QoS na ruterze.

10) tworzy kopie
ustawien
przefacznika i
przywraca
ustawienia z kopii

Wyjasni¢ dlaczego wykonuje sie kopie ustawien
przetacznika,

Utworzy¢ kopie ustawien konfiguracyjnych przetacznika,
Woegraé na przetacznik wczesniej zapisang kopie ustawien

4) konfiguruje
rutery i urzgdzenia
zabezpieczajace
typu zapora
sieciowa (firewall)

1) okresla funkcje
ruteréw i zapoér
sieciowych

wymienié i opisaé rodzaje ruteréw

okresli¢ funkcje ruterdéw,

wymienié i opisac rodzaje zapdr sieciowych
opisac funkcje zapory sieciowej

wskazac fizyczng zapore sieciowg
wskazaé programowa zapore
sieciowg

dobra¢ odpowiednig do wymagan
zapore sieciowa

2) konfiguruje
ustawienia rutera

polecenia konfiguracyjne,

polecenia weryfikacyjne,

skonfigurowac ruter przez GUI oraz CLI:

zmieni¢ nazwe,

ustawic login hasto szyfrowane do potaczenia konsolowego,
skonfigurowac szyfrowane hasta réznych typow
uzytkownikow,

skonfigurowac baner informujacy o zabronionym dostepie
bez autoryzacji

zapisac konfiguracje biezgcy jako startowg,

wyjasni¢ czym jest petla zwrotna,

skonfigurowac adres petli zwrotnej,

wyswietli¢ podsumowanie dla wszystkich interfejsow w tym
IPv4 i IPv6 i biezgcego stanu operacyjnego,

wyswietli¢ polecenia stosowane do okreslonego interfejsu,
wyswietli¢ tablice routingu Ipv4 i IPv6 przechowywanego w
pamieci RAM,

wyswietli¢ i zinterpretowac wpisy tras na routerze,
zweryfikowaé programem tgcznos¢ warstwy 3 miedzy
ruterem a hostem,

wyjasni¢ czym jest DHCP,

Wyswietli¢ biezgce komendy
skonfigurowane na danym
interfejsie,

Wyswietli¢ zawartos¢ bufora CLI,
Zwiekszy¢ liczbe
przechowywanych linii w buforze
CLl,

wyjasni¢, jak DHCPv4 dziata w
sieciach matych i srednich
przedsiebiorstw

wyjasnic¢ czym jest dzierzawa
DHCP,

opisac kroki uzyskania dzierzawy
parametry filtrowania polecenia
show

zdefiniowac liczbe jednoczesnie
wyswietlanych linii w CLI rutera,
konfigurowac protokot SNMP

Filtrowa¢ wynik konsoli polecenia
show:

-section,

-include,

Exclude

-begin




skonfigurowac router jako serwer DHCP,
skonfigurowac router jako klienta DHCPv4.
chroni¢ dostep do rutera

3) wyszukuje btedy
w konfiguracji
rutera

wymienia skutki btednej konfiguracji rutera,

wskazac kiedy i w jakim zakresie ruter nie dziata poprawnie
stosuje podstawowe dziatania zmierzajace do przywrdcenia
poprawnego dziatania rutera,

Rozpoznaje po dziataniu: zawieszony ruter, zresetowany
ruter, uszkodzony ruter

4) aktualizuje
oprogramowanie
rutera

sprawdzi¢ obecnie bootowang wersje pliku z obrazem
systemu,

przygotowac nosnik do wgrania systemu,

wykonac¢ kopie zapasowga obecnego systemu,

skopiowac nowego firmware do pamieci flash urzadzenia,
wskazad routerowi, ktéry obraz ma bootowac przy
nastepnym uruchomieniu,

zapisa¢ biezacg konfiguracje,

zrestartowac router.

e Rozwigzuje problem wejscia w
tryb romon,

5) usuwa btedy w
konfiguracji rutera

usung¢ w GUI i CLI btedy w konfiguracji routera,
zna i intencjonalnie stosuje polecenia weryfikacyjne i
sprawdzajgce

6) konfiguruje
ustawienia zapory
sieciowej
sprzetowe; i
programowej

wymienia rodzaje zapor sieciowych,

wymienié gtdwne ustawienia zapory sieciowe;j,

w razie potrzeby wtgczy¢ wytaczy¢ zapore sieciowg systemu
operacyjnego hosta,

skonfigurowac zapore sieciowq hosta,

aktywowad regute ruchu przychodzacego,

utworzy¢ nowa regute,

zdefiniowad rodzaj reguty,

zdefiniowad typ portu, ktéry ma zostac¢ aktywowany
autoryzowad, blokowac potaczenie,

okresli¢ profil i nazwe zapory, ktdrg nalezy zastosowac,
nadacé nazwe i opis reguty,

skonfigurowac firewall,

skonfigurowac firewall w PT na serwerze,

opisac i skonfigurowac ustugi Firewall (1P, ICMP, TCP, UDP)

® sprawnie porusza sie po Gui i CLI
zapory sieciowej przetowej i
programowe;j

7) aktualizuje
oprogramowanie
zapory sieciowej
sprzetowej

sprawdzi¢ wersje oprogramowania zapory sieciowe;j,
przygotowac nosnik do aktualizacji oprogramowania
zaktualizowac¢ oprogramowanie zapory sieciowej,

8) usuwa btedy w
konfiguracji zapory
sieciowej
sprzetowe

rozpoznac btedne dziatanie zapory sieciowej,
usung¢ btedy w konfiguracji zapory sieciowej,

9) okresla potrzeby
zabezpieczania
urzadzen
sieciowych

wyjasni¢ czym sg zabezpieczenia sieci,

opisuje jak dziatajg zabezpieczenia sieci,

wymienia korzysci ptynace z zabezpieczania sieci,
wymienia i opisuje rodzaje zabezpieczen sieci:

-kontrola dostepu,

-oprogramowanie antywirusowe i ochrona przed ztosliwym
oprogramowaniem,

e zabezpiecza urzgdzenia sieciowe
poprzez wdrozenie:
-kontroli dostepu,
-instalacje i konfiguracje
oprogramowania chronigcego
przed ztosliwym
oprogramowaniem,




-zabezpieczenia aplikacji,

-narzedzia do analizy zachowan,
-zapobieganie utracie danych,
-zabezpieczenia poczty e-mail,

-system zapobiegania wtamaniom (IPS)
-firewalle,

-zabezpieczenie urzadzen przenosnych,
Segmentacja sieci,

-VPN,

-zabezpieczenia sieci www,
-zabezpieczenia sieci bezprzewodowe;j.

-zabezpieczen danych
-zabezpieczen poczty e-mail,
-konfiguracje firewalla,
-zabezpieczenie urzadzen
przenosnych,

-segmentacji sieci,
-zabezpieczenie sieci
bezprzewodowe;.

10) tworzy kopie
ustawien rutera i
przywraca
ustawienia z kopii

e wygenerowac kopie ustawien rutera i przywrdcié
ustawienia z kopii

11) konfiguruje
rejestrowanie

e wyijasnic¢ czym jest rejestr zdarzen i dlaczego sie go stosuje,
e wygenerowac rejestr zdarzen rutera do zewnetrznego

zidentyfikowac czas i przyczyne
zdarzenia systemowego

zdarzen serwera,

zachodzacych w e potrafi opisad i wyjasni¢ zawartosé rejestru zdarzen

ruterze do

zewhetrznego

serwera
5) tworzy sieci 1) okresla e wyjasni¢ przeznaczenie sieci VLAN w przetgczanej sieci, e skonfigurowa¢ magistrale VLAN e skonfigurowaé VLAN danych i
wirtualne podstawowe e wyjasni¢ w jaki sposéb przetgcznik przekazuje ramki w gtosu

pojecia dotyczace
sieci wirtualnych

oparciu o konfiguracje VLAN,
e wyijasni¢ czym jest magistrala VLAN
e Utworzy¢inazwac VLAN,
e przypisac¢ porty do VLAN
o wyswietli¢ liczbe wszystkich skonfigurowanych sieci VLAN

2) dobiera
urzadzenia i
oprogramowanie
do tworzenia sieci

o dobrac wtasciwe urzadzenie sieciowe pozwalajgce tworzy¢
sieci wirtualne

wirtualnych
3) tworzy sieci e utworzy¢ i nazwac VLAN, o skonfigurowa¢ magistrale VLAN o skonfigurowac VLAN danych i
wirtualne w e przypisac porty do VLAN . gosu

sieciach lokalnych i
z uzyciem sieci
rozlegtych

o wyswietli¢ liczbe wszystkich skonfigurowanych sieci VLAN

e skonfigurowad routing miedzy sieciami VLAN,

e skonfigurowac routing miedzy sieciami VLAN sposobem
router na patyku

e wyijasni¢ na czym polega i skonfigurowac routing miedzy
sieciami VLAN uzywajac przetgcznika warstwy 3

4) konfiguruje
potgczenia sieci
wirtualnych

e Konfigurowac VLAN,
e Konfigurowac port przetgcznika, tak aby przypisac¢ go do
sieci VLAN zgodnie z wymaganiami

6) konfiguruje

urzadzenia dostepu

do lokalnej sieci
bezprzewodowej

1) okresla funkcje
urzadzen dostepu
do lokalnej sieci

bezprzewodowej

e Wymienia i wyjasnia funkcje routera bezprzewodowego,
Access Pointa

e Wyjasnia czym jest DSL, ADSL,

e Zalogowac sie do routera bezprzewodowego

e Wykonaé podstawowaq konfiguracje routera
bezprzewodowego (6 elementow),

-zalogowac sie do routera z przegladarki internetowe;j,

e Skonfigurowac kratowg siec
bezprzewodowg
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-zmieni¢ domysine hasto administracyjne,

-zalogowac sie za pomocg nowego hasta administracyjnego,
-zmieni¢ domyslne adresy DHCP,

-odnowié adres IP,

-zalogowac sie do routera nowym adresem IP

wykona¢ podstawowg konfiguracje sieci bezprzewodowej:

-wyswietli¢c domysine ustawienia WLAN
-zmienic typ sieci, skonfigurowac SSID,
-skonfigurowac tryb zabezpieczen,
-skonfigurowac hasto

Wyjasnia pojecia NAT, SSID, kanat, pasmo, tryb sieci legacy,
defoult,

2) identyfikuje

wskaza¢, nazwac urzadzenia dostepu do sieci lokalnej

urzadzenia e wymienié¢ podstawowe funkcje urzgdzenia dostepu do sieci

dostepu do lokalnej

lokalnej sieci

bezprzewodowej

3) konfiguruje e Opisaé¢ wymagania $rodowiskowe i podstawowe btedy i ich skonfigurowac przekierowanie wyjasni¢ czym jest port triggering, ograniczy¢ urzadzeniom w sieci
punkty dostepowe skutki przy lokalizacji punktu dostepowego: portéw DMZ, UPnP LAN dostepu do strony

-instalacja w korytarzu przy wejsciu do domu,

-instalacja AP zamknietego w szafce,

-umieszczenie AP na podtfodze,

-umieszczenie routera wifi w poblizu innych urzadzen takich
jak gtosniki, mikrofala, TV,

- brak anten lub zte ustawienie anten wifi routera do
Internetu.

skonfigurowa¢ bezprzewodowy router TP-Link jako Access
Point

skonfigurowa¢ QoS punktu dostepowego,

wskazaé, nazwac, opisac i scharakteryzowac mozliwe stany
pracy diod rutera, AP.

opisac porty Rutera, AP,

wymienié sposoby na przywrdcenie ustawien fabrycznych
routera, AP,

podtaczyé AP, ruter,

skonfigurowad ruter, AP:

-skonfigurowaé TCP/IP,

-wyjasnic¢ na czym polega i wykonac szybka konfiguracje
rutera, AP,

- wyjasni¢ na czym polega i wykona¢ standardowg
konfiguracje rutera, AP,

-wyjasnic¢ czym jest WPS,

-podtaczyé urzadzenia za pomoca funkcji WPS,
-skonfigurowac parametry potgczenia WAN,
-skonfigurowaé parametry sieci LAN,
-skonfigurowac IPTV,

-skonfigurowac sie¢ bezprzewodowa a zwtaszcza
fubnkcje:

-Zabezpieczenia WiFi, Filtrowanie MAC,
zaawansowane oraz statystyki,

skonfigurowaé podstawowe parametry sieci
bezprzewodowej,

zabezpieczy¢ sie¢ WiFi,

ograniczy¢ dostep do sieci bezprzewodowej
konfigurujac filtrowanie adreséw MAC

podtaczy¢ AP do rutera,
skonfigurowaé punkt dostepowy
do pracy w trybie klienta,
skonfigurowa¢ zaawansowane
ustawienia sieci bezprzewodowe;j.
skonfigurowad rezerwacje
adresow dla klientéw DHCP,
skonfigurowac interwat statystyki
pakietéw,

wyjasnic¢ czym sg ataki DoS
wtgczyé lub wytgczyé ochrone
przed atakami typu Denial of
Service,

skonfigurowad ustawienia kontroli
rodzicielskiej,

poddac analizie dziennik
systemowy i statystyki

skonfigurowac port triggering,
DMZ, UPnP na ruterze
bezprzewodowym,

wyjasni¢ do czego stuzy funkcja
serwery wirtualne

zmieni¢ ustawienia serweréw
wirtualnych,

yyjasni¢ czym sg ataki TCP-SYN
Flood, UDP Flood, ICMP-Flood
skonfigurowac zabezpieczenie
rutera przeciw atakom TCP-SYN
Flood, UDP Flood, ICMP-Flood

konfiguracyjnej routera.
Skonfigurowac funkcje zdalnego
zarzadzania routerem przez siec¢
Skonfigurowac kontrole dostepu,
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skonfigurowad ustawienia sieci dla gosci,
skonfigurowad serwer DHCP,

skonfigurowaé podstawowe ustawienia
bezpieczenstwa

skonfigurowacd urzadzenie z wykorzystaniem narzedzi
systemowych:

-ustawienie czasu, diagnostyka, aktualizacja firmware
ustawienia fabryczne, zapis ustawien, restart, hasto,
dziennik systemowy, statystyki

przywrécié urzgdzenia do ustawien fabrycznych
(fizycznie i programowo),

zapisac¢ ustawienia do pliku,

przywrdci¢ ustawienia z pliku,

wyjasnia czym jest reset,

wyjasnia czym jest restart,

wygenerowac, konfigurowac, wyczyscic¢ dziennik
systemowy

4) aktualizuje
oprogramowanie

zaktualizowac urzadzenie przy uzyciu narzedzia
systemowego Aktualizacja firmware,

punktow

dostepowych

5) zabezpiecza sie¢ Wyjasnia czym jest autoryzacja, autentykacja, .
bezprzewodowg Woyjasnia czym jest WEP Key, PSK PASS Phrase, AES,

przed Zmieni¢ nazwe domyslng uzytkownika i hasto
nieautoryzowanym ukrys¢ SSID

dostepem

6) dobiera anteny
pod wzgledem
warunkdéw
technicznych

Opisac charakterystyke anteny:
-izotropowej,

-dipolowe;j,

-wigzka (kierunkowa),

wyjasni¢ parametry anten:
-zysk,

-kierunkowosé,

-polaryzacja sygnatu
poprawnie ustawic¢ anteny WiFi

poréwnac anteny dookdlne i
kierunkowe

7) identyfikuje
standardy
szyfrowania sieci
bezprzewodowej

wymienia i opisuje i Swiadomie stosuje standardy
szyfrowania WEP (Wired Equivalent Privacy), WPA (Wi-Fi
Protected Access), WPA2 (Wi-Fi Protected Access 2), WPA2-
PSK (Pre-Shared Key), WPA-PSK (Pre-Shared Key)

12




